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Recenzja rozprawy doktorskiej mgr Klaudii Maciejewskiej pt. ,,Prawne aspekty
wykorzystania sztucznej inteligencji jako narzedzia podwyzszajacego efektywnosc¢ i

bezpieczenstwo systemow teleinformatycznych przetwarzajacych dane osobowe™

1. Uwagi wstepne
Tematyka rozprawy doktorskiej odnoszaca sie do sztucznej inteligencji w zakresie prawnych
jej aspektow jako narzedzia podwyzszajacego efektywnosé i bezpieczenstwo systemow
teleinformatycznych przetwarzajacych dane osobowe stanowi donioste zagadnienie prawne
oraz informatyczne. Autorka stusznie zauwazyla, ze technologia i bedace u jej podstaw,
sztuczna inteligencja powoduje nowe zagrozenia i wyzwania dla organdéw regulacyjnych na
calym $wieci€. Te wyzwania, a nawet zagrozenia obejmuja ryzyko stronniczosci i
dyskryminacji, brak przejrzystosci, wyjasnialnosci i ludzkiego nadzoru, potencjalne szkody dla
prywatnosci, podatno$¢ systemow sztucznej inteligencji na zagrozenia. Stusznie autorka
wskazuje, ze problemami zwigzanymi z tytulowym wykorzystaniem narzedzi sztucznej
inteligencji sg takze bezpieczenstwo, cyberbezpieczenstwo, ochrona danych osobowych,
odpowiedzialnos$¢ 1 kwestie zwigzane z wlasnoscia intelektualng. Tymi zagadnieniami bedzie
si¢ zajmowala w poszczegolnych rozdziatach swojej rozprawy.

Autorka trafnie zauwaza, ze sztuczna inteligencja powoduje takze zagrozenia, ktore
moga mie¢ negatywny wplyw na jednostki, grupy, organizacje, spotecznosci i spoteczenstwo.
Podobnie jak ryzyko zwigzane z innymi rodzajami technologii, zagrozenia te mogg wystepowac
W rdznej postaci 1 mozna je scharakteryzowaé jako dhugo-
lub krotkoterminowe, o wysokim lub niskim prawdopodobienistwie wystapienia, systemowe
lub zlokalizowane oraz o duzym lub matym wplywie na rynek. Ryzyko to sprawia, ze sztuczna
inteligencja jest wyjatkowo trudna technologia do wdrozenia i wykorzystania zarowno w
organizacjach. Stad tez prawidlowe spostrzezenie autorki, ze bez odpowiedniej kontroli,

systemy Al mogg wzmacnia¢, utrwala¢ lub pogarsza¢ niesprawiedliwe lub niepozadane skutki
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dla oséb z nich korzystajacych. Wiasciwa kontrola i wdrozenie zgodnie z ethics by design,
systemy Al bedg mogly tagodzi¢ i zarzgdza¢ niesprawiedliwymi wynikami, jak réwniez
wykrywaé  niebezpieczenstwa, identyfikowaé  podejrzane  aktywnosci,  tworzy¢
oprogramowanie, a takze wykonywaé wiele innych czynnosci. Coraz powszechniejsze
stosowanie sztucznej inteligencji stanowi zmiang¢ paradygmatu rozumienia i rozwoju
oprogramowania oraz regulacji prawnych z tym zwigzanych. Globalny krajobraz Al szybko
ewoluuje, a nowe technologie sa regularnie wprowadzane na rynek. Obecny ekosystem
sztucznej inteligencji sktada sie z szerokiej gamy modeli i technik Al na réznych poziomach
dojrzatosci. Y tym kontekscie obowiazujace praktyki i procedury
w zakresie bezpieczenstwa informacji, cyberbezpieczenstwa i ochrony danych osobowych sa
juz dobrze ugruntowane i wykorzystywane do zabezpieczania tradycyjnych systemow opartych
na oprogramowaniu oraz majg ograniczona zdolnos¢ do radzenia sobie z szerszym zakresem
zagrozen wynikajacych ze stosowania systeméw Al. Na poziomie miedzynarodowym 1
europejskim trwaja badania oraz wysitki operacyjne majace na celu lepsze zrozumienie i zajgcie
si¢ tymi zagrozeniami, rozszerzenie obecnych praktyk i procedur oraz opracowanie nowych w
celu zapewnienia bezpieczenstwa systemdéw sztucznej inteligencji- Stad tez autorka zasadnie
uznaje, ze te wysitki skutkujg opracowaniem narzedzi zarzadzania ryzykiem oraz definicja
$rodkow kontroli bezpieczenstwa, ktére sa dostosowane do specyfiki zabezpieczania systemow
Al, w tym odpowiednich wskaznikéw i $rodkéw lagodzacych celem wyeliminowania luk w
zabezpieczeniach specyficznych dla Al. Z tego punktu widzenia zarzadzanie ryzykiem i
jakodcia zwiazane ze sztuczng inteligencja stanowi kluczowy element odpowiedzialnego
rozwoju i uzytkowania systeméw Al. Odpowiedzialne praktyki sztucznej inteligencji mogag
pomoc w dostosowaniu decyzji dotyczacych projektowania, rozwoju i uzytkowania systemow
Al do zamierzonego celu i wartosci. Stuszny jest takze poglad, ze zarzadzanie ryzykiem
zwigzanym z systemami Al moze zwigkszy¢ ich wiarygodnosé. Istnieje przy tym potrzeba
calo$ciowego rozwazenia zardwno zagrozen, jak i korzysci zwigzanych z systemami sztucznej
inteligencji w zakresie wyzwan regulacyjnych i etycznych.

Z tej perspektywy nalezy uznac, ze temat rozprawy doktorskiej przedstawiony w tytule
jest aktualny, i zmierza do rozwigzania istotnego pod wzgledem jurydycznym zagadnienia,
czyli opisu prawnych aspektdow dziatania narzedzi sztucznej inteligencji dla zapewnienia
efektywnosci systemoéw teleinformatycznych przetwarzajacych dane osobowe. Do tej pory w
literaturze polskiej pojawily si¢ publikacje dotyczace prawnych aspektow sztucznej

inteligencji, np. monografie pod red M. Swierczynskiego i L. Lai, ale nie omawiaty



zagadnienia efektywnosci narzedzi Al w zakresie systeméw teleinformatycznych

przetwarzajgcych dane osobowe. Niniejsza praca zatem ma walor nowosci.

Autorka formutuje nast¢pnie cele badawcze pracy( we wstepie rozprawy doktorskiej),
a nastepnie w poszczegolnych rozdziatléw stara si¢ je rozwijac.

Najwazniejszym celem badawczym pracy jest ustalenie wpltywu stosowania nowych
technologii i ustug cyfrowych dla koncepcji odpowiedzialnosci
v4 perspektywy praw podstawowych. Rozwazania zostaty ograniczone
do technologii Al, z uwzglednieniem uczenia maszynowego, sieci neuronowych, modeli Al
ogblnego przeznaczenia, w tym generatywnej sztucznej inteligencji. Autorka stawia takze
hipoteze, ze technologie sztucznej inteligencji daja juz obecnie duze korzysci, przez
zwiekszenie wydajnosci, doktadnosci, terminowosci 1 wygody swiadczenia wielu ustug.

Nalezy takze odnotowaé, ze opracowanie naukowe stanowigce rozprawe doktorskg jest
rezultatem prac badawczych oraz przeprowadzonej indukcyjnej i dedukcyjnej metody
wnioskowania poswieconej analizie znaczenia sztucznej inteligencji dla bezpieczenstwa
teleinformatycznego w inteligentnych sieciach i systemach, wykorzystywania inteligentnych
systemow bezpieczenstwa (ang. smart security) w procesach technologicznych i spotecznych,
jak réwniez wykorzystywania sztucznej inteligencji w tworzeniu bezpiecznych systeméw
teleinformatycznych, informatycznych, a takze bezpiecznych systemow gromadzenia danych,
weryfikacji, archiwizacji 1 przekazywania danych osobowych.

Obok zasadniczego zagadnienia badawczego, Autorka postawila szereg tez
pomocniczych:

1) zdiagnozowania zakresu zastosowania sztucznej inteligencji na potrzeby tworzenia
inteligentnych sieci i systemow teleinformatycznych, w szczegdlnosci w zakresie
bezpiecznych systemoéw gromadzenia danych;

2) zbadania wplywu systeméw Al na pojecie odpowiedzialnosci, w szczegdlnosci
w zakresie, w jakim mogg one utrudnia¢ Kkorzystanie z praw cztowieka
1 podstawowych wolnosci, oraz w kwestii odpowiedzialnosci za te zagrozenia
i konsekwencje;

3) odzwierciedlenia stosowania sztucznej inteligencji w przepisach prawa powszechnie
obowigzujgcego, na polu odpowiedzialnosci cywilnoprawnej za szkody wyrzadzone
przy wykorzystaniu systemow sztucznej inteligencji

oraz ochrony wlasnosci intelektualne;j;



4) ustalenia wartosci wdrozeniowej dla przedsiebiorcy (Currenda Sp. z 0.0.) dziatajacego
na rynku ustug informatycznych zastosowania sztucznej inteligencji w systemach
teleinformatycznych dla wymiaru sprawiedliwosci i zawodow prawniczych.

Niniejsza praca nie ogranicza si¢ zatem do przedstawienia i oceny obowiazujacych
oraz projektowanych przepisow prawa w obszarze sztucznej inteligencji, odpowiedzialnosci
prawnej za szkody wyrzadzone przy zastosowaniu sztucznej inteligencji, a takze problematyki
przetwarzania danych osobowych zaangazowanych w caly [life cycle systeméw Al przy
zastosowaniu metody analityczno-poréwnawcze;j.

Na uwage zastuguje, ze efektem prowadzonych badan jest wdrozenie na rynek
innowacyjnego systemu informacji prawnej do monitorowania zmian aktéw prawnych przy
wykorzystaniu sztucznej inteligencji, a takze opracowanie u przedsi¢cbiorcy (Currenda Sp. z
0.0.) dokumentacji projektowej opartej na etycznej sztucznej inteligencji oraz sporzadzeniu
koncepcji audytowania systemow Al. Powyzsze zagadnienia wynikajg ze wspdlpracy
projektowej prowadzonej z zespolem programistow, ekspertow z dziedziny informatyki
prawniczej, identyfikacji wyzwan etycznych relewantnych dla danego systemu sztucznej
inteligencji oraz problematycznych zagadnien etycznych. Praca ma zatem walor
wdrozeniowy, poniewaz na podstawie dokonanej analizy prawnej i stworzenia dokumentacji
projektowe] przedsigbiorca, w ramach dziatalnosci gospodarczej prowadzone byly badanie
naukowe doktorantki (doktorat wdrozeniowy), przygotowatl i wdrozyt rozwigzanie opisane w
niniejszej rozprawie doktorskie;.

2. Systematyka pracy i ocena metod badawczych

Autorka podzielita rozprawe doktorska na rozdzialy, w ktorych wystepuja mniejsze
jednostki redakcyjne. Zawarta w rozprawie takze wstep obejmujgcy opis tematu rozprawy, i
jego uzasadnienie, wskazanie glownego celu badawczego rozprawy oraz jej hipotez
pomocniczych. Opis metod badawczych wykorzystywanych w rozprawie oraz opis tresci
poszczegoOlnych rozdziatow wraz z uzasadnieniem takiej systematyki.

W mojej ocenie systematyka rozprawy doktorskiej jest prawidlowa. Rozdzial 1. Sztuczna
inteligencja — zagadnienia podstawowe, Rozdzial II. Zagrozenia zwigzane z zastosowaniem
rozwigzan sztucznej inteligencji w sieciach i systemach teleinformatycznych, Rozdziat III.
Odpowiedzialno$¢ prawna za szkody wyrzadzone przy zastosowaniu sztucznej inteligencji,
Rozdzial IV. Ochrona wtasnosci intelektualnej systemow teleinformatycznych wytworzonych
przez rozwigzania sztucznej inteligencji, Rozdziat V. Warto$¢ wdrozeniowa systemu

~AIMON?™ jako przyktadu zastosowania rozwigzan sztucznej inteligencji .



Autorka wychodzi od zagadnien wprowadzajacych, czyli analizy istoty sztucznej
inteligencji — czym jest i jak dzialajg oparte na niej technologie specyficzne dla danego obszaru
i wykonywanego zadania. Zastosowanie w metody analitycznej i konstrukeji logicznej pozwoli
skupic¢ sie na analizie poje¢ i zwrotéw w obszarze sztucznej inteligencji, uczenia maszynowego,
sieci neuronowych Al generatywnej AL Autorka uwzglednila aktualnie stosowang
terminologie techniczna, co pomaga w zrozumieniu — bedacych przedmiotem kolejnych czesci
opracowania — aspektow prawnych ewoluujgcych w projektowanych i obowigzujacych
regulacjach Unii Europejskiej odnoszacych si¢ do sztucznej inteligencji.

Autorka zastosowala w tym zakresie metod¢ prawno-poréwnawcza i prawno-
dogmatycznej, dokonujg przegladu, analizy i poréwnania strategii rozwoju Al, a takze
systemOw prawnych regulujgcych Al w Stanach Zjednoczonych i w Chinach. Dobér jest
reprezentatywny, poniewaz w tych krajach najszybciej rozwijajg si¢ narzedzia Al i nastgpuje
ich wykorzystanie w gospodarce. Dokonata przy tym oceny i diagnozy potencjalnych
indywidualnych i zbiorowych zagrozen bezpieczenstwa, a takze negatywne indywidualne i
zbiorowe konsekwencje, jakie moze nie$¢ ze soba stosowanie zaawansowanych technologii
cyfrowych w sieciach i systemach teleinformatycznych z perspektywy praw podstawowych, w
tym przetwarzania danych osobowych i prawa do prywatnosci.

Autorka zastosowala takze metode aksjologiczng, za pomocg ktorej omoéwita takie
zagadnienia, jak techniczna solidnos¢ i etyka godnej zaufania sztucznej inteligencji jako
warunkéw Kkoniecznych zwiekszania cyberbezpieczenistwa, przejrzystosci zabezpieczen
stosowanych w systemach Al, odpornosci tych systemow na dzialania naruszajace poufnosé,
integralno$¢ 1 dostepnos¢ oraz zapobiegania manipulacji danymi skierowanymi na modele i
algorytmy Al. Przyblizony zostanie temat wytlumaczalnoéci sztucznej inteligencji, ktdra moze
wyjasni¢ swoje wewnetrzne funkcje 1 umozliwié uzytkownikom interpretacje tancucha
logicznego prowadzacego do jej decyzji. Wytwarzanie bardziej zrozumiatych modeli Al, przy
jednoczesnym zachowaniu wysokiego poziomu wydajnosci uczenia sig, umozliwia
uzytkownikom zrozumienie systemdw sztucznej inteligencji oraz pozwala im zaufag.
Wykorzystanie technologii opartych na danych moze zagraza¢ poszczegdlnym prawom, a takze
bardziej og6élnym warto$ciom i interesom zbiorowym. Kluczowe jest zapewnienie stosowania
przez caly life cycle systemow Al autonomii i praw czlowieka, zapobieganie szkodom i
minimalizowanie zagrozen oraz stosowanie odpowiednich §rodkdéw technicznych i
organizacyjnych. W tym przypadku istotne jest promowanie stosowania sztucznej inteligencji
ukierunkowanej na czlowieka, gwarantujacej bezpieczenstwo informacji i wysoki poziom

ochrony praw podstawowych, w tym w odniesieniu do prywatnosci i ochrony danych

5



osobowych. Podstawowe znaczenie ma réwniez ustalenie, kto ponosi odpowiedzialno$¢ za
negatywne konsekwencje wyrzadzone przy zastosowaniu technologii cyfrowych. Szeroko
zakrojone i potencjalnie powazne zagrozenia oraz ryzyko zwigzane z rozwojem i stosowaniem
systemow Al nieuchronnie rodza wazne pytania o to, w jaki sposob nalezy rozdzieli¢
odpowiedzialno$¢ za ich unikanie, zapobieganie i fagodzenie. Co wigcej, jesli ryzyko to
przerodzi si¢ w szkode¢ lub naruszenie praw materialnych i niematerialnych, to w jaki sposob
nalezy przypisa¢ odpowiedzialnos¢ za te konsekwencje i1 na jakich mechanizmach
instytucjonalnych polegaé w celu =zapewnienia odpowiedniego egzekwowania i
zadoscuczynienia?

W trzecim rozdziale dokonala identyfikacji i przedstawienie roznych modeli i zasad
odpowiedzialno$ci w prawie Unii Europejskiej, ktore mozna przyja¢ w celu zarzgdzania
alokacjg i podziatem odpowiedzialnosci za rdzne rodzaje negatywnych skutkdw wynikajacych
z  dzialania lub  zaniechania  dzialania  system6w  sztucznej  inteligencji.
W tym rozdziale wykorzystala ponownie metode formalno-dogmatyczna oraz
komparystyczng, co utatwito zbadanie obowiazujacych przepisdw i oceny z rzeczywistoscia.
Zasadnie zwrécita uwage na pewne problemy, ktére wiazg si¢ z wyzwaniami przy probie
przypisania odpowiedzialnosci za ryzyko i inne niekorzystne skutki wynikajace z dziatania
ztozonych i1 wspoldziatajacych ze soba systemoéw spoleczno-technicznych, do ktérych naleza:
1) pojecie produktu, 2) pojecie wady, 3) pojecie podmiotu odpowiedzialnego za szkody
wyrzadzone przy wykorzystaniu rozwigzan Al, 4) problem ,,wielu rak”, 5) interakcja cztowiek
—  komputer i nadzor czlowieka  nad dziataniem systeméw Al
6) nieprzewidywalny charakter interakcji miedzy wieloma systemami algorytmicznymi,
generujacymi nowe 1 potencjalne zagrozenia, 7) postepowanie dowodowe i dochodzenie
roszczen z tytulu odpowiedzialnosci za szkody wyrzadzone przez rozwigzania Al. Wszystkie
te problemy wymagajg dalszej uwagi, w szczegdlnosci w kontekscie zharmonizowania ram
odpowiedzialnosci cywilnej i skutecznego dochodzenia roszczen, zgodnie z wymogami prawa
unijnego i krajowego.

W kolejnych rozdzialach (czwartym i pigtym) zaj¢la sie, przy wykorzystaniu metody
formalno-dogmatycznej oraz dogmatyczno-prawnej, oceng standardow prawa autorskiego i
praw pokrewnych okreslonych przez ramy migdzynarodowe i europejskie. Zauwazyta bowiem,
problem wynikajacy z uznania narzedzi sztucznej inteligencji jako podmiotu, przedmiotu praw
wlasnosci intelektualnej oraz objecia ochrong prawnoautorskg rezultatow dzialania sztucznej
inteligencji, a takze naruszen praw autorskich przez algorytmy Al. Omoéwita takze powyzsze

zagadnienie z perspektywy prawa i orzecznictwa Standéw Zjednoczonych oraz prawa Unii
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Europejskiej. Wiekszo$¢ panstw demokratycznych podaza bowiem za wypracowanymi wiasnie
w tych dwoch systemach prawnych rozwigzaniami w zakresie nowych technologii- Podkresli¢
przy tym nalezy, ze umiejscowienie rozwigzan sztucznej inteligencji w unijnym systemie prawa
autorskiego powoduje zardwno werytikacje kluczowych poje¢ prawa autorskiego, takich jak:
tworca, utwor, program komputerowy, indywidualno$¢ i oryginalnosé dzieta, jak i stanowienie
ram prawnych dla nowych, nieznanych dotad obszaréw. Nalezy do nich przede wszystkim
udziat tworczej dziatalnosci czlowieka w procesie generowania wytwordw przez systemy Al
Prawodawstwo europejskie stusznie ustala kierunek objecia ochrong prawnoautorska dziel,
ktore powstaly w wyniku czynnosci decyzyjnych cztowieka. Podejscie to odpowiada
dotychczasowym pogladom europejskiej doktryny prawa, jak réwniez ustawodawstwu
amerykanskiemu, ktore zgodnie stojg na stanowisku wykluczenia rejestracji praw autorskich
do dziel niepochodzgcych od cztowieka -tworcy. Stusznie tez zauwaza, ze takie rozwigzanie
nie jest jednak pozbawione wad, poniewaz moze okaza¢ si¢, ze oszacowanie wkiadu ludzkiego
i sztucznej inteligencji bedzie trudne. Tym samym celem prawodawcow jest ustandaryzowanie
i ujednolicenie regulacji sztucznej inteligencji w obszarze dzialan twoérczych oraz prawa
autorskiego, co stanowi naturalng konsekwencj¢ rozwoju technologicznego.

Autorka zajmuje sie takze opisem i oceng transformacji cyfrowej biznesu. Omodwienie
tego zagadnienia, ma istotne znaczenia dla tematu rozprawy doktorskiej oraz okolicznosci, ze
doktorat ten ma charakter wdrozeniowy. Na podstawie raportdow, badan i publikacji dokonata
oceny wplywu sztucznej inteligencji na przedsiebiorcow, tego, w jakich obszarach i zakresie
jest ona wykorzystywana. W tym zakresie wykorzystata metode analityczng, na podstawie
ktorej oceniala, jak rozwigzania Al mogg oddzialywaé¢ na automatyzacjg¢ procesow,
usprawnienie podejmowania decyzji, analiz¢ oraz personalizacje potrzeb uzytkownikow.
Wskazane zostang bariery, szanse, zagrozenia i cyberzagrozenia towarzyszace transformacji
cyfrowej i automatyzacji. Przy wykorzystaniu badania empirycznego w dalszej czgsci rozprawy
przeprowadzita analizg zastosowania nowych technologii wykorzystujacych Al
w rozwigzaniach dla wymiaru sprawiedliwosci i zawoddw prawniczych. Przedmiotem badania
byly takze zagadnienia, w jakim zakresie zastosowania sztucznej inteligencji na potrzeby
tworzenia inteligentnych systeméw dla omawianego obszaru. Narzedzia sztucznej inteligencji
w skali $wiatowej sg wykorzystywane m.in. do rozstrzygania sporéw, jako narzedzie
wspomagajace podejmowanie decyzji lub stanowigce wsparcie w analizie dokumentdw,
orzecznictwa czy tez przepisow prawa. Konieczne jest zapewnienie, ze nie podwazajg one
gwarancji prawa dostepu do sedziego, prawa do rzetelnego procesu, prawa do prywatnosci i

ochrony danych osobowych. Pod tym wzgledem istnieje roznica pomigdzy Europg i Stanami
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Zjednoczonymi w odniesieniu do prawa dostepu do algorytméw. Podczas gdy w Stanach
Zjednoczonych organy sagdowe niechg¢tnie uznaja to prawo
w pelni i waza interesy prywatne (w szczegdlnosci ochrong wilasnosci intelektualnej)
z prawem do obrony, w Europie ramy sg bardziej ochronne, z uwagi na przepisy odnoszace sig
do ochrony danych osobowych, ktére ustanawiajg prawo do informacji na temat logiki
podejmowanych decyzji przy uzyciu algorytméw European Commission for the Efficiency of
Justice (CEPEJ), European ethical Charter on the use of Artificial Intelligence in judicial
systems and their environment, adopted at the 31% plenary meeting of the CEPEJ). Kwestie
zwigzane z wprowadzaniem predykcyjnych narzedzi dla wymiaru sprawiedliwosci i zawodow
prawniczych sg tak liczne i wieloaspektowe, ze wymagaja zréwnowazonego podejscia ze strony
ram legislacyjnych lub regulacyjnych oraz podmiotéw wprowadzajgcych je na rynek.

Autorka przedstawita takze stan polskiej legislacji w omawianym zakresie, a takze
opisala innowacyjne rozwigzanie sztucznej inteligencji do monitorowania zmian aktow
prawnych, opracowane w ramach doktoratu wdrozeniowego.

Rozprawa konczy si¢ wnioskami de lege ferenda odnoszgce sie¢ do tworzenia regulacji
prawnych dotyczacych sztucznej inteligencji w sposob stopniowy, elastyczny, rownolegly z
rozwojem technologicznym. Regulacje prawne dotyczace Al powinny by¢ wynikiem
wspolpracy z ekspertami i zainteresowanymi stronami oraz uwzglednia¢ migdzynarodows 1
europejska normalizacje 1 standaryzacje. Dzigki zharmonizowanym przepisom prawa na
poziomie europejskim oraz wdrozeniu odpowiedniej kontroli, systemy Al moga stanowié
narzedzia podwyzszajace efektywnos¢ i bezpieczenstwo przetwarzania danych osobowych.

3.Uwagi szczegolowe

Autorka trafnie zauwaza, Ze sztuczna inteligencja powoduje korzysci w postaci szybszej
i doktadniejszej analizy duzych zbioréw danych oraz automatyzacj¢ powtarzalnych czynnosci
oraz, ze projektowanie, rozwdj, wdrozenie i wykorzystywanie systemdw sztucznej inteligencji
wplywa znaczaco na jednostki, grupy jednostek i spoleczefistwo, a ztozonos¢ technologii Al
stwarza wyzwania zwigzane z bezpieczenstwem informacji, przetwarzaniem danych
osobowych, przejrzystoscia i wyjasnialnoscia systemow Al.

Shusznie takze zauwaza, ze rdznorodnos¢ technologii sztucznej inteligencji dodatkowo
zwigksza te wyzwania ze wzgledu na wielo$¢ rodzajéw modeli sztucznej inteligencji oraz
danych. Stad tez slusznie uznaje, ze nalezy dysponowaé skutecznymi i zgodnymi z prawem
mechanizmami, ktére beda zapobiega¢ naruszeniom praw czlowieka, biorgc pod uwage
szybkos¢ 1 skale, z jakg dziata wiele zaawansowanych systeméw Al. Konieczne jest, w tym

zakresie, podejscie prewencyjne jest szczegodlnie wazne, jesli wezmie si¢ pod uwagg, ze takie

8



zagrozenia mogg powaznie ostabi¢ fundamenty spoteczne niezbedne dla moralnych
i demokratycznych porzadkdéw, ktore sg niezbednymi warunkami wstepnymi korzystania z
indywidualnej wolno$ci, autonomii i praw cztowieka. Autorka zauwaza, ze takie podejscie
obejmuje zardéwno potrzebe¢ opracowania zbiorowych mechanizmoéw skladania skarg w celu
ulatwienia skutecznej ochrony praw, jak i wzmocnienia i ozywienia istniejgcych koncepcji oraz
rozumienia praw podstawowych. Konieczne jest takze inicjowanie i wspieranie badan
technicznych zwigzanych z zapewnieniem odpowiedzialnosci za nalezyte poszanowanie wielu
wartosci lezacych u podstaw praw czlowieka, W tym celu nalezy prowadzi¢ badania
interdyscyplinarne  przez zaangazowanie spolecznosci technicznej, prawa, nauk
humanistycznych i spolecznych, w celu petniejszego okreslenia, w jaki sposéb ochrona danych
osobowych moze by¢ ttumaczona i wyrazana za pomocg technicznych mechanizméw ochrony
wbudowanych w systemy sztucznej inteligencji.

Autorka zasadnie twierdzi, ze dla efektywnej ochrony praw cztowieka w globalnej erze
cyfrowej konieczne jest dysponowanie  zgodnymi z prawem mechanizmami oraz
instrumentami  zarzadzania w celu monitorowania, ograniczania i nadzorowania
odpowiedzialnego projektowania, rozwoju, wdrazania i utrzymania systemow Al. Wymaga to,
co najmniej, zarowno uczestnictwa wilasciwych instytucji w procesie ustalania stosownych
standardow, jak i istnienia niezaleznych organow wyposazonych
w odpowiednie uprawnienia do systematycznego gromadzenia informacji, badania
niezgodnosci 1 sankcjonowania naruszen, w tym uprawnien 1 umiej¢tnosci do badania
i weryfikowania, czy systemy te s3 w rzeczywistosci zgodne ze standardami
i warto$ciami praw czlowieka.

Stuszna jest konstatacja autorki, Ze przeprowadzona przez Nig analiza wykazala, ze
systemy Al, w tym systemy Al wysokiego ryzyka, moga wprowadza¢ nowe zagrozenia dla
podmiotéw je wdrazajgcych na rynek, z pozytywnymi lub negatywnymi konsekwencjami dla
celow lub zmian w prawdopodobienstwie wystgpienia istniejacych zagrozen. Wymog
zapewnienia cyberbezpieczenstwa Al (uwzgledniony w art. 15
i motywie 51 AlA), pod wzgledem operacyjnym obejmuje cztery glowne elementy.
Po pierwsze, systemy sztucznej inteligencji, w tym systemy Al wysokiego ryzyka powinny by¢
zaprojektowane tak, aby byly odporne na préby zmiany ich uzycia, zachowania i wydajnoéci
oraz naruszenia ich wilasciwosci bezpieczenstwa przez zlosliwe zachowania podmiotéw
trzecich. Po drugie, aby osiagnagé te cele, nalezy wdrozyé odpowiednie rozwigzania
organizacyjne i techniczne, przy czym, rozwigzania techniczne powinny by¢ odpowiednie do

okolicznosci 1 ryzyka. Po trzecie, w przypadku systemow Al wysokiego ryzyka nalezy
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przeprowadzi¢ ocene ryzyka cyberbezpieczenistwa. Po czwarte, odpowiednie wydaje sig, aby
wszystkic systemy Al zdefiniowane w Akcie w sprawie sztucznej inteligencji musiaty
przechodzi¢ ocene zgodnoscei i spetniaé wymog cyberbezpieczenstwa, zanim bgda mogly by¢
uzywane lub oddane do uzytku na rynku Unii Europejskiej. Z uwagi na powyzsze, za shuszne
mozna by uzna¢ wdrozenie opartego na ryzyku podejscia do identyfikacji, oceny i zrozumienia
zagrozen zwigzanych z rozwiazaniami sztucznej inteligencii.

Chociaz stan wiedzy w zakresie zabezpieczania modeli sztucznej inteligencji ma
ograniczenia, systemy Al moga nadal osigga¢ zgodno$¢ z wymogami cyberbezpieczenstwa
okreslonymi w Akcie w sprawie sztucznej inteligencji, o ile ich ryzyko dla
cyberbezpieczefistwa jest skutecznie ograniczane za pomoca innych srodkéw, ktére nie sa
wdrazane wylacznie na poziomie modelu sztucznej inteligencji. Nie zawsze jest to jednak
mozliwe, a w przypadku niektorych systeméw Al wysokiego ryzyka osiaggnigcie zgodnosci z
wymogiem cyberbezpieczenstwa okreslonym w AIA moze by¢ niewykonalne, chyba ze system
ten dodatkowo wprowadzi nowe kontrole cyberbezpieczenstwa i Srodki tagodzace o
udowodnionej skutecznosci. W efekcie uzasadniona stata si¢ konkluzja, ze systemy Al powinny
podlega¢ wymogom dotyczacym: zarzadzania ryzykiem, jako$ci 1  istotnosci
wykorzystywanych zbioréw danych, dokumentacji techniczne) i rejestrowania zdarzen,
przejrzystosci, wyjasnialnosci, interpretowalnosci i przekazywania informacji podmiotom
stosyjacym Al, nadzoru ze strony czlowieka oraz solidno$ci, dokladnosci i
cyberbezpieczenstwa.

System zarzgdzania ryzykiem powinien obejmowac ciagty, iteracyjny proces, ktory jest
planowany 1 realizowany przez caty cykl zycia systemu Al. Proces ten powinien mie¢ na celu
identyfikacje 1 ograniczenie istotnego ryzyka, jakie systemy Al stwarzaja dla bezpieczenstwa,
praw podstawowych i przetwarzania danych osobowych. System zarzadzania ryzykiem
powinien podlega¢ regularnym przegladom i aktualizacji,
aby zapewni¢ jego stalg skutecznos¢, a takze uzasadnienie 1 dokumentacje wszelkich istotnych
decyzji i1 podjetych dziatan. W systemie zarzadzania ryzykiem nalezy przyjg¢ najbardziej
odpowiednie  $rodki  zarzadzania, zgodne ze stanem = wiedzy  technicznej
w obszarze sztucznej inteligencji. Przy okreslaniu tych $rodkéw, dostawca Al powinien
udokumentowaé¢ i wyjasni¢ dokonane wybory oraz — w stosownych przypadkach —
zaangazowac ekspertow i zewngtrzne zainteresowane strony.

Autorka dobrze identyfikuje zjawisko, ze cykl zycia zarzadzania sztuczng inteligencja
powinien z kolei obejmowaé szereg narzedzi i proceséw, w tym: 1) utrzymywanie i

promowanie $wiadomo$ci na temat polityk oraz proceséw zarzgdzania i narzedzi do
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zarzadzania sztuczng inteligencjg 2) nadzorowanie strategii firmy w zakresie sztucznej
inteligencji w sposéb zaangazowany i $wiadomy; 3) utrzymywanie odpowiednich i1 wysokiej
jakosci danych, przy jednoczesnym przestrzeganiu najlepszych praktyk w zakresie zarzadzania
danymi; 4) rozwazenie i podjecie dziatan zwigzanych z ryzykiem, prywatnoscia,
cyberbezpieczenstwem, zgodnoscig 1 wlasnoscig intelektualng Al; 5) efektywne przydzielanie
zasobow ludzkich i technologicznych, w tym niezbednych narzedzi dla inicjatyw Al; 6)
aktywne monitorowanie i ograniczanie ryzyka zwigzanego ze stronami trzecimi 1 partnerami;
7) upewnienie si¢, Ze zespoly programistéw Al i eksperci reprezentujg rézne srodowiska i
uwzgledniajg perspektywy interesariuszy; 8) wspieranie wspdtpracy miedzy zespolami i
informacji zwrotnych na temat projektéw sztucznej inteligencji; 9) wdrazanie wytycznych
dotyczacych strategii Al na poziomie zespolu projektowego i calego przedsigbiorstwa,
zapewniajac bezposrednie raportowanie do kierownictwa wyzszego szczebla w celu
zapewnienia przejrzystosci i odpowiedzialnoscei; 10) zobowigzanie si¢ do kompleksowego
szkolenia i edukacji w zakresie Al dla wszystkich pracownikow; 11) nawigzanie wspdlpracy z
grupami branzowymi, osrodkami naukowymi w celu wniesienia wkladu i dostosowania si¢ do
standardow branzowych w zakresie odpowiedzialnej sztucznej inteligencji.

Systemy sztucznej inteligencji powinny by¢ tym samym poddawane audytom
wewnetrznym 1 zewnetrznym przez swoj caty cykl zycia. Podejécie oparte na cyklu zycia
oznacza przestrzeganie obowigzkow natozonych na operatoréw systemoéw Al, jak i same
systemy Al: od planowania, projektowania, po wdrozenie, eksploatacje, az do wycofania z
uzytku, zapewniajac tym samym kompleksowe podejscie do potencjalnych zagrozen
1 wyzwan. Powyzsze wymaganie stanowiloby zgodnie z Konwencja ramowa w sprawie
sztucznej inteligencji jeden z solidnych mechanizméw nadzoru i ram zarzadzania celem
zapewnienia odpowiedzialnego i etycznego wykorzystania sztucznej inteligencji, z czytelnymi
zasadami odpowiedzialno$ci 1 przejrzystosci. Srodki stuzace identyfikacji, ocenie,
zapobieganiu i fagodzeniu zagrozen stwarzanych przez systemy sztucznej inteligencji powinny
by¢ stopniowane i roznicowane stosownie do okolicznosci. Powinny przy tym uwzgledniaé: 1)
kontekst 1 zamierzone zastosowane systemow Al, 2) dotkliwo$¢ 1 prawdopodobienstwo
potencjalnych skutkow, 3) monitorowanie ryzyka i negatywnego wptywu na dane treningowe,
walidacyjne, testowe, w tym przetwarzane dane osobowe, 4) przygotowanie odpowicdniej
dokumentacji ryzyka, przedstawiajgcej rzeczywiste i potencjalne skutki stosowania systemow
Al, w tym zarzgdzanie ryzykiem, 4) regularne testowanie systemow Al. Rozwdj 1 wdrazanie

rozwigzan sztucznej inteligencji na rynek europejski powinny byé prowadzone w zgodnosci z
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przepisami prawa, ustalonymi zasadami praw czlowieka, prawem do prywatnosci i ochrong
danych osobowych.

Dalej autorka dokonala analizy regulacji prawnych w zakresie odpowiedzialnosci za
szkody wyrzadzone przy zastosowaniu sztucznej inteligencji, dostrzegalna jest potrzeba
wprowadzenia jednoznacznych i efektywnych przepisow prawa w tym obszarze. Zadaniem
stojacym przed legislatorem europejskim jest ustalenie jasnego podzialu odpowiedzialnosci,
zapewniajgcego, ze konkretne osoby lub podmioty zostang pociagnigte do odpowiedzialnosci
za dzialania i decyzje systeméw Al Odpowiedzialno$¢ ta powinna dotyczy¢ zardéwno o0séb, jak
i organizacji zaangazowanych w rozwo¢j, wdrazanie i utrzymanie systeméw Al Podczas gdy
aktualnie obowigzujgce przepisy dotyczace odpowiedzialnosci oferujg rozwigzania w
odniesieniu do zagrozen stwarzanych przez pojawiajace si¢ technologie cyfrowe, wyniki mogg
nie zawsze wydawa¢ sie odpowiednie, biorgc pod uwagg: 1) brak spdjnej i odpowiedniej reakcji
systemu prawnego na zagrozenia dla intereséw oséb fizycznych, w szczegdlnosci dlatego, ze
ofiary szkdd spowodowanych dziataniem nowych technologii cyfrowych otrzymuja mniejsze
odszkodowanie lub nie otrzymuja go wcale w poréwnaniu z ofiarami w funkcjonalnie
rdwnowaznej sytuacji obejmujgcej ludzkie zachowanie
i konwencjonalng technologie; 2) brak skutecznego dostgpu do wymiaru sprawiedliwosci,
w szczegdlnosei dlatego, ze postgpowanie sagdowe dla ofiar staje si¢ nadmiernie ucigzliwe lub
kosztowne.

Zauwazyla dalej, ze istotne jest rozwazenie dostosowania i zmiany w zakresie
odpowiedzialno$ci w istniejgcych krajowych systemach prawnych odpowiedzialnosci. Nalezy
pamiegtaé, ze biorgc pod uwage roznorodnos¢ pojawiajacych si¢ technologii cyfrowych i
odpowiednio zroéznicowany zakres zagrozen, jakie mogg one stwarza¢, niemozliwe jest
znalezienie jednego, uniwersalnego rozwigzania odpowiedniego dla calego spektrum
mozliwych do wystgpienia szk6d. Poréwnywalne ryzyka powinny byé objete podobnymi
systemami odpowiedzialnosci, a istniejgce migdzy nimi réznice powinny zostaé usunigte.
Odpowiedzialnos$¢ na zasadzie winy, jak rowniez odpowiedzialno$¢ na zasadzie ryzyka i za
wadliwe produkty, powinny nadal wspélistnie¢. W zakresie, w jakim naktadajg si¢ one na
siebie, oferujgc tym samym poszkodowanemu wigcej niz jedng podstawe do dochodzenia
odszkodowania od wigcej niz jednej osoby, obowigzuja zasady dotyczace wielu sprawcow
deliktow. Do celow odpowiedzialnosci nie jest przy tym konieczne nadawanie systemom
autonomicznym osobowoéci prawnej, a surowa odpowiedzialno$¢ stanowi odpowiednig
reakcje na zagrozenia stwarzane przez pojawiajace si¢ technologie cyfrowe, w tym rozwigzania

wykorzystujace sztuczng inteligencje.
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Autorka dalej zauwazyla, ze odpowiedzialnos¢ za szkody wyrzadzone przez systemy Al
powinna spoczywaé na osobie, ktéra kontroluje ryzyko zwigzane z dzialaniem nowych
technologii cyfrowych i ktora czerpie korzysci z ich dziatania (operator Al). Odpowiedzialnos¢
producenta odgrywa kluczows rolg w rekompensowaniu szkéd spowodowanych przez wadliwe
produkty i ich komponenty, niezaleznie od tego, czy maja one posta¢ materialng czy cyfrowa.
Producent jest podmiotem, ktéry powinien ponosi¢ $cista odpowiedzialno$¢ za wady
powstajacych technologii cyfrowych, nawet jesli wady te pojawity si¢ po wdrozeniu produktu
na rynek, o ile producent nadal byt w trakcie utrzymania i kontrolowat aktualizacje lub ulepszat
technologie. Nie mozna przy tym zapominaé, ze producenci powinni by¢ zobowigzani do
wyposazenia systeméw sztucznej inteligencji wysokiego ryzyka w s$rodki automatycznego
rejestrowania informacji o ich dziataniu zgodnie z wymogami prawa unijnego lub krajowego
(motyw 46 AILD, art. 12 AIA, motyw 9, 66 1 91 AIA), jezeli takie informacje sa niezbedne do
ustalenia, czy ryzyko zwigzane z technologig zmaterializowalo sie, oraz jezeli rejestrowanie
jest odpowiednie i proporcjonalne, biorgc pod uwage w szczegolnoscei techniczng wykonalnosé
i koszty rejestrowania, dostepnosé alternatywnych $rodkow gromadzenia takich informacji,
rodzaj i skale ryzyka stwarzanego przez technologie oraz wszelkie negatywne skutki, jakie
rejestrowanie moze mie¢ dla praw innych osob. Winno si¢ odbywaé si¢ zgodnie z
obowigzujacymi przepisami prawa, (przepisami o ochronie danych osobowych i przepisami
dotyczgcymi ochrony tajemnic handlowych). W przypadku, gdy szkoda jest tego rodzaju, ze
zasady bezpieczenstwa mialy na celu jej uniknigcie, nieprzestrzeganie takich zasad, w tym
zasad dotyczacych cyberbezpieczenstwa, powinno prowadzi¢ do odwrocenia cigzaru dowodu.
Jednak bez uszczerbku dla odwrdcenia cigzaru dowodu, cigzar udowodnienia zwigzku
przyczynowego mogilby zostaé zmniejszony w  $Swietle wyzwan zwigzanych
z pojawiajacymi si¢ technologiami cyfrowymi, jesli uzasadnia to wywazenie nastgpujgcych
czynnikow: 1) prawdopodobienstwo, ze system Al przyczynit si¢ do powstania szkody; 2)
prawdopodobienstwo, ze szkoda zostala spowodowana przez rozwigzanie Al; 3) ryzyko
zwigzane ze znang wada technologii, nawet jesli jej faktyczny wplyw przyczynowy nie jest
oczywisty; 4) stopien identyfikowalnosci ex post
1 zrozumiato$¢ procesdw w ramach zastosowanego systemu Al, ktére mogly przyczynic¢ si¢ do
powstania przyczyny (asymetria informacyjna); 5) stopien dostgpnosci ex post
i zrozumiato$¢ danych gromadzonych 1 generowanych przez technologie; 6) rodzaj
i stopien potencjalnie oraz faktycznie wyrzadzonej szkody.

Autorka zauwazyla takze, ze przy planowaniu elementéw przyszlych przepisow

prawnych dla odpowiedzialnosci za szkody wyrzadzone przy zastosowaniu sztucznej
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inteligencji, istotne jest takze ujednolicenie slownictwa stosowanego w AILD z Aktem w
sprawie sztucznej inteligencji, w szczegdlnosei w zakresie terminu ,,uzytkownik”, jak rowniez
uwzglednienie w AILD pojecia operatora i dystrybutora. Dostrzegalny jest przy tym problem
rozumienia, co stanowi wine lub wade produktu, w tym ustalenie, jakie wady projektowe
systeméw Al sg niedopuszczalne.

Autorka odnosi te zagadnienia na pole ochrony danych osobowych, i wskazuje , ze
dostepno$¢ danych jest warunkiem niezbednym do rozwoju sztucznej inteligenci,
umozliwiajac jej wykonywanie okreslonych zadan, ktére wczesniej byly realizowane przez
ludzi. Im wiecej dostepnych danych, tym bardziej rozwigzania sztucznej inteligencji sg w stanie
udoskonala¢ modele Al, poprawiajgc ich zdolnos$¢ predykcyjna. Zasadnie autorka w swojej
pracy doktorskiej, analizuje zagadnienia prawa do prywatnosci i ochrony danych osobowych,
i na tej podstawie stawia teze, ze Akt w sprawie sztucznej inteligencji
i unijne przepisy o ochronie danych, w tym szczegolnosci RODO, rozporzadzenie 2018/1725,
dyrektywa 2016/680, a takze dyrektywa o prywatnosci i tacznoscei elektronicznej, powinny by¢
traktowane i interpretowane jako regulacje uzupelniajgce si¢ i wzajemnie wzmacniajace.
Unijne prawo ochrony danych ma przy tym pelne zastosowanie do przetwarzania danych
osobowych wykorzystywanych w calym cyklu Zzycia systemdéw Al, co zostalo wyraznie
podkreslone w art. 2 ust. 7 w ZW. z motywem
9 1 10 AIA. Nadto wskazuje, ze z art. 3 ust. 1 AIA, wynika, ze przetwarzanie danych
osobowych, ktére w systemach Al czesto jest zwigzane z przetwarzaniem danych
nieosobowych, moze stwarza¢ wysokie ryzyko dla praw podstawowych. Nalezy tez wskazaé,
ze do tworzenia, testowania i walidacji wyszkolonych systemow Al wykorzystywane sg
treningowe, testowe i walidacyjne zbiory danych. Dane produkcyjne sa z kolei testowane na
juz wyszkolonych modelach Al w celu tworzenia danych wyjsciowych. Biorgc pod uwage
zdolno$¢ tych metod przetwarzania do ujawniania istniejacej dyskryminacji poprzez
grupowanie lub klasyfikowanie danych odnoszacych si¢ do 0s6b lub grup oséb, interesariusze
publiczni i prywatni powinni zapewni¢, ze metody te nie powielajg ani nie poglebiajg takiej
dyskryminacji oraz ze nie prowadzg do deterministycznych analiz lub zastosowan.

Autorka zwraca takze uwage, ze nalezy zachowad ostrozno$¢ zar6wno w fazie
opracowywania, jak 1 wdrazania, zwlaszcza gdy przetwarzanie danych jest bezposrednio lub
posrednio oparte na danych wrazliwych. Moze to obejmowa¢ domniemane pochodzenie rasowe
lub etniczne, pochodzenie spoteczno-ekonomiczne, poglady polityczne, przekonania religijne,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, dane biometryczne, dane

dotyczace zdrowia lub dane dotyczace zycia seksualnego
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lub orientacji seksualnej. W ocenie wplywu systeméw Al moglaby pomoéc dokumentacja
dotyczaca zbioréw danych wykorzystywanych w systemach sztucznej inteligencji, obejmujaca
swoim zakresem informacje o: 1) dostgpnosci danych; 2) pochodzeniu zbioru danych; 3) ilosci
danych; 4) jakosci danych; 5) kontroli dostepu do danych; 6) obszarach geograficznych
objetych zbiorem danych; 7) przegladzie danych i sposobie
pozyskania 1 zrédtach danych oraz kwestiach ich zgodnosci z przepisami prawa
i zasadami etycznymi. Szczegélne istotne sg w tym kontekscie procedura przygotowania
danych, procedura zarzadzania danymi, polityka wykorzystywania danych na potrzeby Al oraz
procedura dokonywania zmian w systemach Al Powyzsze wymagania wypelnilyby luke
regulacji Aktu w sprawie sztucznej inteligencji, odnoszaca si¢ do braku zobowigzania
dostawcédw wysokiego ryzyka, dostawcow modeli Al, importerow
i dystrybutoréw do udzielenia osobie poszkodowanej prawa dostepu do powyzszych danych i
informacji.

Stuszny jest takze poglad autorki, ze zasada zgodnosci z prawem przetwarzania danych
osobowych oraz obowigzek zapobiegania lub minimalizowania wptywu przetwarzania danych
na prawa i podstawowe wolnosci oséb, ktorych dane dotycza, wymuszaja dokonanie
uprzedniej oceny ryzyka. Konieczne jest wykorzystanie odpowiednich $rodkéow, w
szczegolnosci na etapie projektowania i domyslnie, w celu ograniczenia zidentyfikowanego
ryzyka. Poniewaz dane osobowe muszg by¢é przetwarzane w okreslonych i zgodnych z prawem
celach, nie mogg by¢ wykorzystywane niezgodnie z tymi celami, ani w sposéb, ktory osoba,
ktorej dane dotyczg, moze uzna¢ za nieoczekiwany, niewlasciwy lub watpliwy. Kwestia
ponownego wykorzystywania danych osobowych i ich szerokiego udostepniania musi by¢
zatem traktowana z najwyzszg 0stroznoscia.

Prawidlowe sg takze rozwazania autorki dotyczace ochrony wlasnosci intelektualnej w
zakresie systemOw teleinformatycznych wytworzonych przez rozwiazania sztucznej
inteligencji, w oparciu o przepisy unijne, polskie oraz amerykanskie. Systemy Al oraz
rozwigzania je wykorzystujgce nie sa rozumiane jako utwdr. Stanowig one oprogramowanie
wytworzone przez cztowieka w rozumieniu dyrektywy w sprawie ochrony prawnej programdw
komputerowych, jak réwniez ustawy o prawie autorskim i prawach pokrewnych. Tym samym
podlegaja ochronie prawami wylgcznymi. W celu uniknigcia watpliwosci, w europejskim i
polskim systemie prawnym dzieto wytworzone wylgcznie przez rozwigzania wykorzystujace
sztuczng inteligencj¢ nie jest rowniez przedmiotem ochrony prawa autorskiego. Inaczej ma si¢
sytuacja w przypadku tworczego wkiadu cztowieka i jego oryginalnosci. Stad tez zasadny

wniosek autorki, ze objecie systemow Al ochrong prawnoautorska jest mozliwe, co potwierdza
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rezolucja Parlamentu Europejskiego z 20 pazdziernika 2020 r. w sprawie praw wilasnosci
intelektualnej w dziedzinie rozwoju technologii sztucznej inteligencji. Postuluje sig
w niej o ochrong twdrczosei technologicznej wygenerowanej przez sztuczng inteligencje w
ramach praw wlasnosci intelektualnej oraz o przyjecie, ze wszelkie prawa wlasnosci
intelektualnej powinny przystugiwaé osobom fizycznym lub prawnym, ktére stworzyty utwor.

Odnoszac sie natomiast do ochrony wlasnosci intelektualnej systemow
teleinformatycznych wytworzonych przez rozwigzania sztucznej inteligencji, zgodnie
z art. 15 Konwencji bernefiskiej, art. 2 dyrektywy w sprawie ochrony prawnej programéw
komputerowych, art. 4 dyrektywy w sprawie ochrony prawnej baz danych oraz art. § ust. 112
u.p.a.p.p., autorka zauwazyta, ze narzedzia poshugujgce si¢ sztuczng inteligencjg nie sg
podmiotem praw wiasnosci intelektualnej. Jest nim osoba fizyczna lub grupa oséb fizycznych,
ktora stworzyla utwor, a takze osoba prawna wskazana jako uprawniona na mocy
obowigzujacych przepiséw prawa. Autorem z kolei jest ten, kto tworzy utwor. Na tle wyzwan
zwigzanych z twodrczoscig generowana przez rozwigzania sztucznej inteligencii,
US Copyright Office wydalo wytyczne w zakresie rejestracji praw autorskich utworow
zawierajgcych elementy wytworzone przez systemy i rozwigzania Al. Stanowczo przy tym
wskazano, ze dziela pozbawione jakiegokolwick elementu ludzkiej tworczosci zostang
odrzucone przy rejestracji praw autorskich w USA. Obowigzujgcy stan prawny uniemozliwia
przyjecie stanowiska o celowosci uznania autorstwa systemow sztucznej inteligencji.

Autorka stusznie zauwazyta deficyt unijnych, migdzynarodowych i polskich regulacji
prawnych w zakresie relacji prawa autorskiego i sztucznej inteligencji powoduje, ze decyzje w
przedmiocie oceny: 1) autorstwa tresci wytworzonych z wykorzystaniem rozwigzan Al; 2)
wlasnosci dziet stworzonych przez sztuczng inteligencje; 3) danych wykorzystanych przez
systemy i rozwigzania Al oraz ich ochrony prawami wilasnosci intelektualnej; 4) danych
wykorzystywanych przez systemy i rozwigzania Al a pochodzgcych z socialmediow
i prywatnych kont oséb fizycznych; 5) odpowiedzialnosci za naruszenia praw wlasnosci
intelektualnej, w szczegolnosci praw autorskich; 6) zakresu odpowiedzialnosci naruszyciela
oraz ograniczenia jego odpowiedzialnosci; 7) $rodkéw prawnych przyslugujacych
uprawnionemu z tytutu naruszenia praw wlasnosci intelektualnej,
beda podejmowane przez sady w prowadzonych postepowaniach. Istotne znaczenie ma
ochrona interesow tworcow, odpowiednia ocena wkladu ludzkiego, jak réwniez ochrona
danych osobowych. Celem zwigkszenia przejrzystosci danych wykorzystywanych do
tworzenia i trenowania systeméw Al, dostawcy tych systemdw powinni udost¢pniaé publicznie

kompleksowe informacje odnoszgce si¢ do zakresu tresci, ktore zostaty uzyte do trenowania
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systeméw i modeli Al. Strony majgce uzasadniony interes prawny powinny natomiast mie¢
mozliwo$¢ wykonywania i egzekwowania praw wynikajacych z ochrony prawnoautroskiej
zagwarantowanej w Unii Europejskie;j.

Badania objete w niniejszej rozprawie doktorskiej wykazaly, ze systemy sztucznej
inteligencji dla wymiaru sprawiedliwosci 1 zawodéw prawniczych moga stanowié¢ przyklad
wykorzystania  rozwigzan Al  jako narzgdzia podwyzszajacego  efektywnosé
i bezpieczenstwo systemow teleinformatycznych przetwarzajacych dane osobowe.
Jednakze, nalezy uznaé, ze przetwarzanie orzeczen sadowych i danych musi stuzy¢ jasnym
celom oraz pozostawia¢ w zgodzie z prawami podstawowymi gwarantowanymi przez
Europejskg Konwencje Praw Cziowieka i Konwencje o ochronie danych osobowych. W
sytuacji, kiedy narzedzia sztucznej inteligencji sg wykorzystywane do rozstrzygania Sporow
lub stuza jako narzedzie wspomagajace podejmowanie decyzji sagdowych badz udzielajace
wskazowek spoteczenstwu, konieczne jest zapewnienie, ze nie podwazajg one gwarancji prawa
dostepu do sedziego oraz prawa do rzetelnego procesu. Powinny by¢ rowniez stosowane z
nalezytym poszanowaniem zasad praworzadnosci i niezawistosci sedziow w procesie
podejmowania decyzji.

Autorka zauwazyla takze, ze dane oparte na orzeczeniach sgdowych,
ktore sg wprowadzane do oprogramowania implementujacego algorytm uczenia maszynowego,
powinny pochodzi¢ z certyfikowanych zrodet i nie powinny by¢ modyfikowane, dopoki nie
zostang faktycznie wykorzystane przez mechanizm uczacy. Caly proces musi by¢ zatem
identyfikowalny, aby zapewni¢, ze nie nastgpila zadna modyfikacja danych w celu zmiany
tresci lub znaczenia przetwarzanej decyzji. Stad tez konstatacja, ze modele i algorytmy Al
musza powinny by¢ przechowywane 1 trenowane w bezpiecznych srodowiskach, tak aby
zapewni¢ integralno$¢ 1 nienaruszalno$¢ systemu Al. Autonomia uzytkownika powinna przy
tym zosta¢ zwigkszona, a nie ograniczona. Uzytkownik musi zosta¢ poinformowany jasnym i
zrozumiatym jezykiem o tym, czy rozwiazania oferowane przez narzg¢dzia sztucznej inteligencji
sg wigzgce, oraz o roznych dostgpnych opcjach.

Odnoénie do zagadnienia wytluaczalnosci Al, autorka zauwaza zasadnie, ze w
przypadku stosowania narzedzi Al proces selekcji oraz jakosé
i organizacja danych majg bezposredni wplyw na faz¢ uczenia si¢ modeli Al. Pierwszg opcja
zapewnienia wytlumaczalnos$ci systemdw Al jest zatem pelna przejrzysto$é techniczna, ktdra
moze by¢ ograniczona przez ochrone tajemnic handlowych. System Al méglby by¢ rowniez
wyjasniony w jasnym i znanym j¢zyku, informujac o charakterze oferowanych ushug,

opracowanych narzedziach, wydajnosci 1 ryzyku bledu. Autorka postuluje, aby niezaleznym
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organom lub ekspertom powierzy¢ zadanie certyfikacji i audytu metod przetwarzania lub
wezesniejszego udzielania porad. Natomiast organy publiczne moga udziela¢ certyfikatow
systemom Al Aby w pelni wykorzysta¢ potencjal algorytméw i modeli Al, przy jednoczesnym
przestrzeganiu zasad ochrony danych osobowych, nalezy zastosowaé zasad¢ ostroznosci i
wdrozyé polityki zapobiegawcze w celu przeciwdziatania potencjalnym zagrozeniom
zwigzanym z wykorzystaniem danych przetwarzanych przez te algorytmy oraz wplywem ich
wykorzystania na osoby fizyczne i spoteczenstwo.
4.Uwagi formalne

Pod wzgledem formalnym praca nie budzi zastrzezen. Tematyka rozprawy doktorskiej
ma uniwersalny zasieg, wiec w sposob naturalny autorka musiala si¢ oprze¢ na literaturze ,
zarowno polskiej , jak i zagranicznej. Autora korzysta zatem z licznej literatury zagranicznej i
polskiej, ktora dotyczy réznych obszarow praw, w tym prawa wiasnosci intelektualnej, prawa
nowoczesnych technologii, informatyki itd. Nie budzg zastrzez sposoby cytowania i

wykorzystania pogladéow innych autoréw.

5. Wnioski koncowe

W mojej ocenie, przedstawiona do recenzji rozprawa doktorska pt. Prawne aspekty
wykorzystania sztucznej inteligencji jako narzedzia podwyzszajacego efektywnosé i
bezpieczenstwo systemdw teleinformatycznych przetwarzajacych dane osobowe spelnia
obecnie wymogi przewidzianych w art. 13 ust. 1 ustawy z 20 lipca 2018 r. - Prawo o
szkolnictwie wyzszym 1 nauce stawianym rozprawie doktorskiej. Rozprawa doktorska stanowi
oryginalne rozwigzanie problemu naukowego lub oryginalne rozwigzanie problemu w oparciu
o opracowanie projektowe, konstrukcyjne, technologiczne, lub oryginalne dokonanie
artystyczne, oraz wykazywaé ogdlng wiedze teoretyczng kandydata w danej dyscyplinie
naukowej lub artystycznej oraz umiejetnos¢ samodzielnego prowadzenia pracy naukowej lub
artystycznej. Przedmiotowa rozprawa doktorska zawiera glebsza refleksje o naukowym
charakterze na temat narzedzi sztucznej inteligencji stuzgcym do podwyzszenia efektywnosci i
bezpieczenstwa systemow teleinformatycznych przetwarzajgcych dane osobowe. Postawione
tezy badawcze, wskazane we wstepie sg rozwinigte i zmierzaja do rozwigzania istotnego
zagadnienia naukowego. Autorka opisata we wstepie jakie metody badawcze wykorzystata dla
prowadzenia analizy zaproponowanych tez i hipotez badawczych, czyli metode dogmatyczna,
empiryczna, komparatystyczng oraz dogmatyczng analize¢ tekstu ustawy (aktu prawnego) i
wykorzystujac liczne poglady judykatury dokonata wlasnych ocen, realizujac cele badawcze

rozprawy doktorskiej. Na szczegolng uwage zastuguje walor wdrozeniowy prowadzanych
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badan naukowych. Wyniki bowiem pracy badawczej doktorantki zostaly wykorzystane przez
partnera gospodarczego, czyli Currenda spotke z 0.0., ktéry wdrozyt opracowanie.

Przedstawiona zatem do recenzji rozprawa doktorska moze by¢ przedmiotem dalszych
krokéw w przewodzie doktorskim.

Prof. dr hab. Jacek Gotaczynski

Wroctaw, 8 listopada 2024r.
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