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Wstep

W aktualnie otaczajacej rzeczywistosci nowe technologie maja bezposredni wptyw na
wszystkie dziedziny zycia, na rdéznych jego plaszczyznach. Podgzanie za rozwojem
technologicznym sukcesywnie staje si¢ jedng z najbardziej pozadanych wartosci,
a innowacyjne rozwigzania zaczynaja by¢ wykorzystywane przez zdecydowang wigkszo$¢
profesji. Z uwagi na nieustannie rosngce znaczenie nowych technologii i ich wykorzystanie,
nie sposéb dokona¢ zerojedynkowej oceny w tym zakresie, albowiem postep technologiczny

determinuje rowniez uksztaltowanie si¢ zmian o negatywnych skutkach.

Nowe technologie odnoszg wplyw na zdecydowang wickszo$¢ aspektéw zycia, w tym
o charakterze spotecznym, ekonomicznym i politycznym. W zwiazku z tg tezg uznac nalezy, iz
wplyw ten nie pozostaje rowniez bez znaczenia w odniesieniu do bardzo szerokiej grupy
zawodowej, jakg sg zawody prawnicze. Dotychczas prowadzone badania naukowe w zakresie
nowych technologii nie dostarczyly wynikow badan pozwalajacych na podjecie proby
weryfikacji oceny stopnia tego wptywu jak rowniez podj¢cia proby wyodrebnienia jego
nastgpstw, zarowno o charakterze pozytywnym jak i negatywnym. Analiza wptywu nowych
technologii na funkcjonowanie zawodow prawniczych stanowi aktualny i doniosty problem
badawczy. Fakt udost¢pnienia coraz to nowszych, bardziej innowacyjnych i zaawansowanych
rozwigzan w sposob zdecydowany utatwia codzienne funkcjonowanie, z perspektywy

spoteczenstwa jako takiego, ale rowniez w odniesieniu do jednostki.

Zawody prawnicze zdajg si¢ by¢ niezwykle istotng branzg, zwtaszcza z punktu widzenia
ushug uzytecznos$ci publicznej, za§ z uwagi na coraz szerzej rozpowszechniane stanowisko
w mediach w zakresie zagrozenia dla bytu tej grupy zawodowej w zwiazku z rozwojem nowych
technologii, w tym sztucznej inteligencji, kwestia ta stanowi ciekawy temat badawczy. Sposob
wykorzystania nowych technologii w tej grupie zawodowej, fakt nadgzania prawodawcy nad
nieuchronnymi zmianami z perspektywy nowych technologii sprawia, iz przedmiotowe
zagadnienia staly si¢ punktem zainteresowania na tle niniejszej pracy. Rozwdj nowych
technologii generuje powstanie nowych sytuacji, w tym o charakterze prawnym, co z Kkolei
implikuje konieczno$¢ wprowadzania nowych regulacji prawnych lub dokonania modyfikacji
w przepisach juz obowigzujacych. Fakt ten nastepczo powoduje problemy prawodawcze
w zakresie ewentualnego nadazania przez ustawodawce w wprowadzaniu odpowiednich zmian
na plaszczyznie prawa powszechnie obowigzujacego. Nie ulega rowniez watpliwos$ci, iz nowe

technologie 1 ich rozwdj determinujg ksztalt spoteczenstwa informacyjnego, umozliwiajac



scharakteryzowanie wedlug bardziej zaawansowanych metod. Co wigcej, postep

technologiczny powoduje pojawienie si¢ zagrozen, ale rowniez coraz to nowszych wyzwan.

Przeprowadzenie kompleksowych, petnych i rzetelnych badan w tym zakresie,
opierajacych si¢ przede wszystkim na aspektach praktycznych dotyczacych zasadniczo
organdw S$cigania, ale nie tylko, dostarczy wiedzy w zakresie faktycznego wptywu nowych
technologii na funkcjonowanie zawodoéw prawniczych, zweryfikowania szans i zagrozen z tym
zwigzanych, ale réwniez podjecia proby sformutlowania postulatéw pozwalajacych na

maksymalne wykorzystanie potencjatu nowych technologii w tej grupie zawodowe;.

Niewatpliwie nowe technologie wywieraja pozytywny wpltyw na wiekszos¢ dziedzin
zycia spotecznego, niemniej jednak, brak jest mozliwos$ci zerojedynkowej oceny, albowiem
wyrdzni¢ mozna rowniez negatywne konsekwencje postgpu technologicznego. W tym zakresie
analizy wymaga kwestia cyberbezpieczenstwa oraz cyberprzestepczosci, ktora w obliczu
rzeczonych przeobrazen staje si¢ gtobwnym nurtem przestgpczych dziatan odnotowywanych na
terenie kraju, a ktora stanowi jedng z negatywnych konsekwencji rozwoju technologicznego.
Wykorzystanie nowych technologii przez sprawcoéw przestgpstw popelnianych za
posrednictwem sieci teleinformatycznej przybiera coraz to bardziej zaawansowany poziom, co
bezposrednio wplywa na mozliwosci wykrywcze organow $cigania. Odpowiedni dobor metod
w tym zakresie, a takze wlasciwe opracowanie algorytmu dziatania w procesie wykrywczym
polaczone z odpowiednio szybkim dziataniem, zdaje si¢ by¢ interesujacym tematem
badawczym, wymagajacym szczegdtowej analizy, co w konsekwencji moze sta¢ si¢ niejako
szablonem w przypadku organizowania procesu majgcego na celu zwalczanie 1 zapobieganie

cyberprzestgpczosci.

Przedmiotowa praca ma na celu przyblizenie problematyki zagrozen wynikajacych
postepu technologicznego m.in. z punktu widzenia cyberbezpieczenstwa, ale rowniez
przytoczenie najbardziej kluczowych zagadnieh zwigzanych z potencjatem sztucznej
inteligencji i jej faktycznym wykorzystaniem wsrod profesji prawnikoéw, a nadto podjecie
proby oceny mozliwosci zastgpienia zawoddéw prawniczych przez algorytmy sztucznej
inteligencji. Glownym celem rozprawy jest wykazanie stopnia wptywu nowych technologii na
funkcjonowanie wszystkich zawodow prawniczych, a takze ocena zaawansowania tego stopnia
dokonana przez pryzmat szans i zagrozen. Majac to na wzgledzie, przedmiotowa rozprawa
doktorska ma na celu przedstawienie zardowno pozytywnych jak i1 negatywnych nastgpstw
rozwoju technologicznego w odniesieniu do branzy zawodow prawniczych, podjecie analizy
dotychczas obowigzujacych rozwigzan prawnych w tym zakresie, a takze sformulowanie
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postulatow pozwalajacych na mozliwie maksymalne wykorzystanie potencjalu nowych
technologii w tej grupie zawodowej, przy jednoczesnym poszanowaniu aktualnie
obowigzujacych przepisow prawnych w tym zakresie. W zwigzku z tym, iz sztuczna
inteligencja pozostaje w $cistym zwigzku z rozwojem technologicznym, na gruncie tej pracy,
poddany zostanie rowniez analizie problem badawczy bezposrednio odnoszacy si¢ do wpltywu
sztucznej inteligencji na funkcjonowanie zawodoéw prawniczych, ktory aktualnie zdaje si¢ by¢
bardzo istotnym, z uwagi na popularyzacje stanowiska, zgodnie z ktorym byt zawodow

prawniczych jest zagrozony przez sztuczng inteligencje.

Niniejsza praca powstata w odpowiedzi na szereg aktualnych i waznych wyzwan
pojawiajacych si¢ w zwigzku z nieustannym rozwojem technologicznym, rozpatrywanym w
relacji do zawodow prawniczych, a gltownie organéw S$cigania. Calo$¢ rozprawy zostala
podzielona na sze$¢ rozdzialdw, wsrod ktorych dwa pierwsze maja w zasadzie charakter
teoretyczny, niezbedny z punktu widzenia dalszych rozwazan. Podjecie proby definicyjnego
opracowania poje¢, ktore beda regularnie uzywane na kanwie przedmiotowej rozprawy,
a istotnych z perspektywy szeroko rozumianych nowych technologii, jest niezb¢dne w celu
zapewnienia rzetelnosci i kompletnosci prowadzonych badan. Na gruncie rozwazan podjetych
w ramach przedmiotowej rozprawy analizie poddana zostanie siatka pojgciowa odnoszaca si¢
bezposrednio 1 posrednio do kwestii nowych technologii, a dotyczaca komunikacji
technologii mobilnych, a takze cyberprzestrzeni, cyberbezpieczenstwa i cyberprzestepczosci.
Przedstawienie kwestii teoretycznoprawnych zwigzanych z funkcjonowaniem zawodow
prawniczych ma natomiast na celu wskazanie zadan i kompetencji w odniesieniu do konkretnej
grupy zawodowej, co w konsekwencji na tle pdzniejszych rozdziatdow pozwoli na
sformulowanie wnioskdw w zakresie rzeczywistego wplywu rozwigzan innowacyjnych na
konkretng grupe zawodowag w odniesieniu do okreslonej grupy zawodowej i realizowanych

przez nig zadan.

W doktrynie nieustannie podnoszona jest kwestia dotyczaca statusu polskiego
spoleczenstwa ocenianego przez pryzmat jego innowacyjnosci. Wskazania wymaga fakt, iz
informacja sama w sobie stanowi aktualnie jedng z najbardziej pozadanych ustug, a w obliczu
nieustajacych zmian technologicznych, struktura i model spoteczenstwa informacyjnego ulega
sukcesywnym przeobrazeniom. W zwigzku z brakiem w aktualnym dorobku naukowym
wskazan dotyczacych stricte statusu polskiego spoleczenstwa jako spoteczenstwa

informacyjnego 1 spoteczenstwa sieci, zwtaszcza po poteznych zmianach zaistniatych na skutek
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pandemii koronawirusa w kraju 1 na $wiecie, podjeto probg wyjasnienia i przeanalizowania tej
kwestii, a takze przeprowadzenia badan iloSciowych w tym zakresie. W zwigzku z tym,
w ramach trzeciego rozdziatu przytoczone zostang wyniki badan, pozwalajace na oceng grupy
badawczej wykazujgcej si¢ znacznym zroznicowaniem, a w konsekwencji opracowanie

satysfakcjonujacych wnioskow w tym zakresie.

Czwarty rozdzial przedmiotowej pracy zdaje si¢ by¢ kulminacyjny z perspektywy
zobrazowania wptywu nowych technologii na funkcjonowanie zawoddéw prawniczych i z wielu
wzgledéw uzna¢ mozna go za rozdziat o charakterze wdrozeniowym. Rozdzial ten stanowic
bedzie odpowiedz na najbardziej kluczowe problemy badawcze, zwigzane przede wszystkim
ze sposobem wykorzystania nowych technologii w konkretnych grupach zawodowych profes;ji
prawniczych. Niemniej jednak zdecydowang czg$¢ czwartego rozdziatu stanowig rozwazania
dotyczace nieprawdopodobnie negatywnego nastgpstwa postgpu technologicznego,
wywierajacego bezposredni wptyw na cyberbezpieczenstwo a w konsekwencji prace organow
$cigania, ktorych gtéwnym zadaniem jest zwalczanie i zapobieganie przestepczosci. Badania
w tym zakresie przeprowadzone zostaly w oparciu o praktyczny aspekt pracy tej grupy
zawodowej. Na tle tego rozdziatlu szczegétowej analizie poddana zostanie kwestia
cyberprzestgpczosci, niejako wprost wynikajgca z nowych technologii, a takze modus operandi
sprawcOéw oraz algorytm organow S$cigania stanowigcy odpowiedZ na najliczniejsza grupe
przestepstw popelnianych aktualnie na terenie kraju. Znaczacy wplyw postepu
technologicznego na dziatalno$¢ organdw $cigania oraz wzrost popularnosci cyberprzestepstw
coraz liczniej popetnianych na terenie kraju sprawia, iz badania w zakresie tej grupy zawodowej
stanowig kluczowy problem badawczy. Dziatania realizowane przez organy $cigania,
zwlaszcza prokuratordw, stanowig zespot powiazanych ze soba czynno$ci, bez watpienia
o niezwykle ciekawym charakterze, wymagajacym odpowiedniego dostosowania do
konkretnego stanu faktycznego. W ramach tych badan przeanalizowane zostang typy 1 rodzaje
cyberprzestgpstw oraz scharakteryzowane zostang przestepcze dziatania sprawcow, a takze
oszacowana zostanie realna proba wykrycia przestgpcéw w takich wypadkach. Rozwdj
technologiczny determinuje nieustannie ksztattowanie si¢ nowych sytuacji, w zwiagzku z czym
w ostatniej czesci pracy sformutowane zostang postulaty w odniesieniu do konkretnych grup
zawodowych, ktore pozwola w sposob maksymalny wykorzysta¢ potencjat nowych
technologii, przy jednoczesnym respektowaniu aktualnie obowigzujacych przepiséw

prawnych.
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W zwigzku z rosngcym zainteresowaniem aspektami sztucznej inteligencji i jej
potencjatem, a takze coraz szerzej popularyzowanym stanowiskiem, zgodnie z ktérym stanowi
ona zagrozenie dla bytu zawodoéw prawniczych, analizie poddane zostang instrumenty
1 narzedzia oferowane przez sztuczng inteligencje, a takze szanse i zagrozenia bezposrednio
wynikajace z jej przyjmowania. Kompleksowe badania w tym zakresie pozwola na
sformutowanie wnioskow w zakresie realnego zagrozenia dla tej grupy zawodowej, a takze na
oszacowanie ryzyka w tym zakresie, z bezposrednim odniesieniem do okreslonej grupy

zawodowej oraz konkretnych jej zadan.

Podjecie mozliwie kompleksowej analizy przywotanych probleméw badawczych,
niezwykle istotnych z perspektywy obecnie otaczajacej rzeczywistosci, w ktérej na kazdej
plaszczyznie dostrzegalne sa przeobrazenia wynikajace bezposrednio z postepu
technologicznego, pozwoli na sformutowanie wnioskéw doniostych z perspektywy dorobku
naukowego. Niewatpliwie nowe technologie dostarczajg szeregu mozliwosci, roéwniez dla
zawodow prawniczych, pozwalajacych na osiaggniecie bardziej satysfakcjonujacych wynikow
pracy, przy jednoczesnym zminimalizowaniu czynnika czasu, ktory zwlaszcza w pracy
organOw S$cigania staje si¢ niekiedy najwazniejszym aspektem. W zwigzku z tym, na tle
ostatniego z rozdzialdw niniejszej pracy, sporzadzone zostang postulaty pozwalajace na
wykorzystanie maksymalnego potencjatu jakie dostarczaja rozwigzania innowacyjne wsrod
zawodow prawniczych, przy zachowaniu potencjatu mozliwosci oferowanych przez aktualnie
obowigzujacy porzadek prawny, a takze zasygnalizowanie mozliwosci wprowadzenia
niewielkich zmian legislacyjnych, ktore w ostatecznym wyniku moglyby okazaé sie

nieprawdopodobng szansg na sukces.

Majac na wzgledzie powyzsze, podstawowa teza przedmiotowej rozprawy doktorskiej
sprowadza si¢ do stwierdzenia, iz nowe technologie wywieraja znaczacy wplyw na
funkcjonowanie zawodow prawniczych, powodujac mozliwos¢ wyodrebnienia nie tylko
pozytywnych, ale réwniez, a w zasadzie przede wszystkim, negatywnych nastgpstw
rozpatrywanych z punktu widzenia cyberbezpieczenstwa. W zwigzku z tym, jako teze
dodatkowa wskaza¢ nalezy rowniez to, iz cyberprzestepstwa stanowig obecnie najwieksza
liczbeg przestepstw popetnianych na terenie kraju, co bezposrednio podyktowane jest rozwojem
technologicznym oraz udostepnieniem dla potencjalnych sprawcow przestepstw tego rodzaju,
coraz to bardziej zaawansowanych narzedzi, pozwalajacych im na zachowanie pozornej
anonimowos$ci. Niewatpliwie sztuczna inteligencja wywiera istotny wptyw na funkcjonowanie

omawiane] grupy zawodowej, niemniej jednak realny stopien tego wplywu wymaga
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doglebnych badan w tym zakresie, odnoszacych si¢ bezposrednio do instrumentow jakie

oferuje sztuczna inteligencja, a nastgpnie ich zestawienie z potencjatem prawnikow.

Przyjete na tle niniejszej pracy metody badawcze obejmujg przede wszystkim metody
dogmatyczno-prawne, sprowadzajac si¢ do analizy aktow prawnych w powigzaniu
z ugruntowang w tym zakresie literaturg przedmiotu. Metoda ta uzupeiniona zostata o metode
prawno-poroéwnawczg oraz historyczno-prawng, a takze stricte analiz¢ praktycznych aspektow
pracy organOw S$cigania, a zwlaszcza prokuratoréw jako szczegdlnego rodzaju zawodu
prawniczego. W zwiazku z przyjeta metodg dogmatyczno-prawng, dokonano analizy przepisow
obowigzujacych w ramach porzadku krajowego oraz migdzynarodowego, w tym réwniez
unijnego, a takze stanowiska doktryny. Metoda historyczno-prawna zapewnita mozliwos¢
wykazania zmian legislacyjnych przyjetych na przestrzeni ostatnich lat, ich uwarunkowania

oraz konsekwenciji.
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Rozdzial 1

Istota nowych technologii

1. Analiza podstawowych pojec

Dogtebna 1 szczegdlowa analiza zastosowania szeroko rozumianej komunikacji
elektronicznej wsrod zawodow prawniczych wymaga w pierwszej kolejnosci wyjasnienia, a
nastepnie opisania kluczowych poje¢ wystepujacych w jej ramach. Wylacznie kompleksowe
omoOwienie zagadnien w tym zakresie, pozwoli na osiggniecie rzetelnych wynikéw badan.
Postugiwanie si¢ instrumentami komunikacji elektronicznej, sposobami jej wykorzystywania
i regulowania przez prawodawce, a w konsekwencji respektowania przez nig innych instytucji
prawnych, min¢toby si¢ w pelni z celem bez przeanalizowania kwestii pojecia ,,komunikacji
elektronicznej”. Prawidtowe zdefiniowanie poje¢, ktore ze wzgledu na specyfike dziedziny,
ktorej dotycza, sa niejednokrotnie wysoce specjalistyczne, jest niezbedne z perspektywy
mozliwosci podjecia nastepczo badan o charakterze praktycznym i wdrozeniowym . Precyzyjna
znajomos¢ znaczenia pojec, ktorymi sie postuzono w niniejszej pracy, pozwoli z kolei na
opracowanie pelnych i rzetelnych wnioskéw na podstawie kompleksowo przeprowadzonych
badan.

Nowe technologie bez watpienia oddzialuja na wiele sfer zycia spolecznego,
ekonomicznego oraz politycznego, poczawszy od kwestii sagdowych, administracyjnych oraz
dotyczacych biezacych czynnosci zycia codziennego. W zwigzku z tym, iz nowe technologie
w aktualnej rzeczywistos$ci odnosza bezposredni wptyw na wszystkie sektory gospodarki, jej
wplyw nie pozostaje rowniez bez znaczenia dla zawodow prawniczych i profesji wystepujacych

w tej grupie zawodowej.

1.1. Nowe technologie i konsekwencje ich rozwoju

W pierwszej kolejnosci mozliwie najszerzej nalezy omowié¢ i doglebnie przeanalizowaé
pojecie nowych technologii, bedacych kluczowym zagadnieniem rozprawy. Wyjasnienie
kwestii zagadnienia zawodow prawniczych, w tym omowienie na czym polega ich
funkcjonowanie nalezy na réwni pod wzgledem priorytetu traktowac z zagadnieniem nowych
technologii, niemniej jednak sfera ta jest na tyle obszerna i istotna, Zze wymaga

przeanalizowania jej na kanwie odrebnego rozdzialu, albowiem wykorzystanie nowych
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technologii w przypadku poszczegélnych zawodow prawniczych plasuje si¢ i ksztattuje

zupelie odmiennie, wykazujac jednakze pewne zaleznosci.

Nowe technologie stanowig obecnie jeden z najwazniejszych elementow gospodarki.
Rozwoj w tym sektorze wplywa bezposrednio na poprawe bytu i funkcjonowania niemal catego
spoteczenstwa. Niezwykle dynamiczny rozwdj cywilizacyjny zwigzany z postgpem nowych
technologii jednoczesnie jest w stanie w sposob diametralny poprawic¢ jakos$¢ zycia cztowieka,
ale rowniez doprowadzi¢ do pojawienia si¢ wielu zagrozen zaréwno dla jednostki jak i dla
panstwa®. Przyktadem negatywnych konsekwencji rozwoju nowych technologii zwlaszcza
z prawnego punktu widzenia, a posrednio rdwniez z punktu widzenia organdw $cigania sg

cyberprzestgpstwa.

W pierwszej kolejnosci nalezy wyjasnic¢ geneze stow sktadajacych si¢ na omawiane pojecie.
Stowo ,,technologia” pochodzi od greckich stéw téchné — sztuka, rzemiosto oraz 16gos — stowo,
nauka. Podejmujac proby stownikowego wyjasnienia tego pojecia, nalezaloby wskazaé, iz
pojecie ,technologia” wedlug takiej definicji oznacza przetwarzanie w sposob celowy
i ekonomiczny dobr naturalnych w dobra uzyteczne (produkty), a takze wiedze o tym procesie?.
W jezyku potocznym pojecia tego uzywa si¢ w znaczeniu innowacji, nowych srodkow techniki
oraz wykorzystania ich w zyciu codziennym®. Dla potrzeb przedmiotowych badan, niemniej
jednak réwniez w literaturze wskazuje si¢, iz w odniesieniu do technologii przymiotnika
,howe” oraz ,nowoczesne” mozna uzywaé w zasadzie zamiennie?. Definicja przywolanego
pojecia wielokrotnie pojawia si¢ w wielu aktach normatywnych regulujacych rézne dziedziny
prawa®. Przyjaé zatem mozna, iz nowe technologie sa to innowacyjne rozwiazania, $rodki
techniki umozliwiajace komunikacje, przetwarzanie oraz przekazywanie informacji, w r6znych
sferach zycia spotecznego i na wielu jego ptaszczyznach. Majac na wzgledzie znaczny wplyw
rozwoju technologicznego na rozwdj spoteczenstwa na wielu ptaszczyznach, jak rowniez
decydujacy wptyw na proces zarzadzania oraz przetwarzania i przesytania informacji, uznac

nalezy, iz odniesienie wylacznie do dobr niematerialnych jest znacznym ograniczeniem tej

! K. Chatubinska-Jentkiewicz , M. Karpiuk, Prawo nowych technologii. Wybrane zagadnienia, Wolters Kluwer
Polska, Warszawa 2015, s. 30 i nast.

2 M. Szymczak., Stownik jezyka polskiego, t. 1-3, Pafistwowe Wydawnictwo Naukowe, Warszawa 1978-1981, s.
452

3 K. Chatubinska-Jentkiewicz, Rozwdj nowoczesnych technologii w kontekscie procesu stanowienia prawa na
przykiadzie strategii AI, Teka Komisji Prawniczej PAN Oddziat w Lublinie, t. XII, 2019, nr 2, s. 54

4 Szerzej: B. Fischer (red.), A. Pazik (red.), M. Swierczynski (red.), Prawo sztucznej inteligencji i nowych
technologii 2, Wolters Kluwer, Warszawa 2022

5 Np. art. 26¢ ust. 2 ustawy z dnia 26 lipca 1991 r. o podatku dochodowym od 0s6b fizycznych (Dz. U. z 2023 r.
poz. 28, 185, 326, 605, 641, 658, 825, 1059, 1114, 1130); por. A. Bartosiewicz, R. Kubacki PIT. Komentarz, wyd.
V, Lex Wolters Kluwer Business, 2015
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definicji. Swiadomo$¢ wptywu dynamicznego postepu technologicznego na rozwiazania
prawne jest w tym zakresie determinujgca, albowiem implikuje stwierdzenie, iz definicja
nowych technologii obejmuje rowniez dobra materialne chociazby w postaci norm prawnych,
ale rowniez kwestie dotyczace rozwoju sztucznej inteligencji, nowej sieci komorkowej 5G

i inned.

Majac na wzgledzie poczynione wyzej ustalenia, mozliwe jest sformutowanie definicji
prawa nowych technologii, za ktore uwaza si¢ zespot norm prawnych, ktére odnoszg si¢ do
obszarow niezbednej regulacji, w sferze relacji o charakterze zaréwno publicznym, jak

i prywatnym, na ktdre bezposredni wplyw wywieraja nowoczesne technologie’.

W odniesieniu do analizy definicyjnego ujg¢cia zakresu ,,nowych technologii”
zasygnalizowaé nalezy, iz co prawda zdefiniowano to pojgcie na tle ustaw podatkowych,
tj. ustawy z dnia 15 lutego 1992 roku o podatku dochodowym od 0s6b prawnych® oraz ustawy
o podatku dochodowym od 0s6b fizycznych® (odpowiednio art. 18b ust. 2 oraz art. 26¢ ust. 2),
niemniej jednak definicje te zostaly stworzone wytacznie dla celéw przywotanych ustaw, zas
ich brzmienie niekoniecznie bedzie wsparciem dla celéw niniejszej pracy. Przyja¢ mozna, iz
nowoczesne technologie swoim zakresem obejmowaé moga dobra niematerialne zwigzane
SciSle z zastosowaniem produktow bedacych efektem funkcjonowania nowych rozwigzan
technicznych®®. Podczas omawiania zjawiska nowych technologii nie sposéb pomingé kwestii
dotyczacej elementow wystepujacych w zwigzku z jego funkcjonowaniem, albowiem
determinuja one 1 umozliwiajg prawidlowe funkcjonowanie szeroko rozumianej
innowacyjnosci. Do tych elementéw zaliczy¢ z pewnoscig nalezy oprogramowanie, ustugi,
bazy danych, wszelkie urzadzenia elektroniczne umozliwiajace przesytanie oraz odbioér zbioru
danych i informacji. W literaturze zgodnie podkresla si¢, iz elementy te scharakteryzowaé
mozna wedlug wielu cech wspolnych, tj. globalny zasigg, szybkos$¢, dynamicznosé,
przedsiebiorczos¢, konwergencja, partycypacja  spotecznall.  Niezwykle  szerokie

wykorzystanie nowych technologii zarowno w sferze politycznej 1 spotecznej powoduje

6 Szerzej: A. Kidyba (red.), A. Olejniczak (red.), Nowoczesne technologie. Szansa czy zagrozenie dla
funkcjonowania przedsigbiorcow w obrocie prawnym i postgpowaniach sqdowych, 2022

7 K. Chatubinska-Jentkiewicz , M. Karpiuk, Prawo nowych technologii. Wybrane zagadnienia, Wolters Kluwer
Polska, Warszawa 2015, s. 21 i nast.

8 Ustawa z dnia 15 lutego 1992 roku o podatku dochodowym od 0s6b prawnych (Dz. U. z 2023 r. poz. 185, 326,
412, 825, 1059, 1130)

¥ Ustawa z dnia 26 lipca 1991 roku o podatku dochodowym od os6b fizycznych (Dz. U. z 2023 r. poz. 28, 185,
326, 605, 641, 658, 825, 1059, 1114, 1130)

10 K. Chatubifiska-Jentkiewicz, Rozwdj nowoczesnych technologii w kontekscie procesu stanowienia prawa na
przykiadzie strategii Al, Teka Komisji Prawniczej PAN Oddziat w Lublinie, t. XII, 2019, nr 2, s. 57 i nast.

1 1bidem.
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przenikanie si¢ obszaréw regulacji prawnych, co w potaczeniu z konwergencjg prawng
implikuje konieczno$¢ funkcjonowania szczegdétowych uregulowan prawnych, ktére
zdecydowanie powinny co najmniej nadaza¢ nad postepem technologicznym. Oczywiscie, nie
jest zjawiskiem zaskakujacym (i to w wielu krajach wysokorozwinigtych) to, ze regulacje
prawne nie pojawiajg si¢ rownolegle wraz z rozwojem technologii, albowiem byloby to
irracjonalne, a nawet niemozliwe. Pojawianie si¢ coraz to bardziej innowacyjnych §rodkow,
a nastgpnie ich wykorzystywanie oraz podejmowanie dziatan w ich zakresie pozwala na
zdefiniowanie i1 sformutowanie ewentualnych watpliwosci oraz zastrzezen, a w konsekwencji
podjecie rozwiazan prawnych ich niwelujacych'?. Najbardziej efektywnym i pozadanym
zjawiskiem w tym zakresie jest mozliwie najszybsza reakcja prawa na zmieniajgce si¢ otoczenie
1 rzeczywisto$¢, albowiem pozytywnie wptynie to na prognoze wykorzystania tych srodkow,
ale rbwniez na bezpieczenstwo i pewno$¢ obrotu prawnego. Zaznaczy¢ nadto nalezy, iz z uwagi
na tempo rozwoju technologicznego system prawny musi by¢ elastyczny, a wprowadzane
rozwigzania muszg wykazywaé si¢ uniwersalnoscia, aby mozliwe bylo wykorzystanie ich

w skrajnie r6znych przypadkach i zagadnieniach.

1.2. Technologie informacyjno-komunikacyjne (ITC)

Nie ma w zasadzie watpliwosci co do tego, iz aktualnie Internet w rozumieniu sieci
teleinformatycznej jest nie tylko najwickszym nosnikiem danych, ale rowniez bez watpienia
najobszerniejszym zasobem informacji. Uprzednio glownym przekaznikiem informacji byt
cztowiek, nastepnie czasopisma i gazety. Po udostepnieniu nowych technologii zwtaszcza w
postaci komputeréw 1 telefonow istotnej zmianie ulegl sposob przekazywania informacji,
odnoszac bezposredni wptyw m.in. rOwniez na relacje migdzyludzkie. Aktualnie technologie te
sg obecne w niemalze wszystkich sferach zycia, poczawszy od pracy i nauki, skonczywszy na
rozrywce 1 zyciu codziennym. Na przestrzeni lat znaczgco wzrosty zasoby przetwarzanych
danych, jak rowniez szybkos¢ ich przesytania. W zwigzku z wyzej przytoczonymi faktami w
doktrynie wyksztaltowato si¢ pojecie spoteczenstwa informacyjnego, ktore na przestrzeni lat
bylo sukcesywnie udoskonalane i konkretyzowane®. Niemniej jednak materii tej zostanie
poswiecona odrgbna cze$¢ niniejszej pracy z uwagi na ztozono$¢ 1 koniecznos¢ peinej analizy

tej kwestii.

2 por. P. Chmielnicki (red.), D. Mnich (red), Prawo jako projekt przysztosci, Wolters Kluwer, Warszawa 2022
13 Szerzej: G. Szpor (red.), Jawnosé i jej ograniczenia, t. 1, Idee i pojecia, Warszawa 2016, s. 114 i nast. oraz G.
Szpor, A. Gryszczynska Internet. Strategie bezpieczenstwa, \Warszawa 2017
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Istotne z punktu widzenia omawianych zagadnien jest rowniez pojecie technologii
informacyjno-telekomunikacyjnych (ITC) lub inaczej technologii teleinformatycznych (z ang.
information and communication technologies)!*, ktore odpowiadaja za przesylanie,
gromadzenie, przetwarzanie 1 wizualizacj¢ danych w formie elektronicznej, sa to wszelkie
dziatania zwigzane z produkcja 1 wykorzystaniem urzadzen telekomunikacyjnych
i informatycznych oraz ustug im towarzyszacych®®. Termin ,technologie informacyjno-
komunikacyjne”, zostat po raz pierwszy uzyty w 1997 r. w sprawozdaniu sporzadzonym przez
D. Stevensona dla rzadu Wielkiej Brytanii i upowszechnit si¢ w 2000 r. za sprawa dokumentow
dotyczacych nowego krajowego programu nauczania w tym kraju'®. Wezszym przedmiotowo
pojeciem sg technologie informatyczne (IT), ktore bezposrednio dotycza technologii
zwigzanych z komputerami i oprogramowaniem, niedotyczacych jednak bezposrednio
technologii komunikacyjnych i sieci. Wszystkie dziatania zwigzane z technologiami
informacyjno-komunikacyjnymi odbywaja si¢ w ramach sektora ICT. Wedlug definicji
Polskiej Agencji Informacji i Inwestycji Zagranicznych (PAIZ) ,sektor ICT to dziatania
zajmujace si¢ produkcja urzadzen komunikacyjnych i informatycznych oraz ustugi im
towarzyszace"!’. PAIZ wyodrebnit siedem podstawowych branz w mniejszym lub wiekszym
stopniu powigzanych z ICT, dzielagc je na dwie grupy, tj. grupe produkcji urzadzen
komunikacyjnych oraz grup¢ ustug. Do pierwszej z wymienionych kategorii zaliczono sprzgt
komputerowy, sprzet komunikacyjny, sprzet sieciowy 1 sprzet do przesytania danych, sprzet
biurowy. Natomiast w grupie ustug znalazty si¢ oprogramowanie, ustugi telekomunikacyjne,
ustugi IT*8. Narzedzia ICT mozna podzieli¢ na cztery grupy umozliwiajace analize i synteze
informacji (przetwarzanie, selekcjonowanie, tworzenie spOjnego obrazu z elementéw
umieszczonych w réznych obszarach); oddzialywanie, tworzenie, wykorzystywanie
komunikatow medialnych (wtym multimedialnych), komunikacj¢ spoleczna za
posrednictwem mediéw informacyjnych, bezpieczenstwo systeméw i danych®®. Technologie

informacyjno-komunikacyjne obejmujg szeroki katalog technologii, w tym informacyjne,

14 Szerzej: K. Chatubinska-Jentkiewicz , Prawna ochrona tresci cyfrowych, Wolters Kluwer, 2021 oraz P. Pietrasz,
Informatyzacja polskiego postepowania przed sqdami administracyjnymi a jego zasady ogélne, Wolters Kluwer,
2020, s. 269 i nast.

15 P, Pietrasz, Konstytucyjne uwarunkowania informatyzacji postepowania przez sqdami administracyjnymi,
Zeszyty Naukowe Sgdownictwa Administracyjnego 2016/2/38-48

16 R. Seweryn , Technologie informacyjne i komunikacyjne, C.H. Beck, Warszawa 2017, s. 14 i nast.

7 https://www.istshare.eu/ict-technologie-informacyjno-komunikacyjne. html (dostep: 10.03.2023 r.)

18 Ibidem.

19 W. Osmanska-Furmanek, M. Furmanek, Technologie informacyjne cel czy narzedzie, Chowanna 1, 132-149,
2006, s. 302-304
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telekomunikacyjne, ale rowniez nadawcze $rodki przekazu, rozne rodzaje transmisji dzwieku

1 obrazu oraz kwestie dotyczace sieciowej kontroli i monitoringu.

1.3. Cyberprzestepczo$¢

Jak wyzej wspomniano, rozwdj nowych technologii wptywa na wiele sektorow gospodarki,
na skutek czego mozliwe jest wyodrebnienie nie tylko pozytywnych jego aspektow, ale rowniez
negatywnych konsekwencji. Pomimo, iz co do zasady rozwéj w kazdej dziedzinie odbierany
jest z sympatig i wyglada obiecujaco, to jednak nie zawsze mozliwa jest jednoznaczna ocena w
tym zakresie. Postep technologiczny inicjuje coraz to skuteczniejsze rozwigzania i pomysty dla
ewentualnych przestepcoOw, niejednokrotnie zapewniajac im anonimowos$¢, co jest
zdecydowanie bolaczka organdw $cigania?’. Obecnie cyberprzestepczos$é, w tym oszustwa
internetowe, wykorzystanie cudzych danych osobowych celem wyrzadzenia szkody osobistej
lub majatkowej, rozpowszechnianie tresci pornograficznych, stanowi znaczng czg$¢ generalne;j
liczby przestepstw popelianych na terenie naszego kraju®’. Szeroko rozumiana sie¢
telekomunikacyjna zdecydowanie utatwia przestepne dziatania, pozwalajac m.in. na zawarcie
umow, zaciggniecie zobowigzan przy wykorzystaniu wylacznie Internetu, z jakiegokolwiek

miejsca na ziemi.

Cyberprzestepczo$¢, czyli najogoélniej ujmujac forma przestgpczosci polegajaca na
popelnianiu czynéw zabronionych przy wykorzystaniu nowych technologii, zwtaszcza
Internetu, w ostatniej dekadzie kilkukrotnie zwickszyta swoja czestotliwo$é??. Dostepnosé
coraz to nowszych 1 przy okazji skuteczniejszych metod oraz dynamiczny rozwoj narzedzi
powoduje niemalze doskonate ukrywanie si¢ sprawcow, a w konsekwencji naktada na organy
Scigania niebywale trudne zadanie jej zwalczania i wykrywania?®. Niezwykle istotne w tym
zakresie jest inicjowanie §wiadomosci spoleczenstwa w zakresie istniejacych zagrozen, co z
pewno$cig moze przyczyni¢ si¢ nie tylko do wykrywania sprawcow, ale zwalczania tego
zjawiska u zrodla, zanim dojdzie do przestepnego dziatania. W nawigzaniu do wyzej
wymienionych rodzajow cyberprzestepstw, ktore sa aktualnie stanowig najwieksza liczbe
przestgpstw popetnianych na terenie kraju, w zwigzku z czym dominujag w pracy organow

Scigania, zwlaszcza na szczeblu rejonowym, wskaza¢ nalezy, iz mozna je zakwalifikowac do

20 Szerzej: C. Banasinski, M. Rojszczak , Cyberbezpieczenistwo, Wolters Kluwer, Warszawa 2020

LK. Czaplicki (red.), A. Gryszczynska (red.), G. Szpor (red.), Ustawa o krajowym systemie cyberbezpieczenstwa.
Komentarz, Wolters Kluwer, 2019, s. 17

22 https://www.ic3.gov/Home/AnnualReports?redirect=true (dostep: 10.01.2023 r.)

23 Szerzej: S. Alelyani , H. Kumar, Overview of Cyberattack on Saudi Organizations, ,,Journal of Information
Security and Cybercrimes Research” 2018/1
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roznych grup. Ponizej omoéwione zostang podgrupy przestgpstw popelianych w
cyberprzestrzeni, natomiast szczegétowy sposob dzialania sprawcy, w tym dokladne
omoOwienie wykorzystanych przez niego metod oraz nowych technologii jak réwniez
wykorzystanie rozwigzan zapewniajagcych mu anonimowo$¢ oraz mozliwo$ci organow $cigania
w zakresie zwalczania tych przestgpstw oraz wykrywania sprawcow zostanie omoéwiona w

kolejnym rozdziale.

Jednym z rodzajow cyberprzestepstw jest tzw. phishing — jest to rodzaj oszustwa
polegajacego na wytudzeniu danych, np. numeru karty kredytowej wraz z kodem CVV lub
dostepu do bankowosci elektronicznej. Sprawca, w celu osiagnigcia korzysci majatkowe;,
zazwyczaj podszywa si¢ (za posrednictwem telefonu, adresu poczty elektronicznej lub strony
internetowe;j) za jaka$ instytucje, w tym bank?*. Malware z kolei jest to swoistego rodzaju
oprogramowanie, ktéremu nalezy przypisa¢ przymiot ztosliwego, albowiem jego
zainstalowanie moze doprowadzi¢ do zainfekowania uzywanego urzadzenia elektronicznego.
Jego celem jest pozyskanie w sposob nielegalny réznego rodzaju danych, w tym réwniez
danych do logowania do bankowosci elektronicznej?®. Sprawca co do zasady przesyta ,,ofierze”
adres strony internetowej, wprowadzajac jednoczesnie go w btad co do rzeczywistego celu, po
czym pokrzywdzony wchodzac w przestang stron¢ nieswiadomie instaluje na swoim
komputerze czy tez smartfonie zlo§liwe oprogramowanie, ktore pozwala sprawcy na doktadne
szpiegowanie swojej ofiary, uzyskujac dostep do wszystkich danych®. Do tego typu
oprogramowania zaliczy¢ nalezy trojany, wirusy, oprogramowania szpiegujace (spyware, np.
wspoélczesnie najbardziej popularny 1 najbardziej skuteczny program AnyDesk) oraz
randomware (blokujace dostep do okreslonych zasobow lub systemu komputerowego)?’. Nadto
sposob dziatania sprawcoéw pozwolit na wyodrebnienie przestgpstwa Hackingu, czyli wiamania,
poprzez tamanie zabezpieczen, umozliwiajace zdalny, nielegalny dostgp do czyjegos komputera
oraz Cyberstalking czyli ngkanie drugiej osoby przez Internet, poprzez wysytanie niechcianych
wiadomo$ci w mediach spotecznosciowych, komunikatorach, poczta elektroniczng. Innymi

przyktadami cyberprzestepstw sa wszelkie oszustwa popelniane przez Internet, np. przez

24 J. Worona, Cyberprzestrzen a prawo migdzynarodowe. Status quo i perspektywy, Wolters Kluwer, 2020, s. 285
i nast.

% Por. R. Broadhurst , D. Lord, D. Maxim, H. Woodford-Smith, C. Johnston, H. Woon Chung , S. Caroll, H.
Trivedi, B. Sabol , Malware Trends on ‘Darknet’ Crypto-Markets: Research Review, Australian National
University Cybercrime Observatory 2018

% A, Kiedrowicz-Wywoat, Pharming i jego penalizacja, Prokuratura i Prawo 2011/6, s. 24-25

27 Do Web Hosts Protect Their Small Business Customers With Secure Hosting And Anti-Phishing Technologies?
The Federal Trade Commission Staff Perspective, https://cli.re/LgnQ7d (dostgp: 01.06.2023 r.)
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nieuczciwych sprzedawcow na portalach aukcyjnych, czy naruszanie praw autorskich (nielegalne

kopiowanie i rozpowszechnianie filméw, muzyki) itp.

1.4. Cyberprzestrzen i cyberbezpieczenstwo

W zakresie omawiania nowych technologii nie sposob wspomnie¢ o cyberprzestrzeni. Jest
to pojecie stosunkowo nowe, co z uwagi na rozwijajacg si¢ dziedzing prawa komunikacji
elektronicznej, nie jest zaskakujgcym zjawiskiem. Pierwotnie pojecie to uzywane byto gldwnie
w powiesciach science fiction. Debata oraz analiza genezy tego poj¢cia, pomimo braku definicji
legalnej pozwala na wyodrebnienie pewnych jego cech —rozleglos¢ (zasigg §wiatowy), spajanie
wszelkich zasobow w jedna, olbrzymig baze danych, zlozono$¢ oraz bezprzestrzennosé
rozumiang jako brak mozliwosci odniesienia cyberprzestrzeni do fizycznych (w tym
geograficznych) wymiaréw realnego $wiata®®. Z uwagi na nieustannie rosnace znaczenie
systemow teleinformatycznych oraz wykorzystanie ich na coraz wigkszg skale zainicjowato
potrzebg stworzenia ustawowe]j definicji cyberprzestrzeni. W oficjalnym, elektronicznym
stowniku poje¢ z zakresu spoteczenstwa informacyjnego mozna przeczyta¢ nastepujaca,
zaproponowang przez Komisj¢ Europejska, definicje cyberprzestrzeni: Wirtualna przestrzen, w
ktorej kraza elektroniczne dane przetwarzane przez komputery PC z calego $wiata®.
Poszukujac definicji omawianego pojecia w krajowym porzadku prawnym wskazac
w pierwszej kolejnosci nalezy, iz w dniu 2 listopada 2011 r. weszla w Zycie ustawa
nowelizujaca regulacje prawne standw nadzwyczajnych. Implementujac do polskiego porzadku
prawnego kwestie ochrony cyberprzestrzeni, wprowadzata rowniez definicj¢ omawianego
pojecia. Na podstawie zatozen projektu Rzagdowego Programu Ochrony Cyberprzestrzeni RP
na lata 2011-2016 (dokumentu przyjetego ostatecznie w potowie 2013 r. pod nazwa Polityka
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej® — o ktérym jest mowa dalej) wskazano,
1z przez cyberprzestrzen, o ktérej mowa w ust. 1, rozumie si¢ przestrzen przetwarzania
1 wymiany informacji tworzong przez systemy teleinformatyczne, okre§lone w art. 3 pkt 3
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotdéw realizujacych zadania
publiczne!, wraz z powigzaniami pomigdzy nimi oraz relacjami z uzytkownikami®?. Na tej

podstawie uzna¢ zatem nalezy, 1z cyberprzestrzen jest logicznie wyodrebnionym obszarem,

28 Szerzej: J. Worona, Cyberprzestrzen a prawo miedzynarodowe. Status quo i perspektywy, Wolters Kluwer, 2020
29 http://ec.europa.eu/information_society/tl/help/glossary/index_en.htm#c (dostep: 5.02.2023 r.)

30 https://csirt.gov.pl/cer/publikacje/polityka-ochrony-cyber (dostep: 5.02.2023 r.)

31 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne
(Dz.U. z 2023 r. poz. 57, 1123, 1234)

32 J. Wasilewski, Zarys definicyjny cyberprzestrzeni, Przeglad Bezpieczefistwa Wewnetrznego, 2013, s. 231
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ktory ma charakter ponadnarodowy i1 tworza go S$cisle powigzane ze sobg systemy
teleinformatyczne oraz wystepujace w jego ramach ustugi i oprogramowania®. Oczywiscie
dzialanie w cyberprzestrzeni nie obejmuje wylacznie wymiany informacji, albowiem
cyberprzestrzen ,,oferuje” wiele roéznych ustlug 1 mozliwosci. Konsekwencjg ,,bytu”
cyberprzestrzeni jest obowigzek zapewnienia bezpieczenstwa dziatan podejmowanych w jej
obszarze, co bezposrednio implikuje konieczno$¢ naturalnego nadazania prawodawcy nad
zmianami w dziedzinie technologii oraz konieczno$¢ przyjecia uniwersalnych rozwigzan

prawnych w tym zakresie.

Celem zobrazowania poteznego znaczenia, ale rowniez wykorzystania nowych technologii
w zyciu codziennym warto wskaza¢ kilka niezwykle szokujacych liczb. Firma Hootsuite®*
zaprezentowata kolejng edycje¢ raportu dotyczacego medidéw spotecznosciowych na $wiecie
oraz w poszczegolnych krajach, wérod ktorych znalazia si¢ rowniez Polska. Wedtug raportu
(stan na styczen 2021 r.) z Internetu w Polsce korzysta 31,97 miliona os6b, a wiec 84,5%
catkowitej populacji. W zakresie tym wykazano wzrost 0 4,4%, tj. o 1,3 miliona uzytkownikow.
Sredni czas spedzony w Internecie przez uzytkownikéw w wieku od 16 do 64 lat to 6 godzin
i 44 minuty dziennie. Mediow spotecznosciowych uzywa 25,7 mln osob, a to zdecydowanie
wiecej niz potowa (68,5%) populacji naszego kraju (37,82 miliona oséb). Porownujac te dane
z wynikami z 2020 r., wzrost wynosi az 2,5 miliona (11%) w stosunku do roku poprzedniego®°.
W celu wykazania nieustannie rosnacej populacji Internetu w pelni uzasadnione jest
przytoczenie danych wedlug ww. raportu na styczen 2022 r. Na poczatku 2022 r. w Polsce 87%
calkowitej populacji korzystato regularnie z Internetu, co w odniesieniu do poprzedniego roku
wykazuje wzrost 0 2,5%. Aktualnie social media uzywane sg przez 27 min ludzi, a zatem
przybylo 1,3 mln Polakéw w zakresie aktywnych uczestnikow portali spotecznosciowych
(72%)%. W zakresie $redniego czasu spedzonego w Internecie, z raportu wynika pozytywny
aspekt, albowiem jak si¢ okazuje ulegt on skrdceniu o 5 minut i aktualnie wynosi 6 godzin i 39

minut dziennie, co bez watpienia nadal jest bardzo wysokim wynikiem.

3.G. Szpor (red.), Jawnosé i jej ograniczenia, t. 1, Idee i pojecia, Warszawa 2016, s. 130 i nast.
34 https://www.hootsuite.com (dostep: 2.03.2023 r.)

35 https://www.econstor.eu/bitstream/10419/55888/1/687133424.pdf (dostep 2.03.2023 r.)

3 https://datareportal.com/reports/digital-2022-poland (dostep: 2.03.2023 r.)
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NOWE TECHNOLOGIE W ZYCIU
CODZIENNYM

m 2020 m2021 2022

30,67
31,97
32,89
234
257
27

LICZBA UZYTKOWNIKOW INTERNETU W LICZBA UZYTKOWNIKOW SOCIAL MEDIA W
MLN MLN

Wykres 1.

W celu pelnego zobrazowania wpltywu postepu technologicznego na cyberprzestrzen,
oprécz doktadnej analizy wyzej wskazanych poje¢, badaniu podda¢ nalezy réwniez kwestig
cyberbezpieczenstwa®’. Caloksztalt wyzej przytoczonych okolicznosci w sposob bezposredni
wplywa na jego poziom?®®. Zgodnie z definicja legalna przyjeta w ustawie z dnia 5 lipca 2018
r. 0 krajowym systemie cyberbezpieczenstwa®, przez cyberbezpieczenstwo nalezy rozumieé
odpornos¢ systemow informacyjnych na dziatania naruszajace poufnos$¢, integralnose,
dostgpnos¢ 1 autentycznos$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy. Podstawy prawne cyberbezpieczenstwa zawarte w przepisach prawa
powszechnie obowigzujacego tworzy ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Ustawa ta wdraza do krajowego porzadku prawnego dyrektywe
Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6.07.2016 r.w sprawie srodkow na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium UE, zmieniajgc rowniez niektére przepisy w ustawy z dnia 7 wrzesnia 1991 r.
0 systemie o$wiaty*!, ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne*? oraz ustawy

zdnia 26 kwietnia 2007 r. o0 zarzadzaniu kryzysowym®. Ustawa powiela materialne

37 Szerzej: G. Szpor (red.), Jawnosé i jej ograniczenia, t. 1, Idee i pojecia, Warszawa 2016, s. 130 i nast.

8 T. Hoffmann, Wybrane aspekty cyberbezpieczenstwa w Polsce. Poznafh 2018, Wydawnictwo FNCE, s. 16 i nast.
39 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2023 r. poz. 913)

40 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w sprawie srodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci isysteméw informatycznych na terytorium Unii
Europejskiej (Dz. U. L 194 z 19.7.2016)

4l Ustawa z dnia 7 wrzesnia 1991 r. 0 systemie o$wiaty (Dz.U. z 2023 r. poz. 1234)

42 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. z 2022 r. poz. 1648, 1933, 2581)

43 Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz.U. z 2023 r. poz. 122)

23



i proceduralne postanowienia dyrektywy NIS*, dostosowujac jednoczesnie jej regulacje do
warunkéw krajowych. Celem ustawy o krajowym systemie cyberbezpieczenstwa jest
okreslenie organizacji oraz sposobu funkcjonowania krajowego systemu cyberbezpieczenstwa,
jak i sposobu sprawowania nadzoru i kontroli w zakresie stosowania jej przepisow;
uzupeltniajaco ustawa normuje takze zakres i tryb stanowienia Strategii Cyberbezpieczenstwa

Rzeczypospolitej Polskiej*®.

W $wietle wspotczesnych realiow, gdzie dostep do szybkich informacji 1 mozliwos¢ ich
przetwarzania jest nie tylko gwarancja, ale rowniez warunkiem sukcesu ekonomicznego,
politycznego czy spolecznego, nieustannie rosngca cyberprzestgpczos$é jest zjawiskiem
naruszajacym poczucie bezpieczenstwa i porzadku publicznego”®. Postep technologiczny oraz
ksztalttowanie si¢ spoteczenstwa informacyjnego doprowadzito do tego, ze aktualnie
bezpieczenstwo panstwa jest $ciSle powiazane z jego bezpieczenstwem informacyjnym.
Bezpieczenstwo informacyjne okresla potrzeby ochrony informacji. Przyjmuje sie, ze jest to
zbidr dziatan metod i procedur podejmowanych przez uprawnione podmioty, zmierzajacych do
zapewnienia integralnosci gromadzonych, przechowywanych i przetwarzanych zasobow
informacyjnych poprzez zabezpieczenie ich przed niepozagdanym, nieuprawnionym
ujawnieniem, modyfikacjom lub zniszczeniem*’. Od wielu lat dostrzegalny jest wzrost liczby
cyberprzestgpstw popetnianych na terenie kraju, ktore bezposrednio ingerujg w bezpieczenstwo
przetwarzanych informacji. Pomimo wprowadzania nowych rozwigzan i $rodkow trend ten
pozostaje niezmienny. W$rdd przyczyn tego zjawiska wskazuje si¢ m.in. na brak jednolitych
regulacji prawnych stwarzajagcych narzedzia skierowane na wzmocnienie obszaru
cyberbezpieczenstwa. Niezaleznie jednak od powyzszego bardzo istotne okazuje si¢ zjawisko
braku $wiadomos$ci samych uzytkownikoéw sieci teleinformatycznej. Brak wystarczajacej
Swiadomosci skutkéw podejmowanych dziatan w sieci uznawany jest za podstawe do realizacji
przestepnego dzialania sprawcoéw cyberprzestepstw. Zaden system cyberbezpieczenstwa nie
bedzie zatem kompletny bez odpowiedniego zbudowania aspektu $wiadomosci jego
uzytkownikow. Nie tylko administratorzy, ale rowniez uzytkownicy moga podejmowac szereg

aktywnych dziatan ochronnych polegajacych na stosowaniu r6znego rodzaju narzedzi i technik,

4 Dyrektywa Parlamentu Europejskiego i Rady 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow na rzecz
wysokiego wspodlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz. U. UE.
L.2016.194.1)

% C. Banasifiski, Cyberbezpieczenistwo. Zarys wykladu, Wolters Kluwer, Warszawa 2018, s. 16 i nast.

46 K. Chalubinska-Jentkiewicz, M. Karpiuk, Prawo nowych technologii. Wybrane zagadnienia, Wolters Kluwer
Polska, Warszawa 2015, s. 30 i nast.

47 P, Potejko, Bezpieczenstwo informacyjne, \Warszawa 2009, s. 194
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w tym np. uwierzytelniania dwuskladnikowego polegajacym na tzw. podwojnym
zabezpieczeniu dostepu czy tez szyfrowania danych przechowywanych na dysku lokalnym*,
Tak wspotczesnie podstawowe narzgdzia z pewno$cia w wigkszym stopniu zapewnia
bezpieczenstwo przechowywanych, przetwarzanych i1 przesylanych danych, ale rowniez
zapobiegna popelnieniu w tym zakresie cyberprzestepstw*®. Podkresli¢ nalezy, iz zastosowanie
tych mechanizmdéw nie wymaga specjalistycznej wiedzy z zakresu IT, jak rowniez nie wigze

si¢ z dodatkowymi wydatkami.

Dla ujednolicenia siatki pojeciowe] wykorzystywanych definicji wskaza¢ nalezy, iz
podstawowym elementem chronigcym sie¢ komputerowg jest zapora sieciowa firewall, ktora
jest sposobem zabezpieczenia sieci i systemoOw przed atakami majacymi na celu uzyskanie
nieautoryzowanego dost¢gpu do danych i zasoboéw chronionej sieci oraz pracujacych w niej
systemow™’. Definicja ta odnosi si¢ zaréwno do sprzetu komputerowego, jak rowniez jego
oprogramowania — tzw. firewall softwarowy. Wyrdznia si¢ trzy rodzaje zapor sieciowych.
Pierwszym sa zapory filtrujace, ktore — jak sama nazwa wskazuje — przepuszczaja tyko te
pakiety sieciowe, ktore sa zgodne z regutami ustawionymi na danej zaporze. Kolejnym typem
sg translujace adresy sieciowe NAT (ang. Network Adress Translation) czyli ukrywajace hosty
wewngetrzne przed zewnetrznym monitorowaniem poprzez zmiang adresow IP tych hostow.
Ostatnim rodzajem sg tzw. zapory posredniczace proxy, gdzie cata komunikacja na serwer http
przechodzi przez proxy, ktore moze filtrowa¢ ruch. Statystyka wskazuje, iZ w odniesieniu do
wiekszosci incydentow naruszajacych bezpieczenstwo w sieci nie jest prowadzone
postepowanie karne, co bezposrednio oznacza, iz w zdecydowanej wigkszosci przypadkow
osoby pokrzywdzone rezygnuja z zainicjowania postgpowania przygotowawczego, nie

decydujac si¢ na zawiadomienie organow $cigania o popetnionych na ich szkodg przestgpstwie.

1.5. Komunikacja

Komunikacja rozpatrywana w perspektywie nowych technologii stanowi istotne
zagadnienie, wymagajace jego precyzyjnego i kompletnego wyjasnienia, przy czym W
pierwszej kolejnosci celowe jest opisanie czlonow przedmiotowego terminu. Pojecie
komunikacja pochodzi od tacinskiego stéw communicare i communicatio tzn. potgczy¢,

uczyni¢ wspolnym, przekazywaé informacje, porozumiewaé si¢, czyli dwukierunkowy

48 C. Banasifiski, M. Rojszczak, Cyberbezpieczenstwo, Wolters Kluwer, Warszawa 2020, s. 278 i nast.

49 Szerzej: J. Kosinski, Cyberprzestepczos¢ [W:] Przestepczo$¢ zorganizowana. Fenomen. Wspoiczesne
zagrozenia. Zwalczanie. Ujecie praktyczne, 2013

%0 C. Banasifiski, M. Rojszczak, Cyberbezpieczenstwo, Wolters Kluwer, Warszawa 2020, s. 278 i nast.
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przepltyw informacji oraz stowa communio, ktore oznacza — wspdlnos¢, poczucie tgcznosci
czyli wejscie we wspdlnote®l. Przyjaé nalezy, iz termin komunikacja jest wieloznaczny,
albowiem w jezyku polskim moze by¢ on rozumiany i wykorzystywany na wiele sposobow.
Komunikacja oznacza m.in. przekazywanie i odbieranie informacji w bezpos$rednim kontakcie
z druga osobg, ale rozumiana moze by¢ roéwniez jako ruch $rodkow lokomocji miedzy
odlegtymi od siebie miejscami; tez: drogi, szlaki i §rodki lokomocji oraz przeptyw informacji
miedzy urzadzeniami, np. telefonami lub komputerami. Komunikacja opisywana jest rowniez
jako ,.taczno$¢ miedzy oddalonymi od siebie miejscami za pomocg $srodkdéw transportu, linii
telefonicznych itp., przekazywanie wiadomosci, porozumiewanie si¢”®2. Komunikowanie si¢
oznacza przede wszystkim przekazywanie informacji, zawiadamianie o czym$, a samo
komunikowanie si¢ znaczy tyle co utrzymywanie z kim$ kontaktu, porozumiewanie si¢,
udzielanie sie otoczeniu®®. Komunikacja moze mie¢ charakter zaréwno jedno- jak i obustronny,
przy czym w pierwszym ze znaczen jest po prostu przekazaniem informacji, natomiast

w drugim — ich wymiana.

Nie ma w zasadzie watpliwosci co do tego, iz komunikowanie si¢ jest procesem
wystepujacym migdzy ludZzmi. Nadto jest filarem i fundamentem zycia spotecznego, w sposob
decydujacy 1 oczywisty wpltywajacym na jego rozwdj. Proces ten wykorzystywany byt od
zarania dziejow zardwno miedzy obywatelami, jak rowniez na szczeblu organdéw lokalnych jak
1 ogodlnokrajowych. Komunikacja wraz z postgpem ludzkosci, jako pojecie, rodwniez
ewoluowala na przestrzeni dziejow. Pierwotnie sposobem komunikowania si¢ byty obrazki,
ewentualnie proste pismo, ktore z biegiem czasu zacze¢to przybiera¢ coraz bardziej skuteczne
postaci, w tym bezposrednie rozmowy, ktore jednak poprzedzone zostaly przekazywaniem za
posrednictwem o0sOb trzecich, czyli tych ktérych bezposrednio nie dotyczyt proces
komunikacji, wiesci i poglosek. O ile metoda ta pozwolita porozumiewac¢ i komunikowac¢ sig¢
na odlegtos¢, o tyle uzna¢ ja nalezy za do$¢ zawodng, z uwagi na zbyt wiele ,,ogniw
posredniczacych” pomiedzy nadawca a odbiorca komunikatu oraz zawodna pamieé¢ ludzka®*.
Sposéb komunikacji polegajacy na bezposredniej wymianie informacji byt, a w zasadzie wcigz

jest jednym z najskuteczniejszych, z uwagi na jednoczesng obecno$¢ odbiorcy i adresata, co

51 A. Monarcha-Matlak, Pojecie komunikacji elektronicznej w doktrynie i w aktach prawnych, Lingwistyka
Stosowana 24:4/2017, s. 139-148

52 A. Dmowska, Podreczny stownik przystéw i powiedzen, Delta W-Z, 2004

% A. Monarcha-Matlak, Pojecie komunikacji elektronicznej w doktrynie i w aktach prawnych, Lingwistyka
Stosowana 24:4/2017, s. 139-148

% T. Goban-Klas, P. Sienkiewicz, Spofeczenstwo informacyjne: szanse, zagrozenia, wyzwania, Krakow 1999 r.
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zapobiega powstawaniu ewentualnych nieporozumien. Potrzeby ludzkosci i doskonalenia
dazyly do mozliwosci komunikowania si¢ na odlegtos¢ oraz w sposdb usprawniajacy
1 ulatwiajacy komunikacje, ale rowniez zapewniajacy mozliwo$¢ gromadzenia i ewentualnie
ponownego odtworzenia przekazywanych informacji, co zainicjowalo potrzebe¢ utrwalania
komunikatéw w postaci pisma, na nosnikach réznego rodzaju, w zaleznos$ci od mozliwosci
1 dostepu do surowcoéw. W zwigzku z potrzebg mozliwego przyspieszenia komunikowania si¢,
proces ten zaczal przybiera¢ posta¢ wymiany informacji na odleglo$¢. Co zrozumiate, na
poczatku wymiana informacji rozlozona byla w czasie, albowiem Owczesne mozliwosci
techniczne 1 komunikacyjne nie pozwalaly na bezposredni i natychmiastowy przeptyw
wiadomosci. Obecnie natomiast, na skutek nieustannie postepujacego postepu
technologicznego, istnieje mozliwos¢ komunikowania si¢ na odlegtos¢ w wymiarze
natychmiastowym. Technologia, w tym posta¢ elektroniczna, umozliwia taki sposob

komunikowania sie¢.

1.6. Pojecie informacji

Pojecie informacji oraz danych pojawia si¢ w roéznych instytucjach prawnych,
regulujacych aspekty informatyzacji, komunikacji, w tym rowniez elektronicznej. Art. 3 ustawy
z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne® wielokrotnie postuguje si¢ tym terminem, w zwigzku z czym konieczne jest jego

precyzyjne omowienie.

Nie sposob znalez¢ uniwersalnej definicji terminu ,,informacja”. W doktrynie przyjmuje
sie, iz informacja przekazywana obywatelowi to o$wiadczenie wiedzy podmiotu
administracyjnego, dotyczace m.in. okreSlonego stanu faktycznego lub prawnego oraz
konsekwencji z tych stanéw wynikajacych®®. Nadto w zaleznosci od potrzeb, ale rowniez w
zalezno$ci od typu nauki, w ktorym akurat wykorzystywane jest to pojecie, definicja
ksztaltowana jest na ich potrzeby i prezentuje si¢ odmiennie, wykazujac pewne podobienstwa.
Informacja w podstawowym i ogdélnym znaczeniu oznacza konstatacj¢ stanu rzeczy,
wiadomo$¢. Sktada si¢ ona ze znakow jezykowych, ktore tworzg logiczng calo$¢, a w
konsekwencji opisuje pewne zjawiska, obiekty, instytucje i inne stany rzeczy. Potocznie

informacje pojmuje si¢ jako wiadomos¢. Informacja moze by¢ rozpatrywana w trzech

%5 Ustawa z dnia 17 lutego 2005 roku o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne
(Dz.U. z 2023 r. poz. 57, 1123, 1234)

% A. Monarcha-Matlak, Obowigzki administracji w komunikacji elektronicznej, Wolters Kluwer Business, 2008,
S. 57
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aspektach. Pierwszy, tj. syntaktyczny (dotyczy ilosci informacji, jaka moze by¢ potencjalnie
zawarta w danej wiadomosci), semantyczny natomiast odnosi si¢ do znaczenia i zawarto$ci
tresciowej wiadomosci, za§ pragmatyczny dotyczy przydatnosci informacji, tj. wartosci
informacji zawartej w wiadomosci ze wzglgdu na realizowany przez odbiorce cel. Nie sg
obecnie znane uniwersalne metody analizy informacji w znaczeniu semantycznym
I pragmatycznym. W sensie syntaktycznym definiuje si¢ informacj¢ albo poprzez ilo§¢ (miarg)
informacji | (informacji teoria), albo jako synonim pojecia dane®’. Interdyscyplinarna analiza
tego pojecia, pozwala na przyjecie, iz informacja co do zasady ma charakter niematerialny i jest
przenaszalna, a nadto jest dobrem zmniejszajacym niepewno$¢®®. Oprocz rzeczonych cech
pozwalajacych okresli¢ specyfikacje pojecia informacja, wskaza¢ nalezy rowniez, iz informacja
daje si¢ tatwo rozprzestrzeniaé, nadaje si¢ do natychmiastowego przestania, wprowadza

9

porzadek, jest podzielna i wspolna®, tj. nalezaca do wszystkich lub wielu, a nadto

zdecydowanie przyspiesza mozliwo$¢ komunikowania si¢.

Zaznaczy¢ nadto nalezy, iz termin ,,dane” i ,,informacje” nie powinny by¢ uzywane
zamiennie. Juz w ustawie o informatyzacji dziatalno$ci podmiotow realizujacych zadania
publiczne dane sg konsekwentnie odrdzniane od informacji, co jest istotnym zabiegiem
z punktu widzenia interpretacji aktéw prawa nie tylko krajowego, ale rowniez lub nawet przede
wszystkim — unijnego, a nadto sprzyja poczuciu racjonalnosci prawodawcy. Przyjac¢ nalezy, iz
dane opisuja dany fakt za pomocag zbioru znakow o okreslonej formie i typie. Dopiero w
momencie, kiedy zostanie im nadany okreslony kontekst i zostang zinterpretowane, wowczas
uznane mogg zosta¢ za informacje. Niezbedne jest rowniez Okreslenie zaleznosci pomiedzy
terminem komunikacja a informacja. Oczywiscie migdzy tymi pojeciami istnieje silna
i bezposrednia zalezno$¢ i zwigzek, polegajaca gtownie na tym, iz informacja jest przedmiotem
komunikacji 1 jej no$nikiem, za§ celem komunikowania si¢ jest przekazywanie informacji,
niezaleznie od wybranej przez nadawce metody. Szczegdlng odmiang komunikacji, ktora na tle
niniejszej pracy jawi si¢ jako konieczna do omowienia, decydujaca, a w obliczu obecnych
czasow kluczowa i najbardziej potrzeba to telekomunikacja. Tele — z grec. daleko,

%%communicatio — z tac. laczenie, zblizanie, rowniez ludzi. W najbardziej podstawowym

57 Stownik PWN, https://sjp.pwn.pl (dostgp 10.11.2022 1.)

8 G. Szpor [w:] Ustawa o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne. Komentarz,
Wolters Kluwer Business, s. 58; szerzej rowniez: G. Szpor (red.), Jawnos¢ i jej ograniczenia, t. 1, Idee i pojecia,
Warszawa 2016, s. 98 i nast.

5 A. Monarcha-Matlak, Obowigzki administracji w komunikacji elektronicznej, Wolters Kluwer business, 2008 s.
57
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znaczeniu przez telekomunikacje nalezy rozumie¢ przesytanie dzwigku i obrazu na odleglos¢,
ale rowniez jest to dziedzina nauki i techniki oraz dzial gospodarki zajmujace si¢ tym

zagadnieniem.

1.7. Komunikacja elektroniczna jako sposob komunikowania si¢

Powyzej omodwione pojecia dostarczajg mozliwosci pelnego wyjasnienia pojecia
komunikacji elektronicznej. W najbardziej szerokim rozumieniu przez komunikacje
elektroniczng nalezy rozumie¢ komunikowanie sie, tj. przekazywanie okreslonych tresci
1 informacji za pomocg urzadzen elektronicznych, zwlaszcza szeroko rozumianych urzadzen
elektronicznych®!. Uzna¢ nalezy, iz whasnie ta forma przekazywania wiadomosci przewyzsza
w niemalze kazdym aspekcie wszelkie inne sposoby komunikacji, zwlaszcza z uwagi na
szybko$¢, efektywnos¢ i natychmiastowo$¢ transferu wiadomosci. Kolejnym argumentem
przemawiajacym na korzys¢ komunikacji elektronicznej jest mozliwo$¢ nadania informacji
z kazdego miejsca z dostepem do komputera czy tez innego urzadzenia elektronicznego,
niezaleznie od strefy czasowej. Wada przedmiotowego rozwigzania, ktoéra z drugiej strony
odbierana moze by¢ jako pozytywna cecha, jest co do zasady koniecznos¢ odbioru przekazanej
informacji réwniez za pomocg urzadzenia elektronicznego. Jak shusznie zauwaza sig
w literaturze przedmiotowej komunikacja elektroniczna jest rezultatem ztozonych
i wielokrotnych operacji techniczno-fizycznych i formalno-logicznych. Przekazywana
informacja w warstwie fizycznej — to bodziec, impuls, sygnat. W warstwie formalnej — to bit,
znak, symbol; w warstwie semantycznej — to wiedza, $wiadomos¢, przekazywanie tresci

informacji do odbiorcy w formie zrozumiatej wiadomosci®?.

W komunikacji musi istnie¢ porozumienie, tj. odbiorca musi wiedzie¢ 1 rozumiec
intencj¢ nadawcy, wowczas mamy do czynienia z komunikowaniem si¢. Jesli adresat nie
odczyta prawidlowo wiadomos$ci od nadawcy, nie sposéb méwi¢ o komunikowaniu sie. W
przypadku natomiast komunikacji elektronicznej nalezy rozwazy¢ kwesti¢ momentu, w ktorym
faktycznie mamy do czynienia ze skuteczna komunikacja. Nie ma watpliwo$ci w zasadzie, 1z
proces komunikowania si¢ za posrednictwem szeroko rozumianych komputeréw rozpoczyna
wprowadzenie danej informacji do wykorzystywanego aktualnie systemu, a nast¢pnie

przestanie go do jednego badz wigkszej ilo$ci odbiorcow, przy czym wybor nalezy do nadawcy

51 Szerzej: A. Monarcha-Matlak, Obowigzki administracji w komunikacji elektronicznej, \Wolters Kluwer
Business, 2008
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komunikatu. Jak wyzej wskazano, z komunikacja mamy do czynienia w momencie tzw.
porozumienia i prawidlowego odczytania intencji inicjujacego ten proces. W przypadku
natomiast komunikacji szczegélnego rodzaju, jakim jest komunikacja elektroniczna
decydujagcym momentem jest odczytanie tresci zawarte] w komunikacie. Zasygnalizowac
jedynie nalezy, iz w zakresie komunikacji elektronicznej mozna wyodrgbni¢ pewne jej rodzaje,
ktore wystepuja i funkcjonuja w obrocie prawnym. Wyrdézni¢ mozna komunikacje
elektroniczng internetowsa, czyli wykorzystujaca tacza telekomunikacyjne, cieszaca si¢ duza
popularno$cig oraz niemalze nieograniczonym charakterem i bezproblemowsa dostepnoscia.
Natomiast komunikacja poza internetowa, wykorzystuje pozostale sposoby komunikowania si¢

za pomoca urzadzen elektronicznych.

1.8. Cechy komunikacji

Jak wyzej wskazano komunikacja jako pojecie zlozone oraz jako proces sktadajacy sie
z wielu ogniw, pozwala na wyodrebnienie cech ja charakteryzujacych. Wsrdd nich wyrdznic
mozna zindywidualizowany badz grupowy charakter, wymdg §wiadomosci po obu stronach,
a nadto komunikacja posiada konkretny cel, wykorzystujac przy tym zmysty. Cecha
komunikacji jest rtowniez jej bezposredni lub posredni charakter®®. W zakresie indywidualnosci
komunikacji wskaza¢ nalezy, iz informacja bgdaca jej nosnikiem moze zosta¢ zaadresowana
do $cisle okreslonego podmiotu, konkretnej osoby, ale niejednokrotnie zdarza si¢ rowniez, iz
dany komunikat kierowany jest do nieograniczonej grupy odbiorcow. Proces przekazania
informacji w drodze komunikacji elektronicznej, jak wyzej wskazano, nie jest skuteczny dopoty
dopoki odbiorca nie zapozna si¢ z informacjg bedaca trescig komunikatu. Czynno$¢ ta bez
watpienia wymaga istnienia §wiadomosci po obu stronach procesu komunikowania si¢ droga
elektroniczng, albowiem nadawca dziala w S$ciSle okreslonym celu, natomiast odbiorca

odbierajgc taka tre$¢ musi co najmniej zdawac sobie sprawe z intencji nadawcy.

Z uwagi na to, iz komunikacja elektroniczna jest szczegélnym typem komunikowania
z uwagi na wykorzystywanie podczas jej procesu szeroko rozumianych urzadzen
elektronicznych, zwlaszcza komputerow wyodrgbni¢ mozna pewne specyficzne jej cechy.
Komunikacja elektroniczna charakteryzuje si¢ natychmiastowoscig. Potrzeba mozliwie
najszybszego przekazywania komunikatow i informacji, ale rowniez nieustanny postep
technologiczny zainicjowat sposob komunikowania si¢ w formie elektronicznej. Mozliwo$¢

natychmiastowego przekazania tresci, bez naktadu sity w postaci wystania np. listu drogg

63 J. Janowski, Elektroniczny obrét prawny, Seria Akademicka Prawo, Warszawa 2008, s. 152
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tradycyjng z pewno$cig pozwala na uznanie tego sposobu komunikacji za najbardziej
skuteczny. Komunikacja elektroniczna nadto wyposazona jest w ceche jednoczesnosci,
pozwalajaca niemalze w jednej chwili nadanie i odebranie komunikatu, co z pewnosciag wptywa
na szybko$¢ 1 pewnos¢ obrotu prawnego. Za pomocg komunikacji prowadzonej droga
elektroniczng umozliwiony nadto jest masowy przekaz, pozwalajacy na dotarcie do
nieograniczonej liczby podmiotow — szeroko rozumianych. Cecha ta nadto pozwala na dotarcie
do wielu podmiotéow jednoczesnie. Jako szczeg6lng cech¢ komunikacji elektronicznej,
wymagajacg zdecydowanie jej wyodrebnienia 1 bardziej szczegdlowego wyjasnienia jest
réwniez konwergencja oznaczajaca wieloptaszczyznowosé¢ oddziatywujaca na rézne zmysty®.
W przypadku komunikacji niewykorzystujacej urzadzen -elektronicznych w przekazie
informacji, co do zasady proces wyglada tak, ze nadawca konstruuje tresci, ktére nastepnie
rekonstruowane s3 przez odbiorcg, wobec czego uznaé nalezy, ze sytuacja jest ,,malo
skomplikowana”. W przypadku komunikacji elektronicznej natomiast proces jest bardziej
wymagajacy i ztozony, albowiem sktada si¢ z procesow, ktore okresli¢ mozna jako techniczno-
fizyczne oraz formalno-logistyczne. Majac na wzgledzie wyzej poczynione rozwazania,
wskaza¢ nalezy, iz urzadzenia elektroniczne oraz rozwigzania technologiczne, za pomoca
ktérych dochodzi do komunikowania si¢ sa jedynie (albo az) elementem procesu
komunikowania si¢ i bez watpienia utatwiaja, a w zasadzie umozliwiajg ten proces, natomiast

komunikacja ewidentnie zachodzi pomiedzy ich uzytkownikami.

Komunikacja elektroniczna obejmuje trzy odrgbne dotychczas  sektory:
telekomunikacjg, technologie informacyjne i media elektroniczne. Obecnie komunikacja
elektroniczna zatem obejmuje infrastruktur¢ komunikacyjng 1 zwigzane z nig ustugi $wiadczone
za posrednictwem szeroko rozumianych sieci teleinformatycznych, w tym Internetu,
radiofonii, sieci satelitarnych i teleinformatycznych oraz sieci telewizji kablowej i inne. Jak
wyzej wielokrotnie wskazano, komunikacja elektroniczna swoim zasi¢giem obejmuje rowniez
urzadzenia towarzyszace wyzej wymienionych ushugom®. Z uwagi na szybko rozwijajacy sie
rynek urzadzen elektronicznych oraz nieustajacy postgp w tym zakresie, coraz czesciej
pojawiaja si¢ nowe urzadzenia umozliwiajagce komunikacje elektroniczng. W pierwotnym

ksztalcie ten rodzaj komunikacji mozliwy byl wylacznie przy uzyciu komputera, obecnie

8 A. Monarcha-Matlak, Pojecie komunikacji elektronicznej w doktrynie i w aktach prawnych, Lingwistyka
Stosowana 24: 4/ 2017, s. 142
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jednak mozliwy jest z wszelkich urzadzen z dostepem do szeroko rozumianej sieci®®.

W doktrynie wyrdznia si¢: rozmowe telefoniczna, w tym przy uzyciu kamery rejestrujacej
jednoczes$nie obraz i dzwigk; wiadomosci tekstowe, w tym SMS, mail; automatyczng wymiang
danych, wykorzystujaca np. ogolnoprzyjete obrazki, tj. znaki twierdzace lub przeczace oraz

klikniecie odpowiedniego miejsca na ekranie urzadzenia.
1.9. Wplyw rozwoju technologicznego na formy komunikacji elektronicznej

Wspdlczesny swiat jest idealnym obrazem nieustajacych przemian, ktore zauwazalne sg
w kazdej sferze. Nie sposob wytypowac¢ dziedziny, ktéra z perspektywy minionych lat, nie
przeszia totalnej rewolucji. W zaleznosci od dziedziny oraz przedmiotu zmiany wygladaja
zupehie inaczej, natomiast bez watpienia stwierdzi¢ nalezy, iz postep 1 rozwoj jej zauwazalny
w kazdej dziedzinie®’. XX wiek zdecydowanie nalezy nazwaé przelomowym z wielu powodow.
Z pewnoscig byt to decydujagcy moment w zakresie rozwoju technologicznego, a w
konsekwencji przelom w naukach $cistych. Wowczas znacznie zmienita si¢ $wiadomos$¢
spoteczenstwa, uksztaltowana przez dwczesne czasy, co bezposrednio zwigzane bylo z szeroko
rozumianym dostgpem do informacji. Przelom w tym zakresie powodujacy wzrost znaczenia
informacji oznacza, ze informacja zaczeta odgrywaé role decydujacego czynnika produkcii®®.
Oznacza to, iz coraz wigce] 0sOb zostaje zatrudnionych w uslugach zwigzanych
z dostarczaniem informacji. Chociaz wydawac¢ by si¢ moglo, iz w zwiazku z rozwojem
technologicznym, praca wielu ludzi moze by¢ zastgpiona czy tez niepotrzebna, to jednak nic
bardziej mylnego. Zrezygnowanie z jednego stanowiska pracy dostarczy¢ moze ich nawet
pieciokrotnie wigcej. Nie ma podstaw, aby odmowié¢ stusznosci twierdzeniu, iz informacja

stanowi obecnie jedng z najdrozszych i najbardziej pozadanych dobr.

Majac na wzgledzie wyzej poczynione ustalenia zwigzane z nieustannie rosngcg
potrzeba dostgpu do informacji, na przestrzeni lat zmienialy si¢ sposoby i1 formy ich
udostepniania, a rozwoj technologiczny byt idealnym $rodkiem wspierajacym to zagadnienie®.

Oczywiscie cecha czasu byta, i nadal jest, w tym zakresie kluczowa, albowiem potrzeba

8 Szerzej: A. Monarcha-Matlak, Wphw komunikacji elektronicznej na prawo administracyjne [w:] T. Bakowski
i in. Prawo administracyjne dzis i jutro, Wolters Kluwer, Warszawa 2018, s. 152 i nast.

7 Szerzej: A. Kidyba (red.), A. Olejniczak (red.), Nowoczesne technologie. Szansa czy zagrozenie dla
funkcjonowania przedsiebiorcéw w obrocie prawnym i postepowaniach sgdowych, Wolters Kluwer, 2022

8 M. Kulinski, Regulacje Komunikacji Elektronicznej w rozwoju spoteczerstwa informacyjnego Unii
Europejskiej, CH Beck, Warszawa 2010, s. 5-11

8 Szerzej: D. Skoczylas, Aksjologiczny wymiar e-administracji i cyberbezpieczenstwa w kontekscie potrzeb
jednostki i wspélnoty [w:] Z. Duniewska (red.), M. Karcz-Kaczmarek (red.), P. Wilczynski (red.), Prawo
administracyjne w stuzbie jednostki i wspolnoty, Wolters Kluwer, Warszawa, 2022, s. 207 i nast.
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mozliwie najszybszego przekazu czy udostepnienia informacji jest nieodzownym elementem
sprawnie funkcjonujacego spoteczenstwa oraz przyczynia sie do pewnosci obrotu prawnego’°.
Nic zatem zaskakujacego, iz ,,nowos$ci” technologiczne niejednokrotnie wyprzedzaja nowe
formy udostepniania informacji, natomiast zaréwno prawodawca krajowy, jak rowniez
europejski regularnie podejmuje proby nadazenia nad rozwojem oraz doskonalenia systemu
komunikacji elektronicznej w sposob mozliwie przyblizajacy kraje Unii Europejskiej do

specjalistow na arenie §wiatowej w tym zakresie'®.

2. Prawo komunikacji elektronicznej

Celem zapewnienia jasno$ci i precyzji, a takze zapewnienia bezpieczenstwa obrotu
prawnego, konieczne jest ujecie sfer omawianych na tle niniejszej pracy, w drodze odpowiednio
przystosowanych aktow prawnych. Zaznaczy¢ nalezy, iz regulacje dotyczace komunikacji
elektronicznej oraz dostgpu do informacji znajdujg si¢ zarowno w prawie krajowym, jak

rOwniez w prawie unijnym oraz regulacjach migdzynarodowych.

2.1. Porzadek krajowy

Poszukujac regulacji prawnych dotyczacych komunikacji, w tym réwniez w wymiarze
komunikacji elektronicznej, w pierwszej kolejnosci nalezy pochylié¢ si¢ nad Konstytucja RP".
Pierwsze uregulowanie odnoszace si¢ do komunikacji 1 informacji prawodawca zawarl w art.
61 Konstytucji RP, zgodnie z ktérym kazdy ma prawo do uzyskiwania informacji o dziatalnosci
organéw wiladzy publicznej oraz osob petigcych funkcje publiczne. Dotyczy to rowniez
organdéw samorzadu zawodowego 1 gospodarczego, a takze innych jednostek organizacyjnych
w zakresie, w jakim wykonuja one dziatania wtadzy publicznej lub gospodaruja majatkiem
Skarbu Panstwa, czy tez mieniem komunalnym. Analiza przywotanego przepisu jednoznacznie
wskazuje, 1z powyzsze prawo jednostki do informacji obejmuje dostep do dokumentoéw, wstep
na posiedzenia organow kolegialnie wybranych, a nadto — co niezwykle istotne — mozliwos¢

jednoczesnej rejestracji dzwieku i obrazu’,

Druga z regulacji, rowniez okre$lona przez prawodawce w drodze Konstytucji RP dotyczy

plaszczyzny regulujacej uprawnienia panstwa, a w konsekwencji organow witadzy publiczne;j.

0 Szerzej: P. Chmielnicki (red.), D. Mnich (red.), Prawo jako projekt przysztosci, Wolters Kluwer, Warszawa
2022

"1 Szerzej: K. Chatubinska-Jentkiewicz, Prawna ochrona tresci cyfrowych, Wolters Kluwer, 2021

72 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 roku (Dz.U. z 1997 r. Nr 78, poz. 483, z 2001 r.
Nr 28 poz. 319, z 2006 r. Nr 200, poz. 1471, z 2009 r. Nr 114, poz. 946)

3 M. Florczak-Wator [w:] P. Tuleja (red.), Konstytucja Rzeczypospolitej Polskiej. Komentarz. Wyd. 11, 2021
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Art. 51 Konstytucji niejako ogranicza swobod¢ wladzy w tym zakresie, albowiem zgodnie z
jego dyspozycja obowigzek ujawnienia informacji moze zosta¢ natozony wytacznie w drodze
ustawy. Ustep 2 konsekwentnie ogranicza uprawnienia panstwa w tym zakresie, stanowiac, iz
pozyskiwanie, gromadzenie i udostepnianie informacji dotyczgcych obywateli jest mozliwe i
dozwolone wylacznie w zakresie w jakim jest to niezbedne z punktu widzenia zasad
demokratycznego panstwa prawa. Powyzej przywolane regulacje bez watpienia wywodza i
opieraja si¢ na jednej podstawie aksjologicznej, ktéra z jednej strony przyznaje bardzo szerokie
uprawnienie w zakresie dostepu do informacji, swobody komunikowania si¢, ograniczajac

jednoczeénie swobode panistwa w zakresie ich rozpowszechniania’.

Powyzej przytoczone regulacje, z uwagi range aktu prawnego, w jakim si¢ znajduja
zostaty wspomniane jako pierwsze. Nie budzi watpliwo$ci natomiast celowos$¢ uregulowania
kwestii dotyczacych informacji oraz zagadnien z nig zwigzanych — w drodze ustawowej. W
porzadku krajowym znajduje si¢ szereg ustaw oraz wydawanych na podstawie ustawowych
upowaznien aktow wykonawczych w postaci rozporzadzen. Sfera komunikacji elektronicznej,
dostepu do informacji, ale takze ich gromadzenia, przechowywania jak réwniez stricte srodkow
komunikacji elektronicznej poruszona jest na tle r6znych ustaw, w tym m.in. ustawie z dnia
17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotdw realizujacych dziatania publiczne,
ale rowniez w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych” a nadto w
ustawie z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej’®. Nie sposob jednak na
tle niniejszej pracy omowi¢ wszystkich ustaw regulujacych omawiang dziedzing, a tym bardziej

dyspozycji w nich zamieszczonych.

Nie ma watpliwosci co do tego, iz sukcesywne wdrazanie technologii informacyjno-
komunikacyjnych jako narzedzi komunikacji elektronicznej’’ wywiera bezposredni wptyw na
koniecznos¢ modyfikacji nie tylko w przepisach prawa administracyjnego, ale rowniez
w strukturach panstwa, oddzialywania panstwa na obywatela oraz sposobach jego
funkcjonowania. Technologie komunikacyjne, zwlaszcza elektroniczne modernizuja sposob
funkcjonowania panstwa, a spoteczenstwo informacyjne osigga inny wymiar, ktory by¢ moze
doprowadzi do zmiany jego statusu na spoteczenstwo cyfrowe, albowiem dzigki rozwojowi

technologicznemu dostep do informacji 1 ustug jest zdecydowanie tatwiejszy, a zarzadzanie

" A. Monarcha-Matlak, Obowigzki administracji w komunikacji elektronicznej, Wolters Kluwer Business, 2008,
S. 43

75 Ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz.U. z 2023 r. poz. 756, 1030)

76 Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2022 r. poz. 902)

" A. Monarcha-Matlak, Prawo administracyjne dzis i jutro, red. J. Jagielski, M. Wierzbowski, Wolters Kluwer,
2018, s. 152
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danymi oraz ustugami staje si¢ standardem dla spoteczenstwa. Majac na wzgledzie powyzsze
w porzadku krajowym pojawita si¢ rowniez Kkwestia potrzeby uregulowania szeroko
rozumianych aspektow zwigzanych z prawem komunikacji elektronicznej, ktory obecnie
znajduje si¢ w fazie projektu ustawy Prawo komunikacji elektronicznej, w wersji z dnia
15 lutego 2021 r., opracowany zostat przez Ministra Cyfryzacji. Inicjatywa tego projektu
bezposrednio wynika z dyrektywy Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia
11 grudnia 2018 r. ustanawiajacej Europejski kodeks lacznosci elektronicznej. Oprécz
dyrektywy 2018/197278 projekt wdraza tez w prawie polskim trzy inne unijne akty prawne, przy
czym o ile te trzy dyrektywy obowigzujg w Unii Europejskiej juz od wielu lat, w zwiazku z
czym rowniez w Polsce byly od dawna implementowane, o tyle dyrektywa 2018/1972 jest na
arenie Unii Europejskiej stosunkowo nowym aktem prawnym, ktory miat by¢ wdrozony przez
panstwa cztonkowskie UE do dnia 21 grudnia 2020 r. Celem projektu jest m.in. wdroZenie
rynku wewnetrznego w dziedzinie sieci 1 ustug tacznosci elektronicznej prowadzace do
realizacji i rozpowszechniania sieci o bardzo duzej przepustowosci, powstania zrownowazonej
konkurencji, interoperacyjnosci ushug tacznosci elektronicznej, dostepnosci, bezpieczenstwa
sieci i ushug oraz korzysci dla uzytkownika koncowego, zapewnienie $wiadczenia w catej Unii
Europejskiej publicznie dostgpnych, przystepnych cenowo uslug dobrej jako$ci poprzez
skuteczng konkurencje i wybor, tak aby sprosta¢ sytuacjom, w ktorych rynek nie zaspokaja w
sposob zadowalajacy potrzeb uzytkownikéw koncowych oraz ustanowi¢ niezbedne prawa
uzytkownikéw koncowych. Pozytywnie nalezy oceni¢ ruch prawodawczy w tym zakresie,
albowiem ewentualna zmiana Prawa telekomunikacyjnego bytaby zbyt pracochtonna,
wprowadzita trudno$ci przy interpretacji, zwlaszcza majac na wzgledzie potrzebe

zmodyfikowania, ujednolicenia, uporzadkowania oraz uproszczenia tych przepisow.

Projekt ustawy Prawo komunikacji elektronicznej zostat sporzadzony przez Ministerstwo
Cyfryzacji i zostal opatrzony data 29 lipca 2020 r.”°. Projektowana ustawa ma na celu
zastgpienie aktualnie obowigzujacej ustawy z dnia 16 lipca 2004 r. prawo telekomunikacyjne.
Prawie dwadziescia lat, ktore mingto od uchwalenia rzeczonej ustawy, to w przypadku rozwoju
technologii cala wieczno$¢. Przez ten okres postep technologiczny jest nieprawdopodobnie
dostrzegalny, wiele aspektéw dotyczacych tej sfery ushug przeszito calkowita modernizacje,

sukcesywnie sg udost¢pniane coraz to bardziej innowacyjne metody i1 narzgdzia umozliwiajace

78 Dyrektywa Parlamentu Europejskiego i Rady UE 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgca Europejski
kodeks tacznosci elektronicznej (Dz. U. UE L 321/36)

9 https://www.sejm.gov.pl/sejm9.nsf/PrzebiegProc.xsp?id=66C7F7C637867159C12589170035C136 (dostep:
31.03.2023r.)
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szeroko rozumiang komunikacje¢ elektroniczng, w zwigzku z czym nie ma zadnych watpliwosci
co do koniecznoéci natychmiastowego wprowadzenia zmian w regulacjach prawnych®. Majac
na wzgledzie przytoczone okolicznosci, jednoznacznie wskaza¢ nalezy, iz ustawodawca
powinien niezwlocznie zareagowa¢ na dynamiczne zmieniajacg si¢ sytuacje w celu
dostosowania regulacji prawnych w zakresie nowych technologii do aktualnie obowigzujgcych
warunkow 1 sytuacji na rynku, uwzgledniajac zwlaszcza fakt sukcesywnego przyjmowania
nowelizacji prawnych na szczeblu Unii Europejskiej. Za wprowadzeniem nowej regulacji
przemawia¢ ma rowniez zakres 1 liczba zmian, ktore nastgpity w przepisach we wspomnianym
okresie, co powoduje koniecznos¢ uporzadkowania przepisow z zakresu prawa
telekomunikacyjnego. Projektowane przepisy maja w zamiarze zastgpi¢ ustawe Prawo
telekomunikacyjne, ktore obecnie szczegdlowo reguluje aspekty zwigzane z dziatalno$cig
telekomunikacyjng. Niemniej jednak, jak wynika z projektu ustawy, zakres przedmiotowy
Prawa Komunikacji Elektronicznej bedzie jeszcze szerszy, albowiem obejmie nie tylko
tradycyjny sektor ustug telekomunikacyjnych, ale réwniez zagadnienia zwigzane z ustugami
OTT (Over-the-top), tj. komunikacjg interpersonalng, ktora odbywa si¢ bez wykorzystania
numerdw (np. poprzez komunikatory takie jak Messenger, Skype czy WhatsApp), ktére
obecnie znane jako tzw. uslugi hybrydowe sg jednym z najbardziej popularnych sposobow

komunikacji elektronicznej.

2.2. Prawo unijne

Nie ulega watpliwosci, iz nie tylko prawo krajowe reguluje sfer¢ dotyczaca prawa
komunikacji elektronicznej. W obrocie prawnym mamy do czynienia z coraz to wigkszg iloscia
decyzji podejmowanych na szczeblu europejskim. Organy Unii Europejskiej w tym zakresie
wydaja szereg rozwigzan, sprzyjajacych porzadkowaniu, harmonizacji oraz rozwoju prawa
komunikacji elektronicznej. Kluczowe i niezwykle istotne w tym zakresie jest rozporzadzenie
regulujgce kwesti¢ ochrony danych osobowych, ktére z punktu widzenia przekazywania
informacji droga elektroniczng — jest niezwykle wazne i potrzebne, aby zapewnié
bezpieczenstwo obrotu prawnego®. Dynamicznie rozwijajaca sie sfera komunikacji wymaga
zmiany podej$cia oraz przede wszystkim zmiany uregulowan na wielu ptaszczyznach, w tym

prawnej, ekonomicznej, spotecznej oraz politycznej. Decyzje podejmowane w tym zakresie na

8 A. Monarcha-Matlak, Komunikacja elektroniczna, prawo komunikacji elektronicznej, Europejski kodeks
tgcznosci elektronicznej i ich wphyw na rozwoj jurysdykcji administracyjnej [w:] M. Kru$ (red.), L. Staniszewska
(red.), M. Szewczyk (red.) Kierunki rozwoju jurysdykcji administracyjnej, Wolters Kluwer, Warszawa 2022, s.
267 i nast.

81 Szerzej: W. Gromski i in., Europejskie i polskie prawo telekomunikacyjne, LexisNexis 2004
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szczeblu europejskim w konsekwencji bezposrednio pociggaja za sobg konieczno$é
uregulowania tych kwestii w porzadku prawnym. Na tle niniejszej pracy zostanie zbadana
kwestia nurtujagcego zagadnienia dotyczacego tego, czy prawodawca (zardwno krajowy jak

1 unijny) nadgza nad postepem technologicznym.

Nie ma watpliwosci co do tego, iz uregulowania na szczeblu Unii Europejskiej znajduja
si¢ zarOwno w prawie pierwotnym, jak réwniez wtornym. Prawo pierwotne opiera si¢ w
znaczacej mierze na Traktacie wustanawiajacym Wspolnote Europejska, zwlaszcza
w omawianym zakresie. Odno$nie prawa wtornego, uregulowania dotyczace sfery komunikacji
elektronicznej oraz jej $rodkow zawarte sa w aktach majacych charakter wigzacy, tj.
dyrektywach, rozporzadzeniach oraz decyzjach, a nadto w niewigzacych zaleceniach, opiniach
czy komunikatach. Analiza porzadku prawnego Unii Europejskiej w zasadzie jednoznacznie
wskazuje, iz zdecydowana wigkszo$¢ uregulowan dotyczacych telekomunikacji znajduje si¢ w
dyrektywach Komisji Europejskiej lub ewentualnic Rady dzialajacej wspdlnie
z Parlamentem?®. Niejednokrotnie akty te formutuja nowe definicje uprzednio przyjetych pojeé.
W kwestii zagadnien teoretycznych w przesztosci, z uwagi na utrat¢ mocy obowigzujacej tego
aktu, istotne znaczenie przypisywano tzw. dyrektywie ramowej, tj. dyrektywa 2002/21/WE z
dnia 7 marca 2002 r. o wspdlnych ramach regulacyjnych dla sieci ustlug komunikacji
elektronicznej. Szczegolnie istotne znaczenie ma rowniez dyrektywa podjeta na szczeblu Unii
Europejskiej, ktora w sposdb bezposredni wymusita pewne regulacje na arenie krajowych
porzadkow prawnych. Dyrektywa Komisji 2002/77/WE z dnia 16 wrze$nia 2002 r. w sprawie
konkurencji na rynkach sieci 1 uslug laczno$ci elektronicznej zobowigzala panstwa
cztonkowskie do zniesienia wylgcznych 1 specjalnych praw do tworzenia oraz dostarczania

sieci komunikacji elektronicznej.

W  zakresie uregulowan podejmowanych na szczeblu unijnym, konieczne jest
zasygnalizowanie przetomowego momentu z punktu widzenia spoteczenstwa informacyjnego,
czyli inicjatywy ,,eEurope — Spoteczenstwo informacyjne dla wszystkich” ogloszonej w dniu
8 grudnia 1999 r. Program ten jest jednym z najwazniejszych elementow polityki Unii
Europejskiej w zakresie komunikacji elektronicznej®. Komisja Europejska wytyczyta sfery, w

ktérych nastagpi¢ powinny przeobrazenia dla zapewnienia rozwoju spoleczenstwa

82 A. Monarcha-Matlak, Obowigzki administracji w komunikacji elektronicznej, Wolters Kluwer Business, 2008,
s. 71

8 lbidem., s. 74

8 M. Kulinski, Regulacje Komunikacji Elektronicznej w rozwoju spoteczenstwa informacyjnego Unii
Europejskiej, CH Beck, Warszawa 2010, s. 23-25
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informacyjnego. W przywolanej inicjatywie nacisk polozono przede wszystkim na
powszechny, szybki i tani dostep do Internetu, rozwoj e-gospodarki, wprowadzenie srodkéw
komunikacji elektronicznych do szkét dla zapewnienia rozwoju mtodziezy i inne. Nastepnie
sukcesywnie podejmowane byty kolejne dokumenty wyznaczajagce m.in. ramy czasowe dla
konkretnych celow, ale takze ich sukcesywnego doprecyzowania. Dokumenty dotyczace
przywotanych regulacji wskazuja, iz sektor komunikacji elektronicznej petni kluczowa role
w budowie Europejskiego Spoleczenstwa Informacyjnego. Nie sposob przy okazji omawiania
kwestii prawa wspolnotowego nie wspomnie¢ o najistotniejszej obecnie regulacji, majacej
wspotczesnie najdonioslejszy wplyw na omawiane zagadnienia oraz bezposredni wptyw na
porzadek krajowy, o czym byta mowa wyzej przy okazji Projektu ustawy Prawo komunikacji
elektronicznej, tj. o dyrektywie Parlamentu Europejskiego i Rady UE 2018/1972 z dnia 11

grudnia 2018 r. ustanawiajaca Europejski kodeks tacznosci elektroniczne;j®®.

Wskaza¢ nalezy, iz Europejski Kodeks tacznosci Elektronicznej zastapil cztery
obowigzujace dotad dyrektywy stanowigce tzw. pakiet dyrektyw tacznosci elektroniczne, tj.
dyrektywe ramowa, dyrektywe o dostepie, dyrektywe o zezwoleniach oraz dyrektywe o ustudze
powszechnej. Analiza aktow prawnych powszechnie obowigzujacych w polskim porzadku
prawnym jak réwniez przyjetych regulacji na szczeblu europejskim w sposob bezposredni
wskazuje, iz prawodawca europejski wyposazony jest w zdolno$¢ wigkszego 1 przede
wszystkim szybszego i sprawniejszego reagowania na zmiany jakie wprost wprowadza
1 dyktuje postep technologiczny, albowiem przyjete przez niego akty prawne sg zdecydowanie
bardziej aktualne 1 dostosowane do obecnej sytuacji 1 warunkow w sektorze technologicznym.
Wprowadzenie Europejskiego Kodeksu Lacznosci Elektronicznej jest wynikiem dokonanego
przez Uni¢ Europejska catosciowego przegladu obowiazujacych w Unii Europejskiej ram
regulacyjnych i ma na celu przede wszystkim uproszczenie struktury oraz zwickszenie
spojnosci 1 przejrzystosci regulacji sektora komunikacji elektronicznej, ale roGwnie istotna byta
konieczno$¢ dostosowania nowych przepisow do aktualnych realiow rynkowych. Jak wynika
wprost z przyjetej regulacji, akt ten miat zosta¢ implementowany do polskiego porzadku
prawnego w terminie do dnia 21 grudnia 2020 r. Wdrozenie nastagpi¢ ma poprzez przyjgcie

dwoch aktéw prawnych, tj. nowej ustawy merytorycznej czyli ustawy Prawo komunikacji

8 Europejski Kodeks ¥.3cznosci Elektronicznej, 32018L972-EN

38



elektronicznej®® (o projekcie ktorej wspominano przy okazji aktéw prawnych obowiazujacych

w krajowym porzadku prawnych) oraz odrgbnej ustawy zawierajacej przepisy wprowadzajace.

Europejski Kodeks tacznosci Elektronicznej uregulowat wiele kluczowych rozwigzan,
w tym zwlaszcza w zakresie e-ustug, w tym ustug $wiadczonych droga elektroniczna,
wprowadzajac szereg definicji legalnych dotychczas problematycznych pojeé, usuwajac w ten
sposob watpliwosci pojawiajace si¢ przy okazji ich interpretacji, a takze ujednolicajgc siatke
pojeciowa®’. Nie sposob omowié i przeanalizowaé catosci regulacji majacych istotne znaczenie
dla komunikacji elektronicznej i nowych technologii, albowiem jest to temat wymagajacy
odrebnej analizy i badan, niemniej jednak na tle niniejszych rozwazan wielokrotnie pojawiac
si¢ beda odniesienia do rzeczonego aktu prawnego, zwlaszcza przy okazji potrzeby

skonstruowania definicji legalnych poje¢, ktore wykorzystane zostang w niniejszej pracy.

2.3.  Prawo komunikacji elektronicznej

Prawo komunikacji elektronicznej stanowi jedng z najmtodszych dziedzin prawa®.

Ocena jego specyfiki prowadzi do jednoznacznego wniosku, iz jest to dziedzina kompleksowa
i interdyscyplinarna, taczaca nie tylko elementy prawa prywatnego, ale roOwniez prawa
publicznego. Filarem jego funkcjonowania, w tym postepu i rozwoju, bez watpienia jest rozwoj
technologiczny, w zwigzku z czym prawo komunikacji elektronicznej jest niezwykle
dynamicznie rozwijajaca si¢ dziedzing prawa. O ile w przypadku innych dziedzin prawa co do
zasady wykorzystywane sg podobne aparaty pojeciowe, odnoszace si¢ do przynajmniej
zblizonych instytucji, o tyle w przypadku omawiane] dziedziny nieco inaczej ksztattuje si¢
sytuacja w tym zakresie. Wielokrotnie w aktach prawnych regulujacych sfer¢ prawa
komunikacji elektronicznej wykorzystywane sa terminy, ktore na potrzeby niniejszej pracy
okresli¢ mozna mianem specjalistycznych. Przy omawianiu 1 regulowaniu instytucji
dotyczacych tej sfery wykorzystywane sg terminy dotyczace informatyzacji, komputerow,
technologii oraz urzadzen jej dotyczacych. Warto zaznaczy¢ nadto, iz cigzko jest stworzy¢

jednolitg siatkg pojeciowa, pozwalajaca na precyzyjne ustalenie znaczenia kazdego z pojec.

8  https://www.sejm.gov.pl/sejm9.nsf/PrzebiegProc.xsp?id=66C7F7C637867159C12589170035C136 (dostep:
14.02.2023 r.)

8 D. Adamski, E. Galewska, Prawo komunikacji elektronicznej w prawie Unii Europejskiej [w:] J. Gotaczynski
(red.), Prawne i ekonomiczne aspekty komunikacji elektronicznej, Warszawa 2003, s. 184 i nast.

8 Szerzej: A. Monarcha-Matlak, Komunikacja elektroniczna, prawo komunikacji elektronicznej, Europejski
kodeks tqcznosci elektronicznej i ich wplyw na rozwdj jurysdykcji administracyjnej [w:] M. Kru$ (red.),
L. Staniszewska (red.), M. Szewczyk (red.) Kierunki rozwoju jurysdykcji administracyjnej, Wolters Kluwer,
Warszawa 2022, s. 267 i nast.
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Jedynie zaznaczy¢ nalezy, iz z uwagi na obecnie ksztaltujaca sie sytuacje nie tylko
w kraju, ale rowniez na $§wiecie, komunikowanie si¢ za pomoca nowych technologii rozwingto
si¢ na potezng skale. Wspomnie¢ tutaj nalezy chociazby o dorgczeniach elektronicznych,
wystepujacych zaréwno w procedurze cywilnej jak i administracyjnej®®, o przetomowym
znaczeniu podpisu elektronicznego, umozliwiajgcego w zakresie administracji panstwowej
zatatwienie niemalze wszystkich spraw i zobowigzan. Nadto zupetna nowo$¢, wzbudzajaca
niestety wiele kontrowersji, tj. wykorzystywanie telekonferencji, rowniez na rozprawach
sadowych®. Takich przyktadow mozna bytoby przywolywaé zdecydowanie wiecej, natomiast
w dalszej czesci pracy zostang omoéwione z praktycznego punktu widzenia, ze wskazaniem
doktadnych badan obrazujacych rzeczywiste ich wykorzystanie, zarowno przez obywateli jak

rowniez przez szeroko rozumiane zawody prawnicze.

3. Spoleczenstwo informacyjne

Z uwagi na specyficzny charakter dziedziny objetej przedmiotem niniejszej pracy,
niejednokrotnie mamy do czynienia z trudnosciami w zakresie precyzyjnego i jednoznacznego
sformutowania definicji podstawowych poje¢. W przypadku terminu spoteczenstwo

informacyjne nie sposob znalez¢ uniwersalnej jego definicji.

3.1. Pojecie spoleczenstwa informacyjnego

Potrzeba mozliwie najpetniejszego ujednolicenia siatki pojgciowej, stwarza
konieczno$¢ przywotania definicji spoteczenstwa informacyjnego na gruncie aktow prawnych
regulujgcych komunikacje elektroniczng w najszerszym z mozliwych znaczen. Akty
wykonawcze Unii Europejskiej w swoich regulacjach nie odnoszg si¢ bezposrednio do tego
pojecia. Nie sposob rowniez znalezé go w przepisach prawa krajowego. Niemniej jednak,
posrednio odnosi si¢ do niego dyrektywa 98/40/WE, ktora przywoluje definicje ushug
spoleczenstwa informacyjnego, wobec czego z niego mozna wytypowaé pewne cechy
poszukiwanego znaczenia. Nadto punkt 18 Wstepu dyrektywy 2000/31 Parlamentu
Europejskiego 1 Rady z dnia 8 czerwca 2000 r. w sprawie niektorych aspektow prawnych ushug

spoteczenstwa informacyjnego, w szczegolnosci handlu elektronicznego w ramach rynku

8 M. Kotulska, Zakres stosowania Srodkéw komunikacji elektronicznej w postepowaniu administracyjnym,
Samorzad Terytorialny 2015/7-8/74-86

9 Szerzej: M. Zuchowska-Grzywacz, Mediacja w postepowaniu administracyjnym przy uzyciu Srodkéw
elektronicznych [w:] M. Kru$ (red.), L. Staniszewska (red.), M. Szewczyk (red.) Kierunki rozwoju jurysdykcji
administracyjnej, Wolters Kluwer, Warszawa 2022, s. 187 i nast.

40



wewnetrznego®® opisowo odnosi si¢ do definicji ustug spoleczenstwa informacyjnego,
wskazujac, iz obejmujg one szeroki zakres rodzajéw dziatalnosci gospodarczej prowadzonej w
trybie online. W tym miejscu prawodawca europejski wyczerpujaco wskazuje, co miesci sig, a

co zostato wykluczone z tego katalogu.

Reasumujgc powyzej poczynione ustalenia, wskaza¢ nalezy, iz spoleczenstwo
informacyjne to takie, w ktorym wigkszos¢ aktywnych zawodowo o0so6b zajmuje si¢
przetwarzaniem informacji, a narzgdzia informatyczne wykorzystywane sa szeroko takze
W zwigzku z innymi formami aktywnos$ci obywateli (komunikacja, konsumpcja, edukacja)®. Z
uwagi na nieustannie rosngce znaczenie sieci teleinformatycznej jako nosnika danych w
doktrynie odnajduje si¢ wiele roznych definicji spoteczenstwa informacyjnego, z ktorych kazda
przyklada najwieksza uwage do innych — réwnie waznych aspektow®. W wiekszosci definicji
jako jedne z najwazniejszych determinant tego procesu wymienia si¢ oczywiscie informacj¢ 1
dynamiczny rozwdj technologii  informacyjno-komunikacyjnych®.  Spoteczefistwo
informacyjne jest tez coraz czgsciej postrzegane jeszcze szerzej — z punktu widzenia przemian
zachodzacych w roznych sferach zycia®. Jako przyktad takiej definicji mozna wskazaé te,
zawartg w Strategii rozwoju spoteczenstwa informacyjnego w Polsce do roku 2013%, zgodnie
z ktorg jest to ,,(...) spoleczenstwo, w ktorym przetwarzanie informacji z wykorzystaniem
technologii informacyjnych 1 komunikacyjnych stanowi znaczaca warto$¢ ekonomiczng,

spoteczng 1 kulturowsa”.

Kwestia ta wyczerpujaco zostata poddana analizie przez P. Polanskiego w pracy pt.
,Ustugi spoteczenstwa informacyjnego na tle reformy ustug Unii Europejskiej”, gdzie autor
przywotuje konkretne cechy. Wskazuje m.in. iz charakteryzuja si¢ one brakiem roéwnoczesnej

obecnosci stron, elektronicznym charakterem ushug, §wiadczeniem na indywidualne Zadanie

1 Dyrektywa 000/31 Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niektorych aspektow
prawnych ushug spoteczenstwa informacyjnego, w szczegdlnosci handlu elektronicznego w ramach rynku
wewnetrznego (Dz. U. UE L 2000.178.1)

92 G. Szpor, Urzednicy w spoleczenstwie informacyjnym, [w:] Z. Niewiadomski (red.), Prawo administracyjne,
Warszawa 2007, s. 288

9 Szerzej: M. Sokotowski , Pojecie ustugi spoteczenstwa informacyjnego [w:] M. Dumkiewicz (red.),
K. Kopaczynska-Pieczniak (red.), J. Szczotka (red.), Sto lat polskiego prawa handlowego. Ksiega jubileuszowa
dedykowana Profesorowi Andrzejowi Kidybie. Tom I, 2020

% R, Seweryn, Technologie informacyjne i komunikacyjne, C.H. Beck, Warszawa 2017, s. 14 i nast.

% D. Skoczylas, Aksjologiczny wymiar e-administracji i cyberbezpieczeristwa w kontekscie potrzeb jednostki i
wspdlnoty [w:] Z. Duniewska (red.), M. Karcz-Kaczmarek (red.), Wilczynski P. (red.), Prawo administracyjne w
stuzbie jednostki i wspolnoty, Wolters Kluwer, Warszawa, 2022, s. 207 i nast.

% Spoteczenstwo informacyjne w Polsce w 2019 roku, 21.10.2019 r., dostepny w internecie: stat.gov.pl dostep
28.02.2020 r.
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strony®’. Przywotane cechy zdecydowanie pokazuja, iz ustugi spoteczenstwa informacyjnego
sg niezwykle $cisle zwigzane wtasnie z komunikacjg elektroniczng i identyfikujacymi ja

srodkami, o czym $wiadcza analogiczne cechy tych definicji.

Reasumujac, potrzeba dostepu do informacji, ktéra silnie pojawita si¢ w XX wieku,
zainicjowala réwniez konieczno$¢ nowego charakteryzowania spoteczenstwa, ktore
sukcesywnie zaczelo przejawia¢ ogromne roznice w stosunku do tego, ktore przyjeto przed XX
koncem XX wieku. Informacja jako decydujacy czynnik produkcyjny z pewnoscig definiuje
spoleczenstwo informacyjne. Pierwotnie idea spoteczenstwa informacyjnego byta ideatem,
ktoéry zmierza do przetomowej zmiany cywilizacji, sukcesywnie jednak zmieniajagc wymiar
reform. Spoteczenstwo informacyjne bez najmniejszych watpliwo$ci ma stuzy¢ samemu
spoteczenstwu, polepszajac jego byt, mocno ulatwiajac funkcjonowanie w nim. W zakresie
regulacji prawa krajowego odnoszacego si¢ do spoteczenstwa informacyjnego nie sposob si¢
nie odnies¢ do uchwaly Sejmu Rzeczpospolitej Polskiej z dnia 14 stycznia 2000 r. w sprawie
budowania podstaw spoteczenstwa informacyjnego w Polsce®. Przywotany akt prawny
dotyczyl powszechnego dostgpu do Internetu, jego wykorzystania, plandw 1 priorytetow
w zakresie rozwoju spoteczenstwa informacyjnego, ale réwniez systeméw teleinformatycznych
w administracji, przy poszanowaniu systeméw dotyczacych bezpieczenstwa w sieci oraz

bezpieczenstwa 1 obronnosci panstwa.

Spoteczenstwo informacyjne opiera si¢ na komunikacji elektronicznej®®. Nie ma w
zasadzie watpliwosci co do tego, iz rozw0j spoleczenstwa komunikacyjnego pocigga za sobg
koniecznos¢ pewnych zmian technologicznych. Respektowanie zasad bezpieczenstwa, ktore
maja zapobiega¢ popehianiu przestepstw w sieci wymaga odpowiedniej korelacji pomigdzy
urzadzeniami stuzacymi do komunikacji i oprogramowania. OczywiScie nie bez znaczenia
pozostaja w tej kwestii regulacje prawne, ktore zapewniajg pewnos¢ 1 bezpieczenstwo obrotu,
ale rowniez dostgpu do informacji i korzystania z nich, a nadto dbajg o ochron¢ danych

osobowych.

W wyniku licznych przeobrazen w sferze spoteczefistwa informacyjnego, w doktrynie

pojawily si¢ nowe rodzaje szeroko rozumianej demokracji. W zwiazku z niepodwazalnym

97 P. Polanski, Ustugi spoteczeristwa informacyjnego na tle reformy ustug Unii Europejskiej, Quo Vafis Europo,
Warszawa 2014, s. 241-260

% Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 14 lipca 2000 r. w sprawie budowania podstaw spoleczefstwa
informacyjnego w Polsce (M.P. 2000 nr 22 poz. 448)

% A. Monarcha-Matlak, Obowiqzki administracji w komunikacji elektronicznej, Wolters Kluwer business, 2008,
S. 48
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faktem, iz rozwoj technologiczny oraz pojawienie si¢ komunikacji elektronicznej wywiera
ogromny wptyw na funkcjonowanie spoteczenstwa, nie ma watpliwosci co do tego, iz zarowno
zycie spoteczne jak i sfera relacji obywatel-panstwo zaczyna przybiera¢ nieco odmienny (niz
np. XX-wieczny) model. W literaturze zgodnie przyjmuje si¢, iz na kanwie wyzej

poczynionych ustalen pojawit si¢ model demokracji elektronicznej®

. W podstawowym
znaczeniu uzna¢ mozna, iz jest to nic innego, jak demokracja wykorzystujaca w relacji

z obywatelami $rodki komunikacji elektronicznej, zwtaszcza Internet.

W doktrynie w ramach elektronicznej demokracji wyrdznia si¢ trzy jej kategorie.
Pierwsza z nich to teledemokracjal®, w przypadku ktérej decydujace wykorzystywanie w
procesie komunikacji elektronicznej telewizje. Kategoria ta miata duze zastosowanie w drugiej
polowie XX wieku, kiedy telewizja byla tacznikiem i przekaznikiem informacji pomiedzy
wtadza a obywatelem. Druga kategoria to cyberdemokracjal®® wykorzystujaca zwlaszcza
komputery oraz ostatnia kategoria, czyli elektroniczna demokratyzacjal®, ktérej podstawowym
zatozeniem jest bezposredni dostep do kazdej mozliwej informacji. Nie ma watpliwosci co do
tego, iz postep technologiczny wymusza niejako rozwdj spoteczenstwa informacyjnego. Dzieki
dostepowi do sieci, wspodtczesnie, za pomocg odpowiednich systemow teleinformatycznych
oraz przy wykorzystaniu urzadzen elektronicznych, mamy natychmiastowy dostep do danych
sadowych, w postaci orzeczen, ogloszen itp. Za pomocg sieci Internetowej udostepniane sg
roéwniez wzory dokumentow, formularze. Wspotczesnie telekomunikacja jest podstawowa
infrastruktura gospodarki. Rozwdj w tym sektorze powoduje bezposrednio postep w innych
sferach gospodarczych. Informatyzacja wielu aspektow we wspotczesnym §wiecie implikuje
koniecznos¢ stwierdzenia, 1z zadna dziedzina zycia spotecznego, ale nie tyko spotecznego, nie
moze prawidtowo funkcjonowaé bez odpowiednio przystosowanej i rozwinigtej infrastruktury
telekomunikacyjnej'®. Demokracja elektroniczna najsilniej widoczna jest w spoteczenstwie
amerykanskim, co w zasadzie nie budzi wigkszego zdziwienia, jako ze przyja¢ mozna, iz
wlasnie tam miata swoje korzenie. Wykorzystywanie Internetu, zwlaszcza w procesach

wyborczych, przyniosto satysfakcjonujace rezultaty, majac zwlaszcza na uwadze, iz badania

100 A, Monarcha-Matlak, Obowigzki administracji w komunikacji elektronicznej, Wolters Kluwer business, 2008,
S. 48

101 M. Kulinski, Regulacje Komunikacji Elektronicznej w rozwoju spoteczenstwa informacyjnego Unii
Europejskiej, CH Beck, Warszawa 2010, s. 48-49

102 Szerzej: J. Worona, Cyberprzestrzen a prawo miedzynarodowe. Status quo i perspektywy, Wolters Kluwer,
2020

103 M. Kulinski, Regulacje Komunikacji Elektronicznej w rozwoju spoteczenstwa informacyjnego Unii
Europejskiej, CH Beck, Warszawa 2010, s. 48-49

104 M. Kulinski, Regulacje Komunikacji Elektronicznej w rozwoju spoteczenstwa informacyjnego Unii
Europejskiej, CH Beck, Warszawa 2010, s. 18
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wykazaty, ze wowczas wigce] wyborcoOw wzigto czynny udziat w wyborach demokratycznych.
Uzasadnione jest to przede wszystkim latwiejszym i bezposrednim, natychmiastowym
dostepem do informacji o kandydatach, ale takze mozliwo$¢ dalszego wyszukiwania informacji

w Internecie, bedace niejako konsekwencja uzyskanej wiedzy o kandydatach.

3.2. Srodki komunikacji elektronicznej

Pojecie $rodek komunikacji elektronicznej, w odniesieniu do czegsci z wyzej
przytoczonych pojec¢, jest definicjg legalng. Art. 3 pkt 4 ustawy z dnia 17 lutego 2005 roku
0 informatyzacji dziatalno$ci podmiotoéw realizujacych zadania publiczne odsyta do art. 2 pkt
5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna!®. Wskazana ustawa
wprowadzila do porzadku prawnego wiele istotnych z punktu widzenia omawianych materii
poje¢, w tym bardzo istotne pojecie ,,Srodka komunikacji elektronicznej”. Interpretacja
przywotanych regulacji pozwala na przyjecie, iz $rodki komunikacji elektronicznej to
rozwigzania techniczne, w tym urzadzenia teleinformatyczne i wspolpracujace z nimi narzedzia
programowe, umozliwiajace indywidualne porozumienia si¢ na odlegto$¢ przy wykorzystaniu
transmisji danych miedzy systemami teleinformatycznymi'®®. Na istotny charakter tego pojecia
wskazuje fakt, iz ustawodawca przywigzat duza wage do jednolitego rozumienia tego pojgcia
w aktach normatywnych. Ustawg z dnia 4 wrze$nia 2008 r. o zmianie ustaw w celu
ujednolicenia terminologii informatycznej zrealizowano natozony na Rad¢ Ministrow w art. 62
ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizujacych zadania
publiczne obowiazek dostosowania terminologii w przepisach odrebnych ustaw dotyczacych
informatyzacji do okre$len ,,informatyczny noénik danych” oraz ,,dokument elektroniczny”’.
Postanowienia rzeczonej ustawy wprowadzity do Kodeksu postepowania administracyjnego
wiele uregulowan umozliwiajacych elektroniczng komunikacje z organami administracji
publicznej, w tym jest z aktualnie najbardziej popularnych sposobow doreczen, to jest

doreczenia za pomocg Srodkow komunikacji elektroniczne;.

Powyzsze rozwazania wskazuja, iz srodki komunikacji elektronicznej sa to metody,
narzedzia umozliwiajace komunikowanie si¢ na odleglo$¢, za pomoca szeroko rozumianych

urzadzen elektronicznych. Ceche¢ konstytutywng srodkow komunikacji elektronicznej stanowi

105 Ustawa z dnia 18 lipca 2002 . o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2020 r. poz. 344)

16 G. Szpor [w:] Ustawa o informatyzacji dziatalnosci podmiotéw realizujqcych zadania publiczne. Komentarz,
Wolters Kluwer Business, 2015, s. 58

07 p_ Chmielinski, Srodki komunikacji elektronicznej wykorzystywane w postepowaniu administracyjnych,
Przeglad Prawa Publicznego 2015//11/38-48
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realizacja procesu komunikowania si¢ przy wykorzystaniu transmisji danych miedzy

systemami teleinformatycznymil®®

. Analiza wyzej przytoczonej definicji legalnej bezposrednio
wskazuje na fakt, iz komunikacja taka musi dotyczy¢ konkretnie oznaczonych podmiotow,
a porozumiewanie si¢ powinno dotyczy¢ co najmniej dwoch'®. Generalnie rzecz ujmujac w
porozumiewaniu si¢ na odlegto$¢ chodzi o potencjalng mozliwos¢ przekazania informacji bez
jednoczesnej obecnosci obu stron!!®. Ustawodawca nie przewiduje przykladow $rodkow
komunikacji elektronicznej, z wyjatkiem podstawowego w postaci poczty elektroniczne;j.
Niemniej jednak do katalogu tego zaliczy¢ mozna rowniez wiadomosci tekstowe SMS 1 MMS,
komunikatory spotecznosciowe takie jak WhatsApp lub Messenger. Wskazane S$rodki
komunikacji elektronicznej oparte sa na funkcjonowaniu urzadzen informatycznych oraz
wlasciwego oprogramowania w potaczeniu z dziataniem sieci telekomunikacyjnej, przy czym
daja mozliwo$¢ przetwarzania, przechowywania, przesytania i odbierania danych za pomoca

111 Niezaleznie od powyzszego, pomimo bardzo

telekomunikacyjnego urzadzenia koncowego
szerokiego katalogu $rodkéw komunikacji elektronicznej, mozliwosci ich wykorzystania w
postepowaniu administracyjnym sg bardzo ograniczone. Aktualnie najpopularniejszym
rozwigzaniem zdaje si¢ by¢ wykorzystanie elektronicznej Platformy Ustug Administracji

Panstwowej (e-PUAP).

Wskaza¢ zatem nalezy iz $rodkiem komunikacji elektronicznej realizacji zalozen
podstawowej w tym zakresie ustawy, tj. ustawy o §wiadczeniu ustug drogg elektroniczna, jest
w szczeg6lnosci poczta elektroniczna oraz zblizone technologie. W doktrynie wskazuje si¢ na
funkcjonalny charakter tego pojgcia, albowiem w kontek$cie art. 10 rzeczonej ustawy jest
identyfikacja technologii, ktére moga ingerowa¢ w szeroko rozumiang prywatnos$¢ poprzez

niezaméwiony przekaz!!?,

Reasumujac zatem analiz¢ pojegcia Srodkow komunikacji
elektronicznej, wskaza¢ nalezy, iz ustawodawca definiujac przywotane pojecie wprowadzit
w zasadzie cztery przestanki, ktorych kumulatywne spelnienie jest wymagane dla przyjecia
danego rozwigzania. Musi by¢ to rozwigzanie techniczne pozwalajgce na porozumiewanie si¢
na odlegtos¢, wykorzystujace transmisje¢ danych migdzy systemami teleinformatycznymi.

Co prawda nie ma definicji legalnej pojecia transmisji danych, niemniej jednak przyjac nalezy,

108 X. Konarski, Komentarz do ustawy o $wiadczeniu ustug drogq elektroniczng, Warszawa 2004 r., s. 73

19D, Lubasz (red.), Namystowska M. (red.), Komentarz do ustawy o $wiadczeniu ustug drogq elektroniczng [w:]
Swiadczenie ustug drogq elektroniczng oraz dostep warunkowy. Komentarz do ustaw, Lexis Nexis 2011

10D, Szostek, Czynnosé prawna a srodki komunikacji elektronicznej, Krakow 2004, s. 35-36

11 1bidem.

12 M, Gomularz, Swiadczenie ustug drogq elektroniczng. Komentarz, Wolters Kluwer, Warszawa 2019, s. 19 i
nast.
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1Z jest to proces przesytania danych. Aby uzna¢ okreslone rozwigzanie techniczne za $rodek
komunikacji elektronicznej, konieczne jest, aby umozliwialo przesylanie danych z jednego
systemu teleinformatycznego do innego systemu teleinformatycznego!!®. Ustawodawca
zdecydowat si¢ na podanie jednego przyktadu rzeczonego srodka, tj. poczty elektroniczne;,

rezygnujac w ten sposob z kazuistycznego definiowania pojecia.

Pojecie systemu teleinformatycznego zostato zdefiniowane w ustawie z dnia 18 lipca
2002 r. o $wiadczeniu uslug drogg elektroniczng jako zespdt wspodlpracujacych ze sobag
urzadzen informatycznych i oprogramowania, zapewniajacy przetwarzania i przechowywanie,
a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne dla danego rodzaju sieci
urzadzenia koncowego w rozumieniu ustawy Prawo telekomunikacyjne. Definicja tego pojecia
omoOwiona zostata rowniez na tle ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych, a takze w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych!*,
w ktorej wskazuje sie, iz jest to zespdt wspotpracujacych ze soba urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych. Majac na wzgledzie wyzej przytoczone definicje, ktére sa jedynie
kilkoma z wielu, przyja¢ nalezy z praktycznego punktu widzenia, iz system teleinformatyczny
stuzy do przekazywania danych, ale rowniez ich gromadzenia i przechowywania. Jest to zatem
niezbedny element w procesie komunikacji elektronicznej, ktorego doskonalenia poprawia

jakos$¢ dostepu do informacji, a w konsekwenc;ji jej jakosci.

Przy okazji omawiania specyfikacji sSrodkow komunikacji elektronicznej jednoznacznie
nalezy zaznaczy¢ konieczno$¢ odroznienia tego pojecia od informatycznego noénika danych!?®.
Zgodnie z definicja legalna przyjeta w art. 3 pkt 1 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne, informatyczny no$nik
danych to materiat lub urzadzenie stuzace do zapisywania, przechowywania i odczytywania
danych w postaci cyfrowej. Nosnik danych spetnia zupetlnie odmienne funkcje i catkowicie

inny jest jego cel. Stuzy on albowiem do trzech podstawowych czynnosci, tj. zapisanie,

13 D, Lubasz, M. Namystowska, Komentarz do ustawy o $wiadczeniu ustug drogq elektroniczng w: Swiadczenie
ustug drogq elektroniczng oraz dostgp warunkowy. Komentarz do ustaw, Wolters Kluwer, Warszawa 2011

114 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2016 r. poz. 922, z 2018 r. poz. 138,
723)

15 P Chmielinski, Srodki komunikacji elektronicznej wykorzystywane w postepowaniu administracyjnych,
Przeglad Prawa Publicznego 2015//11/38-48; Szerzej: G. Szpor,Lex informatica - problemy
stownika (W:) Informatyzacja postepowania sgdowego i administracji publicznej, red. J. Gotaczynski, Warszawa
2010
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przechowywanie oraz w konsekwencji odczytywanie danych!!®. Natomiast gléwna funkcja
srodkéw komunikacji elektronicznej nie s3 powyzsze operacje, a po prostu przekazywanie
informacji na odleglo$¢, czyli w duzym uproszczeniu komunikacja elektroniczna, nie

wymagajaca jednoczesnej obecnosci adresata i odbiorcy komunikatu®!’,

3.3.  Technologie mobilne

Nieustannie odnotowywany postep technologiczny, w tym w zakresie technologii
informatycznych zdeterminowat mozliwo$¢ wyodrgbnienia nowego jej rodzaju, tj. technologii

18 "W zyciu codziennym

mobilnych, ktore obecnie naleza do najszybciej rozwijajacych sig¢
wspotczesnego spoleczenstwa, na niemal wszystkich jego plaszczyznach zauwazalne jest ich
szerokie wykorzystanie. W zasadzie jednogtos$nie wskazuje si¢, iz urzadzeniem powodujacym
maksymalna popularyzacje tych technologii jest telefon komorkowy. Za szeroka akceptacja
oraz popularyzacja technologii mobilnych przemawia brak ograniczenia w zakresie miejsca
korzystania z e-uslug, bezposrednios¢, natychmiastowos¢, zdolno§¢ do szybkiego
podlaczenial’®. Przy okazji tych urzadzen, spoleczenstwo informacyjne osiagneto kolejny,
wyzszy poziom, zapewniajac sobie mozliwos¢ bycia online nie tylko zawsze, ale réwniez
wszedzie. Wykorzystanie technologii mobilnych, w tym m.in. sieci teleinformatycznej, sieci

WiFi, GPS stwarza mozliwo$¢ pozyskiwania, ale réwniez przesylania informacji przy

wykorzystaniu nowych metod w réznych dziedzinach zycia spotecznego'?.

Niezwykle  ciekawym zagadnieniem i problemem badawczym  wartym
zasygnalizowania przy okazji omawiania kwestii zwigzanych z rozwojem technologii
elektronicznych oraz ich wptywem na zawody prawnicze, jest zasada jawnosci w postepowaniu
sagdowym, a wykorzystanie komunikacji elektronicznej'?!. Zasada jawnosci w procesie

sagdowym, zwlaszcza karnym pelni szereg waznych funkcji, w tym funkcj¢ kontrolng

116 G. Szpor Art. 3 Objasnienia okresler uzytych w ustawie [w:] Cz. Martysz (red.), G. Szpor (red.), K. Wojsyk
(red.), Ustawa o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne. Komentarz, \Wolters
Kluwer, 2015, s. 49 i nast.

17g, Kotecka [w:] Informatyzacja postepowania sqdowego w prawie polskim i wybranych panstw, red. J.
Gotlaczynski, Biblioteka Sadowa, s. 208

118 Szerzej: K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo nowych technologii. Wybrane zagadnienia, Wolters
Kluwer, Warszawa 2015, s. 38 i nast.

19 ¥, Lysik, R. Kutera, Technologie mobilne jako determinanta rozwoju innowacyjnego spoteczerstwa
informacyjnego, Ekonomiczne Problemy Ustug nr 105, 33-44, 2013 s. 35 i nast.

120 gSzerzej: M. Biatecki (red.), S. Kotas-Turoboyska (red.), F. Manikowski (red.), J. Styk (red.), E.
Szczepanowska (red.), Rozstrzyganie spraw cywilnych. Aktualne wyzwania i perspektywy, Wolters Kluwer,
Warszawa 2022

121 por. A. M. Arkuszewska, Informatyzacja postepowania arbitrazowego, Wolters Kluwer, 2019, s. 99 i nast.,
M. Uliasz, Zasada jawnosci sgdowego postepowania egzekucyjnego w dobie informatyzacji, Wolters Kluwer,
Warszawa, 2019, s. 196 i nast.
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zapewniajacg transparentno$¢ dziatan organdéw orzekajacych oraz ewentualnie innych
instytucji zaufania publicznego (w szerokim ujeciu), funkcj¢ wychowawcza w tym réwniez
prewencyjna, pozwalajaca w ten sposob wptyna¢ na spoleczenstwo i ksztaltowanie wtasciwych
postaw i wzorcow zachowan, ale rowniez bardzo istotng funkcje gwarancyjna??. Nie budzi
watpliwosci, 1z sposob realizowania zasady jawnos$ci zmienia si¢ wraz z rozwojem technologii.
Dawniej na salach rozpraw ewidentnie widoczne byly tzw. osoby obce, nie bedace stronami
danego postgpowania. Obecnie dostrzegalne sa zmiany w tym zakresie, albowiem zdarza si¢ to
co raz rzadziej, co oczywiscie nie oznacza, iz zmniejszylo si¢ zainteresowanic obywateli
postepowaniami, zwlaszcza karnymi. Tymczasem rozwdj technologii sprawit, iz zasada
jawnosci realizowana jest w tzw. posredniej formie, zazwyczaj za posrednictwem telewizji oraz
Internetu?3. Nieustajaca konwergencja mediow sprawia, iz za ich pomoca obywatele niejako
sprawujg kontrole nad prowadzonymi postgpowaniami. Problematyka ta jednoznacznie
pozwala stwierdzi¢, iz rozw0j technologii elektronicznych wplywa bezposrednio na wiele
aspektow zycia codziennego, ale rowniez na niemalze kazda sfere¢ prawniczg, w tym wymiaru
sprawiedliwosci. Budzacym wiele kontrowersji jest zagadnienie dotyczace przekazywania
informacji za pomoca technologii elektronicznych, zwlaszcza mediow oraz zaburzania w ten
sposob zasady jawnosci. Nie ulega w zasadzie watpliwosci, iz sposob przekazania informacii,
ich ilo$¢ oraz jako$¢ w zdecydowanej wigkszosci zalezy od punktu widzenia, w tym
prezentowanych pogladéw politycznych oraz kulturowych. Teoretycznie media cechowac si¢
winny neutralno$cig, niezaleznoscig oraz bezstronnoscia, natomiast wszelkie niesnaski w tym
zakresie nie beda objete przedmiotem niniejszej pracy. Warto jednakze zauwazy¢, ze
kazdorazowe znieksztalcenie informacji dotyczacych szeroko rozumianych procesow, moze
mie¢ powazne i ujemne konsekwencje, chociazby z punktu widzenia kontroli spoleczenstwa

nad organami orzekajacymi, jak rowniez ich dziataniami.

3.4. E-ustugi, wusluga Swiadczona droga elektroniczna, usluga
spoleczenstwa informacyjnego

W ramach komunikacji elektronicznej pojawia si¢ szereg pojec¢ specjalistycznych, ktore
wymagaja krotkiego omowienia. Cze$cig procesu komunikacji w formie elektronicznej sg sieci
1 ustugi informacyjne. W ramach sieci teleinformatycznej wyrdéznia si¢ réwniez siec

komputerows, sktadajaca si¢ z stacji sieciowych oraz kabla sieciowego, umozliwiajacego

122 M. Zimna, Wylqczenie jawnosci rozprawy jako gwarancja ochrony intereséw uczestnikéw postepowania
karnego, Prokuratura i Prawo 2016/9/87-108

123 Szerzej: A. Machnikowska, Zasada jawnosci w postepowaniu procesowym — modernizacja czy marginalizacja?
Wybrane zagadnienia, Polski Proces Cywilny 2022/1/80-124

48



dostep do zasobow informacji. Uzna¢ bez watpienia nalezy, iz Internet to globalna sieé¢
komputerowa. Realizacja systemow wystepujacych w ramach e-ustug wymaga uprzedniego
odpowiedniego przygotowania, w tym m.in. poprzez zaprojektowanie i oprogramowanie
odpowiednich systeméw informatycznych. W dobie szczegdlnego nacisku na ochrone danych
osobowych oprogramowania te podlegaja szczegélnemu doprecyzowaniu w tym zakresie, aby
mozliwie najpehniej chroni¢ korzystajace z nich podmioty. W doktrynie przyjmuje sig, iz
e-ushugi moga by¢ realizowane co najmniej na dwa sposoby, tj. poprzez produkt cyfrowy lub

124

poprzez ustuge cyfrowg™“*. Wskaza¢ nadto nalezy, iz e-uslugi rozumie¢ nalezy jako ustugi

$wiadczone w sposob catkowicie automatyczny, bez najmniejszego udziahu sity cztowieka®?®.
Oczywiscie owa automatyczno$¢ realizowana jest wlasnie za pomocg wspomnianych na
wstepie odpowiednio przygotowanych oprogramowani i systeméw. Z przyjetym
w przywolanej definicji elementem wskazujacym na zupelny brak udzialu cztowieka w
procesie e-ustugi nie w pelni nalezy si¢ zgodzi¢, albowiem czynnik ludzki jest niezb¢dny
chociazby przy inicjacji tego procesu. Niejednokrotnie systemy zawodza, generujac usterki,

wowczas réwniez niezbgdna jest pomoc cztowieka, podobnie w zakresie np. wprowadzenia

pewnych danych.

Na tle niniejszych rozwazan jedna z najistotniejszych definicji wprowadzonych na
mocy ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna!?® jest pojecie
Swiadczenia ustugi drogg elektroniczna, ktdre zestawi¢ nalezy z poj¢ciem ustugi spoteczenstwa
informacyjnego. Kwalifikacja prawna ustug z pogranicza tacznosci elektronicznej
1 spoteczenstwa informacyjnego w zasadzie od lat determinuje wiele probleméw. Nieustannie
prosperujacy rozwoj technologiczny doprowadzit do wzrostu efektu konwergencji mediow, co
z kolei doprowadzilo do zatarcia granic ustalonych przez prawodawce unijnego,
w szczegolnosci miedzy ustugg przesylu sygnalu a ustugg spoteczenstwa informacyjnego
$wiadcza w oparciu o ten przesyl'?’. Dyrektywa UE 2015/153528 w art. 1 ust. 1 lit. b definiuje
usluge spoteczenstwa informacyjnego jako ustuge normalnie $wiadczong za wynagrodzeniem

na odleglo$¢, droga elektroniczng i na indywidualne zadanie odbiorcy ustug. Reasumujac

124 A, Bytniewski, Wphw systemow informatycznych na rozwdj spoleczeristwa informacyjnego, Ekonomiczne
Problemy Ustug nr 105, 13-21, 2013, s. 16 i nast.

125 E. Nowinska, Komentarz do art. 10 ustawy o swiadczeniu ustug drogq elektroniczng [w:] E. Nowinska (red.)
K. Szczepanowska-Koztowska (red.) Ustawa o zwalczaniu nieuczciwej konkurencji. Komentarz, wyd. I, Wolters
Kluwer, 2022

126 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2020 r. poz. 344)

127 M. Ciechomska, E-ustugi a RODO, Wolters Kluwer, 2021, s. 113-118

128 Dyrektywa UE 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrze$nia 2015 r. ustanawiajaca procedure
udzielania informacji w dziedzinie przepisdéw technicznych oraz zasad dotyczacych ustug spoleczenstwa
informacyjnego (Dz. U. UE L 2015.241.1)
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przytoczong definicj¢ wskaza¢ nalezy, iz ustugi spoleczenstwa informacyjnego, aby mogly

zosta¢ zakwalifikowane do takich ustug musza spetnia¢ kumulatywnie trzy kryteria:

1. $wiadczenie na odleglosé, tj. ustuga §wiadczona bez rownoczesnej obecnosci stron, czyli
brak fizycznej obecnosci stron zapewniajacej bezposredni kontakt w danej chwili 1 w
konkretnym miejscu;

2. $wiadczenie ustugi droga elektroniczna, tj. ustuga jest wysylana i odbierana W miejscu
przeznaczenia za pomoca sprzetu elektronicznego do przetwarzania (wlacznie z kompresja
cyfrowa) oraz przechowywania danych, i ktéra jest calkowicie przesytana, kierowana
1 otrzymywana za pomocg kabla, fal radiowych, §rodkow optycznych lub innych srodkow
elektromagnetycznych'?®;

3. s$wiadczenie ustugi na indywidualne zadanie odbiorcy ustug; zatacznik I do dyrektywy
2015/1535 wskazuje na ushugi, ktére nie sg Swiadczone w ten sposob, okreslajac, iz sa to
ustugi $wiadczone w formie przesylania danych bez indywidualnego zamoéwienia
i przeznaczone do rownoczesnego odbioru przez nieograniczong liczb¢ odbiorcow (m.in.
ustugi rozpowszechniania telewizyjnego, uslugi przestania sygnatu radiowego, teletekst

telewizyjny).

Warte uwagi jest rowniez wspomnienie 0 kazuistycznym opracowaniu pojecia na kanwie
zatgcznika V do dyrektywy 98/34/WEXC w brzmieniu nadanym dyrektywa 98/48/WE, ktory
przytacza przyktadowy katalog ustug, ktore zdaniem prawodawcy nie moga by¢ klasyfikowane
jako ushlugi spoleczenstwa informacyjnego, albowiem pomimo korzystania z urzadzen
elektronicznych nie spetniajg one jednego z obligatoryjnych wyzej opisanych wymogow, tj.
warunku ushugi $wiadczonej na odlegto$¢ bez fizycznej obecnosci dostawcy i odbiorcy badanie
lekarskie lub wykonywanie zabiegow lekarskich w gabinecie lekarskim z zastosowaniem
urzadzen elektronicznych przy fizycznej obecnosci pacjenta; wglad do elektronicznego
katalogu w sklepie przy fizycznej obecnosci klienta; rezerwacja biletu lotniczego w biurze
podrézy przy fizycznej obecnosci klienta za pomoca sieci internetowej; udostgpnienie gier

elektronicznych w salonie przy fizycznej obecnosci uzytkownika.

Proces analizy oraz badanie kwestii zalezno$ci poje¢ ushugi spoteczenstwa informacyjnego

oraz ustugi §wiadczonej drogg elektroniczng determinuje konieczno$¢ przyjecia, iz oba pojecia

129 Por. wyrok Wojewodzkiego Sadu Administracyjnego w Gliwicach z dnia 24 czerwca 2020 roku sygn. 111 SA/GI
138/20, LEX nr 3040660

130 Dyrektywa 98/48/WE Parlamentu Europejskiego i Rady z dnia 20 lipca 1998 r. zmieniajaca dyrektywe
98/34/WE ustanawiajacg procedure udzielania informacji w zakresie norm i przepisow technicznych (Dz. U.
UE.L.1998.217.18)
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majg wspolny zakres definicyjny. Istotna i w zasadzie jedyna rdznica sprowadza si¢ do
elementu odptatnosci ustugi, ktéorego nie umieszczono w przypadku definiowania pojecia
ustugi §wiadczonej drogg elektroniczng. Niemniej jednak w doktrynie wskazuje sie, iz pomimo
niewprowadzenia wprost tego elementu w ustawie o swiadczeniu ustug drogg elektroniczna,
jest on rowniez istotny w przypadku tej ustugi*®!. Kwestia odptatnosci ustugi nie powinna byé
sptycana wytacznie do kwestii wynagrodzenia pieni¢znego, albowiem moze dotyczy¢ roéwniez
innej kategorii profitdéw chociazby w postaci mozliwosci przetwarzania danych osobowych, co

potwierdza orzecznictwo Trybunalu Sprawiedliwosci®2.

4. Sztuczna inteligencja

Z uwagi na widocznie zauwazalny nieustanny rozwdj srodkéw komunikacji elektronicznej
oraz jego wplyw na pozyskiwanie i przekazywanie informacji, co w potaczeniu z zarzadzaniem
wiedzy jest fundamentem spoleczenstwa informacyjnego, poruszy¢ nalezy kwestie sztucznej
inteligencji. Problematyka Artificial Intelligence, zwtaszcza w aspekcie uregulowan prawnych
oraz sfery etycznej, budzi wiele zastrzezen i watpliwosci. Dyskusja ta po opublikowaniu
w lutym 2017 r. rezolucji Parlamentu Europejskiego zawierajacej zalecenia dla Komisji

w sprawie przepisow prawa cywilnego dotyczacych robotykil®®

stata si¢ jeszcze bardziej
aktywna. Glownym zastrzezeniem byla kwestia ewentualnej odpowiedzialnos$ci z punktu
widzenia prawa oraz etyki'®**. Na arenie Unii Europejskiej przyjeto dotychczas szereg
rozwigzan prawnych bezposrednio odnoszacych si¢ do kwestii sztucznej inteligencji, w tym
m.in. Rezolucj¢ Parlamentu Europejskiego z dnia 3 maja 2022 r. w sprawie sztuczne]
inteligencji w epoce cyfrowej'®. Nie ma w zasadzie watpliwosci co do stwierdzenia, iz kazde
przeobrazenia w sferach zycia codziennego wymagaja odpowiedniego dostosowania do nich
przepisOw prawnych, aby zapobiec ewentualnym watpliwosciom przy okazji chociazby
powstatych szkod, czy wihasnie kwestii odpowiedzialnosci etycznej. Unia Europejska za cel

ustanowila przyjecie do konca 2023 r. kompleksowego aktu dotyczacego sztucznej inteligencji.

W tym zakresie ma powstac pierwszy pakiet przepisow odnoszacych si¢ do szans i zagrozen

31 M. Gomularz, Swiadczenie ustug drogq elektroniczng. Komentarz. Wolters Kluwer, Warszawa 2019, s. 19 i
nast.

132 Por. wyrok Trybunatu Sprawiedliwoéci z dnia 11 wrze$nia 2014 r. sygn. C-291/13, EU:C:2014:2209, pkt 28,
29.

133 Rezolucja Parlamentu Europejskiego zawierajacej zalecenia dla Komisji w sprawie przepiséw prawa cywilnego
dotyczacych robotyki (2015/2103(INL))

134 https://www-arch.polsl.pl/wydzialy/ROZ/ZN/Documents/zeszyt%20123/Stylec-Szromek.pdf (dostep:
10.03.2023 r.)

135 Rezolucja Parlamentu Europejskiego z dnia 3 maja 2022 r. w sprawie sztucznej inteligencji w epoce cyfrowej
(Dz. U. UE. C.2022.465.65)
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jakie niesie za sobg sztuczna inteligencja, przy zapewnieniu mozliwie najbardziej przyjaznego
srodowiska dla rozwoju firm, naukowcoéw i przedsigbiorstw w tym zakresie. Parlament
powotat specjalng Komisje ds. Sztucznej inteligencji w erze cyfrowej (AIDA). Sktada si¢ ona
z 33 cztonkow 1 jest powotana celem analizowania przysziego wplywu sztucznej inteligencji w
erze cyfrowej na gospodarke UE, w szczegolno$ci na umiejetnosci, zatrudnienie, technologie
finansowe, edukacje, zdrowie, transport, turystyke, rolnictwo, §rodowisko, obrong, przemyst,
energi¢ irzad. Jak wynika z danych przedstawionych przez Uni¢ Europejska, rozwdj sztuczne;j
inteligencji moze dostarczy¢ nawet 60 mln nowych miejsc pracy na catym $wiecie do 2025 r.
W odniesieniu do omawianych zagadnien istotny jest rowniez nowy akt prawny podjety na
arenie Unii Europejskiej, to jest akt o sztucznej inteligencji (Al Act) Parlamentu Europejskiego,
ostatecznie przyjety w dniu 14 czerwca 2023 roku, znaczng wigkszo$cig gtoséw. Co istotne, w
akcie tym dodano nowe przepisy, aby uwzgledni¢ sytuacje, w ktorych systemy sztucznej
inteligencji moga by¢  wykorzystywane do  wielu réznych celow  (sztuczna
inteligencja ogdlnego przeznaczenia) i w ktorych technologia sztucznej inteligencji ogélnego
przeznaczenia jest nastgpnie wiaczana do innego systemu wysokiego ryzyka. Nadto
wprowadzono szereg zmian do przepisow dotyczacych wykorzystywania systemow Sztucznej
inteligencji do celow egzekwowania prawa, aby uwzgledni¢ szczegdlne cechy organdéw
$cigania. Celem ich wprowadzenia jest zapewnienie potrzeby poszanowania poufnosci

szczegdlnie chronionych danych operacyjnych w zwiazku z dziatalnoscia tych organow™3®.

Z pelna odpowiedzialno$cig stwierdzi¢ nalezy, iz sfera sztucznej inteligencji jest
najszybciej rozwijajacg si¢ technologia. Przyjmuje sie, iz w zwigzku z tym 0 400% w ostatniej
dekadzie wzrosta liczba opublikowanych zgtoszen patentowych w omawianej dziedzinie. Chgé
przyspieszenia, ulepszenia oraz przede wszystkim zminimalizowania kosztéw powoduje
ogromne inwestycje lokowane wlasnie w rozwdj tej sfery. Z danych przedstawionych przez

Komisje Europejska®’

wynika, iz w Ameryce Polnocnej inwestycje w prospekt sztucznej
inteligencji w 2016 r. wyniosty 12,1-18,6 mld euro, w Azji 6,5-9,7 mld euro, zas w Europie
2,4-3,2 mld euro. Dane szacunkowe wskazujg natomiast, iz do 2025 r. 6500-12 000 mld euro
rocznie bedzie inwestowane w gospodarke automatyzacji oparta o dziatanie maszyn, w tym
sztucznej inteligencji. Gwaltowny 1 dynamiczny rozw6j omawiane] sfery, w przysziosci

bezposrednio wptynag¢é moze na byt i funkcjonowanie réznych zawodow, w tym rowniez

zawodow prawniczych. W zaleznos$ci od tego z jaka sferg i gat¢zig aktualnie bedziemy mieli

136 R, Bujalski, Akt o sztucznej inteligencji [Projekt UE] Komentarz praktyczny, LEX, 2022
137 7rodto: Komisja Europejska (2019), IPOL (2020)
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do czynienia, inaczej przedstawiata bedzie si¢ definicja sztucznej inteligencji, bowiem
woOwczas jej zastosowanie bedzie zupelnie inne. Przyja¢ nalezy dwa poglady w zakresie
funkcjonowania sztucznej inteligencji. Pierwszy wskazuje, iz jest to byt stworzony z mysla o
rozwigzywaniu okre§lonych zadan, za$ drugi okresla sztuczng inteligencje jako podmiot

obdarzony samo$wiadomoscig'®e.

Drugie podejscie na tle niniejszej pracy 1 rozwazan
poruszanych na jej gruncie jest zbyt daleko idace. Pozytywne i pelne nadziei spojrzenie na tg
problematyke pozwala uznaé, iz inteligencja i sita czlowieka nie jest mozliwa do pelnego
zastgpienia przez sztuczng inteligencje. Konieczno$¢ dynamicznego przystosowania si¢ do
danej, niespodziewanej sytuacji, niejednokrotnie wymuszajacej naglej zmiany myslenia oraz
decyzji wzmacnia przyjete stanowisko. Potencjat sztucznej inteligencji wykorzystywany jest
co do zasady w odniesieniu do maszyn, ktoére bez watpienia funkcjonuja wedtug narzuconego
im schematu, sa odpowiednio zaprogramowane i1 o ile niejednokrotnie wyposazone sg
w mozliwos$ci adaptacyjne czy zdolnosci uczenia si¢, o tyle moze doprowadzi¢ do rezultatow
odmiennych od zamierzonych, albowiem nie jest to urzadzenie zdolne do myslenia.
Idealistyczne spojrzenie na t¢ kwestic powoduje bezposrednio wyobrazenie o sztucznej

inteligencji stworzonej na wzor ludzkiego mozgu, natomiast realnie rzecz bioragc mocno zderzy

si¢ to z rzeczywistoscia, albowiem okolicznos¢ ta jest niemalze niemozliwa do przyjecia.

Widocznie dostrzegalny postep technologiczny we wszystkich sferach zycia
spotecznego prowadzi do uznania, iz robotyzacja w wielu dziedzinach jest wrecz nieunikniona.
Analiza ,i obserwacja otoczenia jednoznacznie wskazuje, iz praca i wysitek cztowieka zostaje
zastgpiona rozmaitymi maszynami. Kazde zawody, w mniejszym lub wigkszym stopniu,
zagrozone sg robotyzacja. W literaturze wskazuje si¢, iz na podstawie badan ryzyko to
w przypadku zawodu sedziego wynosi 3%*°. Analiza potencjalnego zagrozenia zastapieniem
sztuczne] inteligencji zawodow prawniczych zostanie poczyniona w odrgbnym rozdziale, z

dwoéch punktéw widzenia: idealistycznego oraz realnego.

5. Administracja elektroniczna jako cze¢s¢ administracji publicznej

Pomimo wyzej przedstawionej ,,0g6Inej” definicji pojecia informacja, na kanwie sfery

administracji publicznej*®, wykorzystujacej w swojej procedurze informacje w kazdym

138 5 Tkacz, Z.Tobor, Prawo a nowe technologie, Wydawnictwo Uniwersytetu Slgskiego, Katowice 2019, s. 52
1395 Tkacz, Z.Tobor, Prawo a nowe technologie, Wydawnictwo Uniwersytetu Slgskiego, Katowice 2019, s. 52
140 5zerzej: J. Blicharz (red.), L. Zacharko (red.) Administracja. Prawo administracyjne. Czes¢ ogélna, Katowice
2018; J. Blicharz J. (red.), L. Zacharko (red.), Administracja. Prawo administracyjne. Czes¢ ogdlna, Katowice
2018
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aspekcie, przyjmuje sie nowe znaczenie informacji'*!. W literaturzel®? wskazuje sie, iz
informacja w administracji publicznej to ,,wiedza odnoszaca si¢ do podmiotoéw, przedmiotow,
dziatan, faktéw czy stanow, ktora stanowi istotny czynnik umozliwiajacy dziatania organow
administracji publicznej lub efekt tych dziatan”. W tym miejscu zasygnalizowac jedynie nalezy
definicje pojecia administracji publicznej, ktéore to pojecie bedzie wielokrotnie
wykorzystywane w dalszej czeéci pracy. Pojecie to moze by¢ rozpatrywane zardwno w
aspekcie podmiotowym jak i przedmiotowym, przy czym przyjmujac kryterium podmiotowe
administracja publiczna jest systemem instytucji dziatajagcych wedle przyjetych zalozen
organizacyjnych. Z kolei kryterium przedmiotowe pozwala na przyjecie, iz w zakres
administracji publicznej wchodzi zarowno organizowanie uslug publicznych, jak i tworzenie

bazy materialnej i $wiadczenie tych ushug?®,

Zgodnie z podstawowymi zasadami zawartymi w ustawie z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne podmioty publiczne,
uzywajac srodkéw komunikacji elektronicznej do przekazywania informacji podmiotom
z kregu poza administracji rzadowej, obowigzane sg do zapewnienia, aby wykorzystywane do
tego systemy teleinformatyczne spelnily wymog rownego traktowania rozwigzan
informatycznych. Zasada neutralno$ci znajduje swoje odzwierciedlenie w przepisach
konstytucyjnych, zgodnie z ktorymi wszyscy sg rowni wobec prawa 1 majg prawo do réwnego
traktowania przez organy wiladzy publicznej. Zgodnie z brzmieniem art. 13 ust. 2 pkt 2 ww.
ustawy sposobem udostepniania przez podmioty publiczne m.in. dokumentow elektronicznych,
danych, protokotéw komunikacyjnych szyfrujacych oraz testow akceptacyjnych jest m.in. ich
publikowanie w Biuletynie Informacji Publicznej, czyli urzedowym publikatorze
teleinformatycznym. Szczegotowe zasady jego funkcjonowania okresla rozporzadzenie
Ministra Spraw Wewng¢trznych 1 Administracji z dnia 18 stycznia 2007 r. w sprawie Biuletynu
Informacji Publicznej'**. Zasada neutralnosci w konsekwencji prowadzi do uznania, iz zaréwno
sieci jak ustugi informacyjne nie powinny by¢ zmonopolizowane. Wskaza¢ nadto nalezy, iz

przepisy prawne pozwalajace na wykonywanie wladztwa publicznego podmiotowi

141 Szerzej: A. Monarcha-Matlak, Wzorce i zasady obecnej i przysztej administracji publicznej [w:] B. Jaworska-
Dgbska (red.), P. Kledzik (red.) J. Stugocki (red.) Wzorce i zasady dziatania wspoiczesnej administracji publicznej,
Wolters Kluwer, 2020, s. 908 i nast.

142 p_ Fajgielski, Informacja w administracji publicznej, prawne aspekty gromadzenia, udostepniania i ochrony,
Wroctaw 2007, s. 15

143 ], Blicharz, W kwestii modelu wspétczesnej polskiej administracji publicznej, Przeglad Prawa i Administracji,
Tom 77, 2008, s. 35

144 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 . w sprawie Biuletynu
Informacji Publicznej (Dz. U. 2007 nr 10 poz. 68)

54



publicznemu nalezy postrzega¢ jako przejaw realizacji nalozonych na niego zadan, ktore sa

urzeczywistnieniem interesu publicznego®.

W Polsce postepowanie administracyjne jest utozsamiane z procedurg zatatwiania
spraw indywidualnych, podczas gdy przekaz dokumentow elektronicznych nie odbywa si¢
wylacznie w trybie zatatwiania spraw indywidualnych w drodze decyzji administracyjnych#°.
Procedura administracyjna obecnie w bardzo szerokim stopniu wykorzystuje komunikacje
elektroniczng, gdzie szczegodlnie pochyli¢ nalezy si¢ nad udostepnieniem do korzystania dla
obywateli z mozliwosci doreczenia dokumentéw droga elektroniczng oraz elektronicznego
potwierdzenia odbioru!*’. Oczywiscie, nadal doreczenia metoda tradycyjna to jest za pomoca
przedstawiciela pocztowego, wioda prym i to wlasnie te metody nalezy traktowaé jako te
podstawowe, to jednak komunikacja elektroniczna z pewnoscia przyspiesza przekazywanie

informacji oraz umozliwia ich natychmiastowe przekazanie.

W ramach postgpowania administracyjnego, na skutek nowelizacji w zwigzku z ustawa
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne, wyczerpujaco
uregulowano kwestie $rodkow komunikacji elektronicznych*®. W zakresie celowosci ich
wprowadzenia, nie ma w zasadzie watpliwosci co do tego, iz zabieg ten miat przede wszystkim
przyspieszy¢ mozliwie najbardziej postepowanie przed urzgdami, usprawni¢ je w zakresie
doreczen 1 podan oraz niejako ,,otworzy¢” dziatalno$¢ organdw wiadzy publicznej na obywateli
poprzez utatwienie do nich dostepu. Nowe przepisy Kodeksu postgpowania administracyjnego
zapewniaja mozliwos¢ zrealizowania spraw w urzedach za pomocg komunikacji elektroniczne;.
Niemniej jednak efektywna e-administracja oraz skuteczno$¢ $§wiadczenia e-uslug wymaga
wdrozenia jednolitych zasad reagowania na ewentualne incydenty o charakterze

niebezpiecznym#°.

W $lad za powyze] poczynionymi ustaleniami wskaza¢ nalezy udostepnienie

obywatelom mozliwosci korzystania z instrumentu w postaci podan wnoszonych za

145 ). Blicharz, Zakres znaczeniowy pojecia ,,zadania publiczne”, Przeglad Prawa i Administracji, 2005, t.
LXXI, s. 66

146 G, Szpor [w:] Ustawa o infromatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne. Komentarz,
Wolter Kluwer Business, s. 163

147 Szerzej: D. Skoczylas, Aksjologiczny wymiar e-administracji i cyberbezpieczeristwa w kontekscie potrzeb
Jjednostki i wspélnoty [w:] Z. Duniewska (red.), M. Karcz-Kaczmarek (red.), P. Wilczynski (red.), Prawo
administracyjne w stuzbie jednostki i wspdlnoty, Wolters Kluwer, Warszawa, 2022, s. 207 i nast.

148 Tak: K. Ziolkowska, Transformacja administracji w e-administracje [w:] Postepowanie administracyjne
i sgdowoadministracyjne, red. M. Wierzbowski, Warszawa 2020

149 5zerzej: D. Skoczylas, Dynamizm legislacji administracyjnej a cyberbezpieczenstwo i uzytkowanie przestrzeni
kosmicznej w ramach e-administracji [w:] M. Kru$ (red.), L. Staniszewska (red.), M. Szewczyk (red.) Kierunki
rozwoju jurysdykcji administracyjnej, Wolters Kluwer, Warszawa 2022, s. 307 i nast.
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posrednictwem dokumentu elektronicznego, ktére — aby wywotalo przewidziane prawem
skutki prawne — winno zosta¢ opatrzone bezpiecznym podpisem elektronicznym (przy
respektowaniu wymogdéw prawnych regulujacych te kwesti¢) oraz by¢ w formacie okreslonym
w odrebnych przepisach, w zaleznosci od przedmiotu zatatwienia. Nadto art. 39! § 1 k.p.a.*®
ustawodawca przewidzial mozliwo$¢ doreczenia pism przy wykorzystaniu Srodkow
komunikacji elektronicznej, jesli strona wniosta lub wyrazita zgode na dorgczenie w ten sposob.
Wyzej przytoczone przepisy to tylko podstawowe regulacje, ktdrych konieczne bylo
przywolanie w tym miejscu. Sg to podstawowe dyspozycje, obrazujace jedynie postep rozwoju
dostgpu do informacji, w tym zalatwiania okreslonych spraw, przy udziale organdéw
administracji publicznej. Kodeks postepowania administracyjnego wyczerpujaco reguluje
kwesti¢ zar6wno wnioskdéw, podan, ale réwniez doreczen i1 innego sposobu zatatwiania spraw
przed urzedami, przy wykorzystaniu srodkéw komunikacji elektronicznej. Kwestia ta jednakze
kompleksowo zostanie omowiona w dalszych rozdziatach pracy, z omdéwieniem wymiaru
praktycznego, a takze przeprowadzenia badan dotyczacych ich rzeczywistego wykorzystania.
W zwigzku z potrzebg odtworzenia definicji legalnych podstawowych poje¢, konieczne jest
zwrdcenie uwagi na problematyke obowigzku ochrony danych osobowych w komunikacji
elektronicznej™®!. Kwestia ta rowniez zostanie szczegélowo omoéwiona w dalszym toku
niniejszej pracy, z uwzglednieniem poszczegdlnych instrumentdéw, Srodkéw komunikacji
elektronicznej, a takze regulacjami prawnymi oraz analizg czy respektujg one szczegdlowe

zasady dotyczace ochrony danych osobowych.

Przekazywanie, udost¢pnianie oraz gromadzenie informacji w drodze komunikacji
elektronicznej stwarza ogromne 1 w zasadzie nieograniczone mozliwosci przetwarzania danych
osobowych. Ogromng wadg wykorzystania $rodkéw komunikacji elektronicznej jest
niebezpieczenstwo utraty danych badz trafienia ich w nieodpowiednie miejsce. Majac to na
wzgledzie wszelkie regulacje prawne, ktore winny zmierza¢ do zapewnienia bezpieczenstwa
obrotu prawnego, a w konsekwencji bezpieczenstwa danych osobowych, powinny by¢
podejmowane w sposob bardzo przemyslany, w taki sposob, aby zapewni¢ maksymalng
ochrong przekazywanych w drodze komunikacji elektronicznej informacji. Na gruncie prawa
Unii Europejskiej podstawowym zrodtem ochrony danych pierwotnie byta Konwencja Rady

Europy nr 108 z dnia 24 pazdziernika 1981 r. o ochronie 0s6b w zwigzku z automatycznym

150 Ustawa z dnia 14 czerwca 1960 roku Kodeks postepowania administracyjnego (Dz. U. z 2023 r. poz. 775)
151 Szerzej: J. Mielczarek-Mikotajow, Ochrona danych osobowych z perspektywy rozwoju e-administracji [w:]
M. Jedrzejczak (red.), Ochrona danych osobowych w prawie publicznym, Wolters Kluwer, 2021, s. 49 i nast.
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przetwarzaniem danych osobowych®? a nastepnie przetomowe rozporzadzenie RODO™3,
W polskim porzadku prawnym kwestia ta znajduje w pierwszej kolejnosci oczywiscie
potwierdzenie w art. 51 Konstytucji zapewniajagcym ochrong¢ informacji oraz prywatnosci jak
rowniez przepisy szczegbdlne uregulowane w ustawie z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych. Ochrona danych osobowych poruszona nadto zostata na kanwie ustawy

o swiadczeniu ushug droga elektroniczng oraz ustawy — Prawo telekomunikacyjne.

Powyzej poczynione ustalenia wskazuja, iz z uwagi na nowy charakter dziedziny prawa
jaka jest prawo komunikacji elektronicznej, istnieje problem zdefiniowania wielu pojec,
ktérych znaczenie nalezy odtwarza¢ na podstawie zar6wno prawa krajowego jak i prawa
unijnego. Ustawy regulowane w ramach porzadku krajowego zawierajg co prawda definicje
legalne niektorych z wyzej przytoczonych poje¢, natomiast dyspozycje zawarte w prawie Unii
Europejskiej niejednokrotnie (nie zawsze znaczaco) zmieniajg i modyfikuja przyjete znaczenie.
Reasumujac wskaza¢ jednoznacznie nalezy, iz kwestia prawidtowego zdefiniowania poje¢ dla
zapewnienia jasnosci i precyzyjnosci oraz racjonalnosci prawodawcy, jak rowniez zapewnienie
bezpieczenstwa prawnego, ochrone informacji 1 danych osobowych w ramach ich
przekazywania i gromadzenia, ochrona prywatno$ci — znajduje si¢ w gestii prawodawcy. Nie
ma watpliwosci réwniez co do tego, iz komunikacja elektroniczna jest wspodtczesnie
czynnikiem podstawowym 1 decydujagcym w rozwoju spoleczenstwa, a dziedzina prawa
komunikacji elektronicznej wraz z postgpem technologicznym, bgdzie nieustannie wymagata
modernizacji i reformowania, dla zapewnienia ich skutecznego stosowania oraz

bezpieczenstwa obrotu prawnego.

152 K onwencja Rady Europy nr 108 z dnia 24 pazdziernika 1981 r. o ochronie 0séb w zwigzku z automatycznym
przetwarzaniem danych osobowych, Dz. U. z 2003 r. Nr 3, poz. 25 z pdzn. zm.

158 Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w s sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119/1)
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Rozdzial 11

Teoretycznoprawne aspekty funkcjonowania zawodow prawniczych

Problemem badawczym stanowigcym przedmiot niniejszej pracy jest ocena wplywu
nowych technologii na funkcjonowanie zawodoéw prawniczych. W zwiazku z koniecznos$cia
analizy tej kwestii nie tylko w odniesieniu do cato$ci grupy zawodowej, ale w rowniez
w kontekscie konkretnej profesji, analizie podda¢ nalezy rowniez teoretycznoprawne
uregulowania dotyczace zawodow prawniczych oraz ich funkcjonowania. Sfera szeroko
rozumianych zawodow prawniczych jest niezwykle bardzo ,,narazona” na dziatanie nowych
technologii. Co wigecej, nowe technologie opanowujac niemalze kazda strefe zycia publicznego,
w sposob decydujacy wplywaja rowniez na funkcjonowanie zawodow prawniczych.
Nieustannie prosperujgce nowe technologie, a nadto wykorzystanie w coraz to wigkszym
stopniu srodkow komunikacji elektronicznej przez zawody prawnicze, na przestrzeni dziejow
diametralnie zmienilo sposob ich funkcjonowania nie tylko w spoteczenstwie, ale réwniez

w obrocie prawnym oraz w relacji z innymi zawodami prawniczymi.

1. Definicja pojecia ,zawody prawnicze”

W pierwszej kolejnosci nalezy odnies¢ si¢ do definicji 1 znaczenia pojg¢cia zawody
prawnicze, albowiem jest to tak szerokie zagadnienie, ze w kontek$cie przedmiotowej pracy
w pelni celowe 1 uzasadnione jest jego precyzyjne omowienie. Bez watpienia od lat zawody
prawnicze przez spoleczefistwo zostaly umiejscowione w sferze zawodow zaufania
publicznego. Nierozerwalnie zwigzane jest to ze sferg dzialalnosci, ktora odnosi sie¢ do
kluczowego 1 najbardziej istotnego pojgcia dla spoleczenstwa, tj. sprawiedliwosci, ktora jest

najbardziej pozadang z cnot?

Zawody prawnicze w zasadzie od poczatkdw ich
funkcjonowania utozsamiane byty z wyzsza klasg spoteczna, a nawet elita, zajmujaca si¢
regulacjg stosunkéw miedzy ludzmi. Niejednokrotnie w spoleczenstwie ta grupe traktowano
jako zamknieta kaste, do ktérej dostep mieli wytacznie cztonkowie rodziny, w tym potomkowie
mieli zapewniong przysztos¢. Uznawano, iz sfera ta jest niemalze niedostepna dla osoby nie

majacej wsrdd swoich przodkéw prawnika. Granica ta, co zdecydowanie wymaga pozytywne;j

oceny, z biegiem czasu, rozwoju i chgcig nauki i dostepem do niej, zaczeta by¢ niemal

154 Szerzej: M. GrzeSkowiak, Udzial obywateli w sprawowaniu wymiaru sprawiedliwosci w panstwach
demokratycznych, [w:] R. Piotrowski (red.) Udziat obywateli w sprawowaniu wymiaru sprawiedliwosci, 2021
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niewidoczna, do tego stopnia, ze wspotczesnie sfera zawodow prawniczych jest w zasadzie

calkowicie otwarta i dostepna dla wszystkich.

Ukonczenie studiow prawniczych jest podstawowym kryterium umozliwiajagcym
przyjecie do grupy zawodow prawniczych. Wowczas uzyskuje si¢ tytut prawnika zamiennie
stosowanego z tytutem magistra prawa, ktory to zawodd umozliwia rozpoczecie dziatalnosci na
roznych ptaszczyznach, w tym mozliwo$ci ubiegania si¢ o dane stanowisko poprzez odbycie
aplikacji wilasciwej dla danego zawodu, ktorej pozytywne ukonczenie wraz ze zlozeniem
egzaminu zawodowego nie kazdorazowo oznacza uzyskanie okreslonego tytutu zawodowego,
albowiem niekiedy konieczne jest odbycie dwu- lub trzyletniej asesury, bedacej niejako
bezposrednim przygotowaniem do faktycznego wykonywania zawodu, ktory z racji swojej

istoty obcigzony jest ogromng odpowiedzialnos$cia.

Niejednokrotnie w doktrynie napotyka si¢ krytyczng ocen¢ dtugiej $ciezki naukowej
i zawodowej pozwalajacej uzyskaé konkretny tytut zawodowy dla prawnikéw. W przypadku
organOw S$cigania oraz zawodoéw funkcjonujacych w sferze wymiaru sprawiedliwosci,
zwlaszcza sedziow, droga do samodzielnego stanowiska zawodowego jest naprawde
dhugotrwala nauka i powaznym procesem budowania do§wiadczenia zawodowego!®. Niemniej
jednak cata ta materia wydaje si¢ mie¢ mocne uzasadnienie zaréwno logiczne jak
i aksjologiczne. Skoro bowiem zawody prawnicze traktowane sa jako zawody zaufania
publicznego®®®, a nadto dotycza sfery wrazliwej, delikatniej, bedacej bardzo blisko zasobow
ludzkich i ludzkich potrzeb, w petni uzasadnione zatem zdaje si¢ byc¢ to, iz przygotowanie do
wykonywania tej profesji rowniez musi odpowiada¢ powadze tej dziatalno$ci, aby mozliwie
jak najbardziej unikna¢ nierzetelnych prawnikow zajmujacych si¢ — w duzym skrocie ujmujac
— interesem publicznym. Specyfika wykonywanej profesji wymaga zbudowania nie tylko
odpowiedniego doswiadczenia zawodowego, ale rowniez, a by¢ moze nawet przede wszystkim
niezbedne jest posiadanie wiasciwie rozbudowanego do$wiadczenia zyciowego®'.
Niejednokrotnie wskazuje sig¢, iz wlasnie dos$wiadczenie zawodowe oraz umiejetnose
logicznego myslenia 1 wlasciwego powiazania faktow jest kluczowa przy podejmowaniu

decyzji, zwlaszcza przy orzekaniu'®®, Kwestia ta zostanie rowniez zasygnalizowana przy okazji

155 Szerzej m.in.: D. Drajewicz, Kryteria powolania na stanowisko sedziego, Przeglad Sadowy 2017/2/77-87

156 por. Art. 17 ust. 1 Konstytucji Rzeczypospolitej Polskiej, P. Tuleja (red.), Konstytucja Rzeczypospolitej
Polskiej. Komentarz. Wyd. Il, 2021

157 T, Kanty, Doswiadczenie zyciowe a ocena dowoddéw w procesie karnym, Panfstwo i Prawo 2018/7/23-37

158 Por. art. 7 ustawy Kodeks postepowania karnego — zasada swobodnej oceny dowoddw, J. Kasifiski [w:]
D. Swiecki (red.), Kodeks postepowania karnego. Orzecznictwo, Wolters Kluwer, 2022
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omawiania profesji s¢dziego, ktory to zawdd wielokrotnie wskazywany jest jako korona
zawodow prawniczych. Niezaleznie od powyzszego, podejmujac rozwazania w zakresie
dziatalnos$ci prawnikow nie sposob poming¢ niezwykle waznego aspektu ich dziatalnosci, ktora
odroznia tg profesje od wielu pozostatych. Wspolnym mianownikiem wszystkich zawodow
prawniczych jest przyjecie ich do waskiej grupy zawodowej jaka sg zawody zaufania
publicznego®®. Pojecie to zostalo wprowadzone przez art. 17 Konstytucji Rzeczypospolitej
Polskiej, ktory utozsamia wykonywanie zawodu zaufania publicznego z istnieniem samorzadu
zawodowego'®. Przyjmuje si¢, iz do zawodéw zaufania publicznego zalicza si¢ profesje
polegajace na wykonywaniu dziatan o szczegdlnym charakterze z punktu widzenia zadan
publicznych i z troski o realizacje interesu publicznego®®l. Wielokrotnie, choé¢ nie do konca
nalezy oceni¢ to pozytywnie, pojecie zawodow zaufania publicznego zamiennie uzywa si¢

z pojeciem wolnych zawodow, o ktorych bedzie mowa ponize;j.

Wsrod zawodow prawniczych wyrdzni¢ nalezy m.in. wolne zawody®2. Co prawda
ustawodawca nie uregulowat normatywnej definicji tego pojecia, niemniej jednak kryterium
przyjetym jako spoiwo tej definicji uzna¢ mozna przynalezno$¢ (dobrowolna lub
zobowigzujgca w drodze ustawy) do samorzadu zawodowego. Uzna¢ rowniez nalezy, iz jest to
dziatalno$¢ wyposazona w atrybut samodzielnos$ci, dziatania we wlasnym imieniu i na wlasny
rachunek, w sposob niezalezny zawodowo. W literaturze w zasadzie zgodnie przyjmuje si¢
definicj¢ zaproponowang przez prof. Krystyng Wojtczak, wedtug stanowiska ktérej wolnym
zawodem jest osobiste 1 samodzielne wykonywanie wewngtrznie spojnego zespotu czynnosci
o charakterze intelektualnym®3, wymagajacych wysokich kwalifikacji, tj. wiedzy i praktyki,
systematycznie, w zamian za honorarium bezinteresownie ustalone, stuzace zapewnieniu
Swiadczen 1 ustug klientom oraz ochronie istotnych warto$ci interesu ogdlnego, zgodnie

z obowigzujacymi normami prawnymi, zasadami etycznymi i ontologicznymi®4,

159 Szerzej: P. Sarnecki, Pojecie zawodu zaufania publicznego (art. 17 ust. 1 Konstytucji na przykladzie
adwokatury) [w:] Konstytucja. Wybory. Parlament. Studia ofiarowane Zdzistawowi Jaroszowi, red. L. Garlicki,
2000 oraz M. Tabernacka, Pojecie zawodu zaufania publicznego, AUWTr. Przeglad Prawa i Administracji
2004/2663

160 ) . Garlicki (red.), M. Zubik (red.), Konstytucja Rzeczypospolitej Polskiej. Komentarz. Tom I, wyd. Il, Wyd.
Sejmowe, 2016

161 Opracowania tematyczne, Kancelaria Senatu Biuro Analiz i Dokumentacji, listopad 2013 r., k. 3

162 3, Jacyszyn, ,, Wolny zawdd” — anachronizm czy istotne pojecie prawne?, Przeglad Prawa Handlowego
2015/11/14-19

163 K. Wojtczak, Zawody zaufania publicznego, zawody regulowane oraz wolne zawody. Geneza, funkcjonowanie
i aktualne problemy, Kancelaria Senatu, Biuro Analiz i Dokumentacji, 2013

164 K. Wojtczak, Co to jest wolny zawdd, Zeszyty Naukowe WSZiB, 1997, s. 127 i nast.
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Poszukujgc czesci wspolnej pomiedzy zakresem definicji wolnego zawodu a zakresem
definicji zawodoéw prawniczych, bez watpienia w pierwszej kolejnosci wskazaé nalezy grupe,
do ktorej przynaleza adwokaci i radcowie prawni'®., W zakresie dziatalnosci tych zawodow
wskaza¢ nalezy, iz sg to prawnicy $wiadczacy pomoc prawng, w szczegolnosci polegajacg na
udzielaniu porad prawnych, ale rowniez reprezentowaniu i ochrony interesoOw przed sadami

i innymi instytucjami, w tym panstwowymi®,

W obecnym porzadku prawnym mozliwe jest
omawianie dwoch tych zawodow jednoczesnie, albowiem nie wykazuja one znaczacych rdznic
z perspektywy przedmiotowych rozwazan. W tym stanie rzeczy wskaza¢ nalezy, iz przed

167 yprawnienia i kompetencje radcéw prawnych i adwokatow znacznie si¢ roznily,

nowelizacja
albowiem radcowie prawni specjalizowali si¢ zazwyczaj w prawie handlowym, prawie
gospodarczym i1 w zasadzie pozbawieni byli mozliwo$ci wystepowania w postepowaniu
karnym. Po zmianach oraz uzyskaniu przez ten zaw6d mozliwosci reprezentowania intereséw
klientow rowniez w procedurze karnej, réznice w dzialalnosci tych zawodow sa niemal
niedostrzegalne. Niemniej jednak w praktyce przyjelo sie, iz radcowie prawni nadal sg
specjalistami w dziedzinie szeroko rozumianego prawa gospodarczego. Na tle niniejszej pracy
zasygnalizowac¢ jedynie nalezy, iz zardwno adwokatem jak i1 radcg prawnym moze by¢ osoba,
ktéra pozytywnie zltozy egzamin radcowski lub adwokacki po odbyciu 3 letniej aplikacji
odpowiednio radcowskiej lub adwokackiej'®®. Prawodawca co prawda w tym zakresie
przewiduje nieliczne wyjatki, natomiast na kanwie niniejszych rozwazan cato$¢ uwagi nalezy

poswieci¢ na srodkach komunikacji elektronicznej oraz nowych technologiach wywierajacych

bezposredni wptyw na dziatalnos¢ tej grupy zawodowe;j.

Specyficzng grupe wsrod wolnych zawodow, wymagajaca odrebnego omowienia
z wielu wzgledow jest grupa notariuszy. Analogicznie jak wyzej, notariuszem moze co do
zasady zosta¢ osoba, ktora ztozyta egzamin notarialny, po uprzednim odbyciu aplikacji
notarialnej'®. Grupa ta wymaga oddzielnej charakteryzacji, albowiem jest to zawod majacy nie
wiele wspolnego z dziatalno$cig adwokatow i1 radcow prawnych, albowiem odnosi si¢ do
zupehie innej strony dziatalno$ci prawniczej. Za notariusza, dawniej nazywanego rejentem,
uznaje si¢ osobe upowazniong przez wiladzg panstwowa do stwierdzenia pewnych faktow

1 zdarzen wywotujacych skutki prawne oraz osobe, ktorej wspotdziatanie jest niezbedne przy

165 Szerzej: J. Jacyszyn, Wykonywanie wolnych zawoddéw w Polsce, Lexis Nexis 2004

166 K. Wojtczak, Co to jest wolny zawdd, Zeszyty Naukowe WSZiB 1997, nr 1

167 Od lipca 2015 roku radcy prawni mogg wystepowaé w sprawach karnych z urzedu

168 Por, art. 24 ust. 1 ustawy z dnia 6 lipca 1982 roku o radcach prawnych (Dz.U. z 2022 r. poz. 1166) oraz art. 65
ustawy z dnia 26 maja 2982 roku Prawo o adwokaturze (Dz.U. z 2022 r. poz. 1184, 1268)

165 Por, art. 11 ustawy z dnia 14 lutego 1991 roku Prawo o notariacie (Dz. U. z 2022 r. poz. 1799)
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sporzadzaniu pewnych, upraszczajgc — aktow prawnych. Zgodnie z dyspozycjg art. 1 § 1 ustawy
z dnia 14 lutego 1991 r. Prawo o notariacie’’® notariusz jest powotany do dokonywania
czynno$ci, ktorym strony s3 obowigzane lub pragng nada¢ form¢ notarialng. Notariusz nadto
w zakresie przystugujagcych mu uprawnien funkcjonuje w obrocie jako osoba zaufania
publicznego, co w konsekwencji oznacza, iz korzysta z ochrony przyslugujacej
funkcjonariuszom publicznym?’t, Charakterystyczng cecha tej grupy zawodowe;j, jest rowniez
fakt, iz notariusza powotuje i wyznacza siedzibe jego kancelarii Minister Sprawiedliwosci
a takze to, ze notariusz podczas wykonywania swojej dzialalnosci postuguje sie pieczecia
urzegdowa z wizerunkiem orta. Podsumowujac istote¢ zawodu notariusza oraz jego pozycje
w polskim systemie prawnym, jednoznacznie wskazaé nalezy, iz w pelni celowe i uzasadnione
bedzie stwierdzenie, zgodnie z ktérym notariusz to prawnik pelnigcy funkcje gwaranta
bezpieczenstwa i pewnosci obrotu prawnego, w kluczowych jego dziedzinach, bgdacym
bezstronnym ,,doradcg prawnym”, ktéry wyposazony jest w atrybut mozliwosci nadania

dokumentom waloru urzedowego’2.

Analogicznie jak przedstawiono powyzej, z podobnych wzgledéw, kolejnym
elementem dziatalno$ci prawniczej jest zawod komornika, ktory nie bez powodu omawiany jest
bezposrednio po zawodzie notariusza, albowiem przejawia on wiele podobienstw zwlaszcza
w zakresie statusu spolecznego, wykazujac jednak =zasadnicze roznice w kwestii
przystugujacych kompetencji. Analogicznie jak w przypadku notariusza, komornikiem moze
zostac osoba, ktdra — oprocz wskazanych na wstgpie wymogow formalnych, ktdre sa niezbgdne
dla wykonywania wszystkich zawodow prawniczych — ukonczyta aplikacje komorniczg oraz
pomyslnie ztozyta egzamin komorniczy, a nadto uprzednio pracowata w charakterze asesora
komorniczego co najmniej 2 lata”®. Wszystkie przywolane wymogi oczywiscie sa powszechnie
przyjeta, odpowiednio uregulowana zasada, natomiast ustawodawca przewidzial od niej
wyjatki dotyczace m.in. sedzidw, prokuratorow, adwokatow, radcéw prawnych czy notariuszy.
Komornik sagdowy jest funkcjonariuszem publicznym, wykonujacym swoja dziatalnos¢ przy
wlasciwym sadzie rejonowym, w skrécie zajmujagcym sie wykonywaniem rozstrzygniec¢
o roszczeniach cywilnych w drodze przymusu egzekucyjnego. Oczywiscie nie jest to wytaczna
sfera dziatalno$ci komornika sadowego, albowiem na mocy ustawy upowazniony on jest

rowniez do szeregu innych, rownie istotnych czynnos$ci m.in. sporzadzania na wniosek sadu

170 Ustawa z dnia 14 lutego 1991 r. Prawo o notariacie (Dz. U. z 2022 r. poz. 1799)

171 W, Gonet (red.), Prawo o notariacie. Komentarz, Wolters Kluwer, 2022

172 5zerzej: A. Oleszko, Prawo o notariacie. Komentarz. Tom 1. Ustréj notariatu, Wolters Kluwer, 2016
173 Por. Art. 11 ustawy z dnia 22 marca 2018 r. o komornikach sadowych (Dz. U. z 2023 r. poz. 590, 614)
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lub prokuratora protokotu stanu faktycznego przed wszczgciem postepowania sagdowego lub
przed wydaniem orzeczenia. Podstawa prawna wykonywania zawodu komornika jest ustawa
z dnia 22 marca 2018 r. o komornikach sadowych'’# oraz ustawa z dnia 28 lutego 2018 r.
0 kosztach komorniczych!”. Przy wykonywaniu swojej dziatalnoéci komornicy wyposazeni sa
w atrybut niezawistosci i podlegaja wytacznie ustawom, orzeczeniom sagdowym oraz prezesowi

sadu rejonowego, przy ktorym prowadza dziatalno$é!’®.

2. Srodki komunikacji elektronicznej w dzialalno$ci adwokatéw i radcéw

prawnych

W zwiazku z nieustannym rozwojem wykazywanym w sferze komunikacji
elektronicznej oraz regularnie rosngcym zainteresowaniem nowymi technologiami réwniez
w branzy zawodow prawniczych, w dziatalno$ci adwokatow, ale réwniez radcow prawnych od
kilku lat mozna zaobserwowaé proces informatyzacjil’’, ktéry aktualnie znacznie si¢ nasilit. To
w pelni zrozumiate, ze adwokatura dazy do popularyzacji nowych technologii wsrod
adwokatow | w zasadzie nie dotyczy to skomplikowanych i profesjonalnych narzedzi,

a podstaw funkcjonowania w komunikacji elektronicznej.

Mimo, iz kilkukrotnie na kanwie niniejszej pracy wskazywano na ten fakt, to jednak
warto ponownie podkresli¢, iz w zakresie uzywania narzedzi sprzyjajacych prawidtowemu
funkcjonowaniu komunikacji elektronicznej, decydujace znaczenie maja zabiegi prawodawcze,
ktore niejako wyznaczajg szlaki w tym zakresie. Dziatania ustawodawcze podyktowane sa
rozwojem nowych technologii i pojawianiem si¢ nowych $srodkéw komunikacji elektroniczne;j,
ktore maja pozytywnie wplynaé na dziatalno$¢ na wielu ptaszczyznach, zwlaszcza poprzez
usprawnienie i maksymalne przyspieszenie procedur — zaréwno karnych, cywilnych jak
i administracyjnych. W tym zakresie niezwykle istotne zdaje si¢ by¢ wprowadzenie nowych
rozwigzan prawnych na kanwie ustawy o doreczeniach elektronicznych!®, Od dnia
1 pazdziernika 2021 r. adwokaci, radcy prawni, ale rOwniez notariusze sa zobowigzani do

posiadania adresu do dorgczen elektronicznych wpisanego do bazy adresow elektronicznych,

174 Ustawa z dnia 22 marca 2018 r. 0 komornikach sadowych (Dz. U. z 2023 r. poz. 590, 614)

175 Ustawa z dnia 28 lutego 2018 r. 0 kosztach komorniczych (Dz. U. z 2023 r. poz. 1357)

176 Szerzej: A. Grajewski, Art. 11 — kwalifikacje niezbedne przy powotaniu [w:] M. Simbierowicz (red.),
M. Switkowski (red.), Komentarz do ustawy o komornikach sqdowych. Ustawa o komornikach sgdowych. Ustawa
0 kosztach komorniczych. Komentarz, wyd. 111, Wolters Kluwer, 2023

177 Szerzej: S. Kotecka-Kral, Informatyzacja dziatalnosci korporacji prawniczych na przykiadzie postepowania
cywilnego [w:] K. Flaga-Gieruszynska (red.), J. Gotaczynski (red.), Prawo Nowych Technologii, Wolters Kluwer,
2021

178 Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (Dz.U. z 2023 r. poz. 285)
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powigzanego z publiczng uslugg rejestrowanego doreczenia elektronicznego albo
kwalifikowang ustugg rejestrowanego doreczenia elektronicznego. To zdecydowany zwrot
w stron¢ sedziow, dla ktorych bedzie to znaczne ulatwienie, albowiem w pierwszej kolejnosci
sady wlasnie na te adresy moga przesyta¢ wszelkie pisma procesowe!’®. Pozytywnie nalezy
roOwniez oceni¢ zmiang¢ jaka pojawita si¢ w I kwartale 2021 r., zgodnie z ktérg w procedurze
cywilnej mozliwe jest podanie w pi§mie procesowym nie tylko numeru telefonu, ale rowniez
adresu poczty elektronicznej strony, przedstawiciela ustawowego lub petnomocnika. Nie ma
watpliwosci co do tego, iz $rodki sprzyjajace komunikowaniu si¢ na odleglo$¢ pozytywnie
wplywaja na ekonomike procesu, ale rowniez zdecydowanie przyspieszaja obieg informac;ji.
Niezaleznie od powyzszego, wszelkie §rodki komunikacji elektronicznej obok prawidtowo
i rzetelnie przygotowanych do tego systemow, wymagaja zastosowania instrumentow
zapewniajacych maksymalna ochrong 1 bezpieczenstwo przekazywanych danych i informacji,
zwlaszcza majac na wzgledzie, iz dziatalno$¢ zawoddw prawniczych zazwyczaj dotyczy sfery
bardzo wrazliwej. W tym miejscu zaznaczy¢ jedynie nalezy, iz w tym stanie rzeczy mozna
dostrzec do$¢ powazne niebezpieczenstwo, co jest najbardziej dostrzegalne wlasnie
w dzialalno$ci adwokatow i radcow prawnych. Wielokrotnie w praktyce spotyka sie, iz
prawnicy w zakresie wykonywanej przez siebie dziatalno$ci prawniczej postuguja sig
darmowymi kontami pocztowymi. Administratorzy takich domen internetowych, zapewne
z uwagi na bezplatno$¢ ustug, zapewniaja bardzo niska jakos$¢ bezpieczenstwa oraz niskg jakos¢
pewnos$ci komunikacji. Majac na wzgledzie te okolicznosci, tym bardziej pozytywnie nalezy
oceni¢ zabieg legislacyjny ustawodawcy zwigzany z informatyzacja wymiaru sprawiedliwosci
a w konsekwencji koniecznoscig posiadania adresu poczty elektronicznej przez przedstawicieli
zawodow prawniczych. Wowczas adresy powinny zosta¢ zgromadzone na jednej platformie,
by¢ obslugiwane przez administratora domeny, ktory zapewni najwyzsza jako$¢ ustug,

zwlaszcza w zakresie poziomu bezpieczenstwa.

2.1. Innowacyjne rozwigzania w pracy notariusza

Majac na uwadze wyzej poczynione ustalenia ponownie zasygnalizowa¢ nalezy, iz
nowelizacja dotyczaca obowigzkowego posiadania adresu do dorgczen -elektronicznego
wpisanego do bazy adresow elektronicznych, powigzanego z publiczng ustugg rejestrowanego

dorgczenia elektronicznego albo kwalifikowang ustuga rejestrowanego doreczenia

179 Szerzej: M. Wilbrandt-Gotowicz (red.), Doreczenia elektroniczne. Komentarz, Wolters Kluwer, 2021
180 Por. wyrok Naczelnego Sadu Administracyjnego z dnia 18 maja 2017 r. sygn. Il FSK 454/17
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elektronicznego dotyczy rowniez dziatalno$ci notariuszy. Wielokrotnie przy okazji debat na
konferencjach dotyczacych wptywu nowych technologii na dziatalno$¢ zawodoéw prawniczych,
ale rowniez w literaturze wlasciwej dla przedmiotu rozwazan wskazuje si¢ na ryzyko
i zagrozenic zwigzane z rozwojem technologicznym dla dziatalnosci notariusza. Nie ma
watpliwosci w zasadzie co do tego, iz pojawienie si¢ oraz rozwdj nowych technologii miato
ogromny wplyw na dziatalno$¢ kancelarii notarialnych. Zdaniem czg¢$ci doktryny uzasadnione
jest to przede wszystkim specyfika wykonywanej profesji, ktora w przysztosci, wraz
z rozwojem nowych technologii i coraz to wigkszym ich przetozeniem na dziatalnos$¢
prawnikdw, moze zosta¢ zastgpiona systemami wykorzystujacymi sie¢ teleinformatyczng.
Zdaniem przeciwnikow tej teorii, co zdaje si¢ by¢ bardziej rzeczowe i realne, mimo wszystko
zaw0Od notariusza nadal bedzie potrzebny, albowiem wiele czynno$ci pomimo zastosowania
chociazby najbardziej rozwinigtej sztucznej inteligencji, bedzie wymagalo czynnika ludzkiego.
Stuszne zdaje si¢ by¢ stanowisko, zgodnie z ktérym praca notariusza bardzo czg¢sto wymaga
potwierdzenia tozsamosci klienta, natomiast trudne do wyobrazenia zdaje si¢ by¢ wykonanie
tej czynnos$ci przez komputer. Dziatanie takie z pewnoscia implikowaloby szereg watpliwosci

co do rzetelnosci 1 rzeczywistego bezpieczenstwa w tym zakresie.

W zakresie profesji notariusza oraz wykorzystywania w jego dziatalno$ci nowych
technologii oraz baz danych wykorzystujacych te aspekty, w pierwszej kolejnosci bez watpienia
wskaza¢ nalezy na system Rejestrow Notarialnych stworzonych w 2009 r. przez samorzad
notarialny. Jest to system teleinformatyczny zbierajacy i udostepniajacy dane przetwarzane
przez sady, notariuszy Rzeczpospolitej Polskiej oraz notariuszy Unii Europejskiej!®l. Na
przestrzeni lat, systemy te byty sukcesywnie modernizowane i rozbudowywane o nowe
moduty, za§ za gruntowa przemian¢ przyjmuje si¢ 2016 r. Aktualnie Rejestry Notarialne

zawieraja:

— Rejestr Uzytkownikow (m.in. ustawowe listy notariuszy i1 zastepcOw notarialnych),

— Rejestr Spadkowy (informacje o zarejestrowanych notarialnych aktach
poswiadczenia dziedziczenia, sadowych stwierdzeniach nabycia spadku
1 europejskich poswiadczeniach spadkowych),

— Notarialny Rejestr Testamentow,

— Centralne Repozytorium Elektronicznych Wypisow Aktow Notarialnych,

— Rejestr Zarzadcow Sukcesyjnych przedsiebiorcow osob fizycznych,

181 .. Gozdziaszek, Informatyzacja postepowania cywilnego [w:] K. Flaga-Gieruszynska, J. Gotaczyfiski, Prawo
nowych technologii, Wolters Kluwer, 2021, s. 137 i nast.
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— Notarialne Rejestry Statystyczne.

Powyzej wspominany system, ktory moze zosta¢ utozsamiany z klasyczng baza danych,
aczkolwiek stanowia nie tylko rejestry, ale rowniez podsystemy wymiany danych z
instytucjami zewnetrznymi miedzy innymi z sadami wieczystoksiegowymi®®?, Krajowym
Rejestrem Sagdowym, Ministerstwem Sprawiedliwosci, CEIDG, Europejska Siecig Rejestrow
Testamentow oraz Europejska Siecig Notarialng. System nadto przewiduje rowniez opcje
wyszukiwania pewnych danych, réwniez za pomocg sieci teleinformatycznej. Kwestia
gromadzenia i przechowywania danych, w tym ich ochrony oraz podstaw przetwarzania
zostanie omowiona w odrebnym rozdziale. W ramach systemu Rejestréw Notarialnych zgodnie
z dyspozycja art. 92a ustawy Prawo o notariacie Krajowa Rada Notarialna prowadzi Centralne
Repozytorium Elektronicznych Wypiséw Aktéw Notarialnych (zwany dalej: CREWAN)!83,
Oczywiscie, analogicznie jak powyzej, jest on prowadzony w systemie teleinformatycznym,
gdzie przechowywane sg elektroniczne wpisy 1 wyciagi z aktéw notarialnych, ale
sporzadzonych wylacznie na terytorium Rzeczpospolitej Polskiej84. Dostep do systemu
CREWAN maja sady, notariusze oraz inne organy panstwowe uprawnione na podstawie

przepiséw szczegdlnych'®®

. W obecnie obowigzujacym porzadku prawnym ustawodawca
naklada na notariusza obowigzek umieszczenia elektronicznego wypisu w systemie oraz
opatrzenia go kwalifikowanym podpisem elektronicznym niezwlocznie po sporzadzeniu aktu
notarialnego zawierajgcego w swej tresci dane stanowigce podstawe wpisu do rejestru
przedsigbiorcow KRS albo podlegajacego ztozeniu do akt rejestrowych podpisu wpisanego do
rejestru przedsigbiorcow KRS. Pozostate wypisy w Repozytorium umieszcza si¢ wowczas, jesli
wynika to wprost z innych przepisow oraz pozwalaja na to warunki organizacyjno-techniczne

systemu teleinformatycznego?8®

. Warto wskaza¢ rowniez, iz informatyzacja dziatalnosci
notariusza pozwala réwniez na to, ze po wprowadzeniu wyzej okreslonych informacji do
systemu, notariusz otrzymuje za posrednictwem sieci teleinformatycznej zawiadomienie

zawierajagce w swojej tresci numer dokumentu w CREWAN, a takze dzien, miesiac i rok oraz

182 Szerzej o informatyzacji rejestrow publicznych: A. Gryszczynska, Nowa Ksiega Wieczysta. Informatyzacja
rejestru publicznego, Lexis Nexis 2011

183 Szerzej: L. Zamojski, Krajowy Rejestr Sqdowy. Komentarz, wyd. 11, Wolters Kluwer, 2023, s. 250 i nast.

184 Rozporzadzenie Ministra Finanséw z dnia 28 lutego 2023 r. w sprawie przechowywania w Centralnym
Repozytorium Elektronicznych Wypisow Aktow Notarialnych aktow notarialnych, zarejestrowanych aktow
poswiadczenia dziedziczenia i zarejestrowanych europejskich po§wiadczen spadkowych (Dz. U. 2023 poz. 378)
185 Szerzej: W. Gonet (red.), Prawo o notariacie. Komentarz, Wolters Kluwer, 2022

18 Por. Art. 92a § 1 ustawy Prawo o notariacie
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godzing i minute jego umieszczenia, co z kolei dotgczane jest do oryginatu aktu notarialnego,

przy czym jedna kopia zawiadomienia udost¢pniana jest stronie czynnosci.

Catoksztatt przytoczonych okolicznosci pozytywnie wplywa na funkcjonowanie
zawodowe notariuszy, zwlaszcza w zakresie utatwienia i przyspieszenia wykonywanych przez
nich czynno$ci w ramach dziatalno$ci swojej kancelarii. Nie ma watpliwosci co do tego, iz
srodki udostepnione notariuszom dzialajg dziecki mozliwosciom jakie dostarczajag nowe
technologie, a ich sprawne i rzetelne funkcjonowanie spowodowane jest S$rodkami
technicznymi oraz wykorzystaniem sieci teleinformatycznej. Jednoznacznie stwierdzi¢ nalezy,
iz wywotuje to potezny wplyw na bezpieczenstwo przechowywania niezwykle istotnych
dokumentow oraz zapobiega negatywnym konsekwencjom w przypadku ich ewentualnej utraty
lub zagubienia. Niezaleznie od powyzszego, nalezy rowniez wspomnie¢ o przeobrazeniach w
pracy notariusza dokonanych w zwigzku z panujacg na Swiecie pandemig wirusa SARS-COV-
2, albowiem konieczno$¢ zrealizowania celow ochrony zdrowia obywateli ustawodawca na
kanwie ustaw tzw. Tarcz Antykryzysowych wprowadzit rozwigzania utatwiajace pracg m.in.
notariuszy poprzez udostgpnienie mu mozliwosci zastgpienia dokumentéw urzedéw forma
elektroniczng, co z kolei znoéw wskazuje wyraznie na potege nowych technologii oraz szeroki
zakres ich wykorzystania. Mozliwo$¢ ta zostala wprowadzona art. 31zze ustawy z dnia 2 marca
2020 r. o szczegbdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19, innych chordéb zakaznych oraz wywotanych nimi sytuacji
kryzysowych'®”. Zgodnie z brzmieniem przywotanego przepisu, w okresie obowigzywania
stanu zagrozenia epidemicznego albo stanu epidemii ogloszonych w zwigzku z COVID-19,
notariusz moze wydrukowa¢ dokument elektroniczny sporzadzony przez podmiot publiczny,
opatrzy¢ go nastgpnie data pewna, ale wylacznie w sytuacji, w ktdrej dokument ten jest
niezbedny do przeprowadzenia czynno$ci notarialnej. Ten zabieg legislacyjny w zdecydowany
sposOb ulatwil, a niekiedy rowniez w ogodle umozliwit przeprowadzanie i wykonywanie
czynnosci notarialnych, w przypadku ktéorych wymagane jest posiadanie okreslonych
dokumentéw wydanych przez podmiot publiczny, do ktérego dostgp w czasach pandemii byt
znacznie utrudniony i ograniczony, a uzyskanie pewnych dokumentow jest niemal niemozliwe.
Podkreslenia wymaga fakt, iz rozwigzanie to obowigzuje wytacznie w okresie obowigzywania
stanu zagrozenia epidemicznego albo stanu epidemii ogloszonych w zwigzku z COVID-19,

niemniej jednak stusznie wskazuje sig, iz takie rozwigzanie zostanie przyjete rowniez w innych

187 Ustawa z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem
i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2023
r. poz. 1327)
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okolicznosciach. Na potrzeby przedmiotowych rozwazan wskaza¢ nalezy, iz dokument
elektroniczny oznacza stanowigcy odrgbng calo$§¢ znaczeniowa zbidr danych
uporzadkowanych w okreslonej strukturze wewngtrznej i zapisany na informatycznym nosniku
danych, czyli materiale lub urzadzeniu sluzacym do =zapisywania, przechowywania
i odczytywania danych w postaci cyfrowej'®. Procedura w tym zakresie przedstawia sic
nastepujaco. W pierwszej kolejnosci osoba zainteresowana uzyskaniem dokumentu
urzedowego zwraca si¢ do wlasciwego podmiotu publicznego, aby dostarczyt go notariuszowi
za pomocy elektronicznej platformy ustug administracji publicznej. Nastepnie notariusz
drukuje otrzymany dokument, opatruje go datg pewna, dzigki czemu zyskuje on moc
dokumentu urzedowego. Dokument taki stanowi zazwyczaj zalacznik do aktu notarialnego.
W zakresie praktycznego wykorzystania wskaza¢ nalezy, iz ma to zastosowanie m.in.
w odniesieniu do aktu zgonu spadkodawcy w przypadku aktu po$§wiadczenia dziedziczenia,
za$wiadczenia o braku zaleglo$ci w optatach z tytutu podatku od nieruchomos$ci w przypadku
sprzedazy lub darowizny lokalu mieszkalnego i wiele innych. Majac na wzgledzie powyzsze
ustalenia, podkresli¢ nalezy pozytywny wymiar wprowadzenia takiej regulacji, albowiem nie
tylko w czasie obowigzywania pandemii jest to zdecydowane ulatwienie w procesie
dokonywania czynnosci notarialnych. Ten zabieg jako kolejny pokazuje, iz rozwdj nowych

technologii w sposob znaczacy ulatwia funkcjonowanie w wielu sferach zycia spotecznego.

2.2 Komunikacja elektroniczna w zawodzie komornika

W dziatalnosci komornikow dostrzega si¢ najmniej spektakularne rozwigzania w zakresie
wykorzystania nowych technologii oraz baz danych wykorzystujacych system
teleinformatyczny, niemniej jednak kwestia posiadania adresu poczty elektronicznej
w odpowiedniej domenie, jak w przypadku wyzej omoéwionych profesji, znajduje zastosowanie
rowniez do komornikéw. Na potrzeby przedmiotowej pracy wskaza¢ nalezy, 1z zgodnie
z procedurg cywilng komornik dokonuje doreczen administracyjnym organom egzekucyjnym,
organom podatkowym oraz wierzycielom naleznosci pieni¢znych, ktorych egzekucja zostata
przejeta przez sadowy organ egzekucyjny w wyniku zbiegu egzekucji administracyjnej

1 sadowej, bedacym podmiotami publicznymi obowigzanymi do udostepniania i obstugi

188 A, Skora Art. 47 Obowigzki operatora wyznaczonego w zakresie realizacji publicznej ustugi hybrydowej, moc
dowodowa wydruku dokumentu elektronicznego w ramach publicznej ustugi hybrydowej [w:] B. Kwiatek (red.),
A. Skora (red.), Doreczenia elektroniczne. Komentarz, Wolters Kluwer, 2023
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elektronicznej skrzynki podawczej, wytgcznie za posrednictwem systemu teleinformatycznego

albo z uzyciem $rodkéw komunikacji elektronicznych.

3. Wymiar sprawiedliwos$ci — zagadnienia teoretycznoprawne

Kolejng grupa zawodowa wymagajaca analizy w zwigzku z przedmiotowymi
rozwazaniami jest grupa zawodowa jaka stanowi wymiar sprawiedliwosci, a w zasadzie jego
czes$e, tj. sedziowie. Pojecie ,,wymiar sprawiedliwosci” pochodzi z jezyka tacinskiego, gdzie
ius dicere oznacza orzekanie prawa. Zgodnie ze znaczeniem przytoczonym przez encyklopedie
PWN nalezy przez to rozumie¢ dziatalno$¢ panstwa, ktora jest realizowana przez niezawiste
sady, ktore w formie procesowej rozstrzygaja konflikty prawne!®®. Zgodnie z Konstytucja RP
wymiar sprawiedliwosci sprawuja Sad Najwyzszy, sady powszechne (apelacyjne, okregowe,
rejonowe), sady administracyjne (Naczelny Sad Administracyjny, wojewddzkie sady
administracyjne) oraz sady wojskowe!®. Z uwagi na to, ze wymiar sprawiedliwosci jest
nicodzownym elementem systemow panstwowych, a zdaniem wielu — jego fundamentem, na
przestrzeni dziejéw — ilekro¢ modyfikacjom ulegal system czy obowiazujacy ustrdj,
implikowalo to réwniez konieczno$¢ dokonania przeobrazen w tej sferze, zwilaszcza poprzez
przyznawanie na przestrzeni dziejow kolejnych przymiotow!%. Zmiany te dotyczyty rowniez
,Lucywilizowania” w tym zakresie, udostgpniajac sedziom nowe technologie majace na celu
usprawnienie i mozliwe przyspieszenie procedur, przy jednoczesnym zachowaniu istoty tego

zawodu.

Na wstepie przywola¢ nalezy warunki formalne jakie ustawodawca naktada na osobe
ubiegajaca si¢ o stanowisko sedziego. Zgodnie z obecnie obowigzujacymi regulacjami
prawnymi s¢dzig moze zosta¢ wylacznie osoba z odpowiednim wyksztalceniem, tj. aplikant
sedziowski, referendarz sadowy, asystent se¢dziego, prokurator, adwokat, radca prawny,
notariusz, radca prokuratorii generalnej, profesor lub doktor habilitowany nauk prawnych.
Nadto kandydat na sedziego musi oczywiscie posiada¢ obok wyksztatcenia prawniczego,
o$wiadczenie zawodowe, oraz zdaé¢ odpowiedni egzamin i mie¢ ukonczone 29 lat'®2. Obecnie

aplikacja sedziowska organizowana jest wilacznie przez Krajowa Szkole Sadownictwa

189 Encyklopedia PWN, https://encyklopedia.pwn.pl/szukaj/wymiar%20sprawiedliwos$ci.html (dostep: 15.03.2023
r.)
190 por. Art. 175 Konstytucji Rzeczypospolitej Polskiej, szerzej: P. Tuleja (red.), Konstytucja Rzeczypospolitej
Polskiej. Komentarz. Wyd. Il, 2021

191 B. Stepien-Zatucka, Sprawowanie wymiaru sprawiedliwosci przez Sqd Najwyzszy w Polsce, Warszawa 2016,
s. 1

192 Por. art. 61 § 1 ustawy z dnia 27 lipca 2001 r. Prawo o ustroju sadow powszechnych (Dz. U. z 2023 r. poz. 217,
poz. 289, 614, 1030).
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1 Prokuratury z siedzibg Krakowie, a nie jak uprzednio poprzez poszczeg6lne apelacje sgdowe.
Obowigzujacy model dotarcia kandydatow na stanowisko sedziego, wielokrotnie spotyka si¢
z krytyka wérdd specjalistow 1 budzi wiele watpliwosci 1 zastrzezen, zwlaszcza z punktu
widzenia wieku kandydatow na sedziow. Przeciwnicy podnosili, iz wiek 29 Ilat jest
niewystarczajacy z perspektywy doswiadczenia zawodowego 1 zyciowego. Oczywiscie,
idealnym systemem bylby taki, w ktorym sedziami zostaliby wytacznie najlepsi z najlepszych
prawnikow, ktorzy wspaniale sprawdzili si¢ na egzaminach teoretycznych i jeszcze lepiej
poradzg sobie w codziennej pracy zawodowej. Niemniej jednak, z pelng Swiadomoscig
stwierdzi¢ nalezy, iz taki model jest niemozliwy, niezaleznie od wprowadzonych zmian

ustawodawczych i ustrojowych.

Zgodnie z Konstytucja Rzeczpospolitej Polskiej w Polsce obowigzuje trojpodziat
wladzy, przy czym jest to wiladza ustawodawcza, wykonawcza oraz sadownicza. Jak
powszechnie wiadomo, wladza sadownicza — w znacznym uproszczeniu moéwigc — nalezy do
sedziow. Gdyby konieczne byto sformutowanie w jednym zdaniu kompetencji s¢dziow,
wskaza¢ wowczas nalezaloby, iz sa to prawnicy, ktdrzy stoja na strazy praworzadnosci
1 sprawiedliwosci, w zakresie zadan ktorych znajduja si¢ najistotniejsze sprawy obywateli, za$
ich dziatanie w pelni musi odpowiada¢ prawu. Niejednokrotnie zarbwno w doktrynie jak i na
konferencjach naukowych podnosi si¢ stanowisko, iz urzad sedziego jest korong zawodow
prawniczych!®. Teza ta spotyka sic zaréwno z aprobaty, jak réwniez wieloma krytykami,
ktorzy uwazaja, ze urzad s¢dziego nie jest w zasadzie niczym ,,wyjatkowym”, odr6zniajagcym
si¢ od zawodu chociazby notariusza czy prokuratora. Niemniej jednak za powagg 1 doniostoscia
urzedu sedziego przemawia chociazby to, iz w wigkszosci panstw europejskich sedziowie sg
powotywani na czas nieokreslony. Instytucja sedziego ,,na probg” istnieje w zasadzie tylko
w ustroju niemieckim, ktéry przewiduje pierwsze powotanie na czas oznaczony do 5 lat'%,
Podkresli¢ wyraznie nadto nalezy, iz z orzecznictwa Europejskiego Trybunatu Praw Cztowieka
w Strasburgu na ustawodawce krajowego natozony zostal obowigzek wyposazenia sadow
i sedziow w przymiot niezaleznosci, niezawistoéci i bezstronnoécil®®. Przymiotéw tych

oczywiscie nikt nie kwestionuje, albowiem jest to fundamentalna zasada prawidtowego

193 Szerzej: Cz. Jaworski, Urzqd sedziego korong zawoddéw prawniczych? [w:] P. Hofmanski (red.) Fiat iustita
pereat mundus. Ksigga jubileuszowa poswigcona Sedziemu Sqdu Najwyzszego Stanistawowi Zablockiemu z okazji
40-lecia prawcy zawodowej, Lexis Nexis 2014 oraz B. Godlewska-Michalak (red.), Urzgd sedziego korong
zawodow prawniczych. Materialy pokonferencyjne, Warszawa, 22 kwietnia 2008 r., Warszawa 2008

194 E. Stryczynska, Urzad sedziego korong zawodow prawniczych, Krajowa Rada Sadownictwa. 1689-5088. Nr 1,
2008, s. 69-71

195 ], Barcik, Niezawistosé sedziowska jako wartosé¢ konstytucyjna Unii Europejskiej. Glosa do wyroku Trybunatu
Sprawiedliwosci z dnia 27 lutego 2018 roku, C 64/16, 2018
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funkcjonowania szeroko rozumianej wtadzy sadowniczej. Wyposazenie jej w takie atrybuty
zapewnia realizacj¢ w mozliwie najwickszym stopniu swoich obowiazkéw, przy jednoczesnym
poszanowaniu godnosci czlowieka i obywatela, ale rowniez tego urzgdu. Niezawiste sady
w istotny sposob przyczyniaja si¢ do nalezytego funkcjonowania demokratycznego panstwa
prawa, co wynika bezposrednio m.in. z gwarancji konstytucyjnej, zgodnie z trescig ktorej kazdy

obywatel ma prawo do rozpatrzenia jego sprawy przez niezalezny sad w rozsadnym terminie!®®.

Nie ma w zasadzie watpliwosci do tego, iz dzialalnos¢ sg¢dziego w ramach
wykonywanego przez niego zawodu niesie ze sobg najdalej idace konsekwencje w zakresie
praw i obowiazkéw obywatela, a to poprzez wydawanie orzeczen, ktore sg wigzace. O ile
dziatalno$¢ adwokatow czy radcéw prawnych niewatpliwie niejednokrotnie przyczynia si¢ do
ochrony interesOw prywatnych, o tyle dziatalno$¢ orzecznicza sedziow bezposrednio dotyczy
sfery najblizszej cztowiekowi. Z tego tez m.in. powodu urzad sedziego sprawowac winna
wylacznie osoba o nieprzecietnej wiedzy prawniczej, posiadajaca nie tylko odpowiednio
rozwini¢te doswiadczenie zawodowe, ale rdwniez niezbedne z punktu widzenia orzekania
1 oceny chociazby materialu dowodowego 1 okolicznosci faktycznych — do$wiadczenie
zyciowe. Dlatego tez w doktrynie wielokrotnie podnosi si¢ model, zgodnie z ktorym doj$cie do
zawodu sedziego mozliwe bylo wyltacznie poprzez inne zawody prawnicze. Niemniej jednak
model ten wymagalby wprowadzenia szeregu zmian ustrojowych, zapewniajacych niezwykla
atrakcyjnos¢ tego zawodu nie tylko z punktu widzenia prestizu 1 godnos$ci urzedu, ale rowniez
patrzac przez pryzmat wynagrodzenia. W tym miejscu nalezy przywotac istotny w tym zakresie
art. 178 ust. 2 Konstytucji RP, zgodnie z ktorym sedziom zapewnia si¢ warunki pracy
i wynagrodzenie odpowiadajace godnosci urzedu oraz zakresowi ich obowigzkow!®’. Nadto
trudne byloby okreslenie czasu funkcjonowania w danym zawodzie prawniczym, albowiem
wiedza prawnicza i zdobywanie do$wiadczenia zyciowego, przy uwzglednieniu rdznych
zawodoéw prawniczych a takze roznego podejscia to pracy, z pewnoscig jawitoby si¢
niejednokrotnie jako niesprawiedliwie lub zbyt dlugo- albo krotkotrwale. Ewentualnym
rozwigzaniem w tym wzgledzie byloby zastosowanie cezury wieku, a to z punktu widzenia
doswiadczenia zyciowego, ktore — jak wyzej wielokrotnie podkreslano — jest jednym

z fundamentow pracy sedziego.

Niezaleznie od powyzszego, podkresli¢ nalezy, iz obecny model nie moze zostac

oceniony jako wadliwy z punktu widzenia doj$cia do zawodu sedziego. Pamieta¢ nalezy

19 B, Wagner, Nieskazitelnos¢ charakteru sedziego, Przeglad Sagdowy 2019/11-1/7-18
197 Szerzej: M. Haczkowska (red.), Konstytucja Rzeczypospolitej Polskiej. Komentarz., Lexis Nexis 2014
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o konieczno$ci odbycia wpierw aplikacji, a nastepnie podjecia pracy w ramach asesury
sagdowej, ktory to okres ma na celu przygotowanie do zawodu na bardzo wysokim poziomie
merytorycznym, ale rowniez ksztaltowanie postaw wewnetrznej niezalezno$cil®
i nieskazitelnosci moralnej'®® — niezbednej wérdd sedziow. Wyzej wskazane okolicznoéci
jednoznacznie wskazuja, iz okres dotarcia do zawodu sedziego mimo wszystko nie jest krotki
i pozwala na zdobycie kwalifikacji uprawniajacych do wykonywania tego zawodu, albowiem
trzy lata aplikacji sedziowskiej, w ramach ktorej odbywa si¢ praktyki w szerokim wachlarzu
instytucji panstwowych i nie tylko oraz trzy lata asesury sg wystarczajgce co do zasady do

przygotowania do sprawowania urzedu sedziego.

3.1. Nowe technologie wykorzystywane przez wymiar sprawiedliwosci

Powyzej bardzo szeroko rozwazano kwesti¢ zawodu sedziego jako ,,korony zawodow
prawniczych”, precyzyjnie i mozliwie najdoktadniej na potrzeby przedmiotowej rozprawy
omoéwiono zagadnienia dotyczace profesji zawodu sedziego Nie pozostawia watpliwosci teza,
zgodnie z ktéra czynnosci sedziego wywotuja najdonios$lejsze skutki w sferach bezposrednio
dotyczacych obywateli. Majac to na wzgledzie, $rodki komunikacji elektronicznej
wykorzystywane w profesji sedziow muszg by¢ odpowiednio dobrane, sukcesywnie
modyfikowane i nowelizowane na potrzeby spoleczenstwa oraz oczywiscie objete szczegdlng
ochrong. Nieustanny rozwoj technologiczny oczywiscie implikuje konieczno§¢ wprowadzenia
pewnych przeobrazen we wszystkich sferach zycia spotecznego, w tym roéwniez
w funkcjonowaniu zawodow prawniczych, mozna zaryzykowac stwierdzeniem, iz zwlaszcza
w dziatalnosci zawodu sedziego. Naczelng zasadg przyswiecajaca informatyzacji dziatalnosci
sadow w szerokim ujeciu tego sformutowania, jest maksymalne uproszczenie i przyspieszenie
postepowania sadowego, jak réwniez mozliwie najbardziej zblizenie instytucji sadu do
obywatela, co z kolei ma gwarantowac¢ konstytucyjng zasade prawa dostepu do sadu oraz do
rzetelnego procesu. Nie ma watpliwosci co do tego, iz nie da si¢ wprowadzi¢ jednolitych
regulacji w tym zakresie niejako na zawsze, albowiem postep technologiczny oraz nieustannie
pojawiajace si¢ nowe rozwigzania implikuja konieczno$§¢ nowelizowania dotychczas

obowigzujacych regulacji celem regularnego udoskonalania tej wtasnie sfery.

198 Szerzej: J. Sobczak, Niezawistos¢ sedziowska i niezaleznosé sqdow. Problem wazny i ciggle aktualny, Gdanskie
Studia Prawnicze Przeglad Orzecznictwa 2015/4/79-115
199 Por. wyrok Sadu Najwyzszego z dnia 23 marca 2022 r. sygn. | NKRS 18/22
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Obecnie panujgca sytuacja na $wiecie w obliczu pandemii wirusa SARS-COV-2
spowodowata powstanie idealnych warunkow nie tylko dla rozwoju nowych technologii oraz
dokonywania przeobrazen w zwiazku z tym w réznych sferach, ale rdwniez doskonatych
warunkow dla wprowadzenia ich do szeregu instytucji oraz zinformatyzowania dziatalnosci
réznych zawodow, w tym oczywiscie rowniez zawodow prawniczych. Uprzednio uznawane za
nierealne i niewyobrazalne rozwigzania, aktualnie staly si¢ codzienno$cig, z uwagi na
konieczno$¢ podejmowania pewnych decyzji na odlegto$¢, z wykorzystaniem sieci
teleinformatycznej celem zapewnienia maksymalnej ochrony zdrowia zard6wno pracownikow
pewnych instytucji jak réwniez potencjalnych ich ,klientow”. Instrumentem budzacym
najwicksze watpliwosci, ale tez jednoczes$nie trudno$ci organizacyjne oraz techniczne jest
wprowadzenie przez ustawodawce rozpraw sadowych prowadzonych w formie zdalnej?®.
W najwiekszym uproszczeniu méwigc, jest to rozprawa prowadzona za pomocg $rodkow
komunikacji elektronicznej, za pomocg urzadzen umozliwiajacych wtasnie t3 komunikacje na
odleglos¢, przy wykorzystaniu sieci teleinformatycznej, gdzie po jednej stronie znajduje si¢ sad
za$ po drugiej strony postepowania oraz ich ewentualni profesjonalni petnomocnicy czy
obroncy?®’. Na potrzeby zagadnien ogolnych omawianych na kanwie tego rozdziatu,
zasygnalizowa¢ jedynie nalezy podstawowe zagadnienia zwigzanie w e-rozprawami, albowiem
szczegotowo zostanie ona omowiona w odrgbnym rozdziale, zwlaszcza w zakresie
praktycznego jej zastosowania oraz oceny prawnej wprowadzenia takiego narzedzia. WWobec
tego podkresli¢ nalezy, iz na mocy ustawy tarcza 3.0 zostaty dodane do specustawy art. 15zzs!
oraz art. 15zzs* wprowadzajace do postepowania cywilnego oraz sadowoadministracyjnego
e-rozprawe¢ lub posiedzenie jawne, ktore sg przeprowadzane przy uzyciu urzadzen technicznych
umozliwiajacych przeprowadzenie ich na odlegtos¢ z jednoczesnym bezposrednim przekazem
obrazu 1 dzwigku. Ustawa tarcza 3.0 ten sposob procedowania ustanowita jako zasade, zas
rozprawy 1 posiedzenia jawne przy bezposrednim udziale i obecnoS$ci stron, pelnomocnikow
1 $wiadkow mogg odbywac¢ si¢ jedynie wyjatkowo. Nie ma watpliwosci co do tego, iz
wprowadzenie przez ustawodawce takiego rozwigzania wymaga szeregu rozwigzan
technicznych oraz teleinformatycznych, zapewniajacych prawidlowe 1 bez zaktocen

procedowanie, ale roéwniez — a nawet przede wszystkim — bezpieczenstwo wykonywanych

200 Por. art. 15zzs ustawy o szczegOlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i
zwalczaniem COVID-19, innych chorob zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2023
r. poz. 1327)

201 M. Kwietko-Bebnowski, Informatyzacja sqdéw administracyjnych — préba oceny i poradnik praktyczny,
Przeglad Podatkowy 2020/6/42-48
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czynnosciZ®?,

Oczywiscie e-rozprawy w pelni wykorzystuja wilasciwie rozwinigtg siec
teleinformatyczng, dzigki ktérej mozliwie jest prowadzenie rozpraw i posiedzen jawnych

w trybie zdalnym.

W zakresie postgpowan karnych bedacych na etapie sadowym wskaza¢ nalezy, iz
dotychczas ustawodawca przewidywal juz wykorzystanie nowych technologii oraz
komunikacji elektronicznej, sg to m.in. przestuchanie §wiadka w trybie art. 177 § la k.p.k.,

przestuchanie $wiadka incognito w trybie art. 184 § 4 k.p.k.2%

, przestuchanie $wiadkow
w bezpiecznym pokoju z wykorzystaniem srodkéw komunikacji zdalnej na podstawie art.
185a-185c k.p.k. i inne. Jednakze w dodanych § 3 — 9 na mocy art. 39 pkt 8 ustawy
nowelizujacej z dnia 19 czerwca 2020 r. do art. 374 k.p.k. ustawodawca, niejako na wzor
regulacji przyjetych w kodeksie postepowania cywilnego, przewidziat rozwigzania
umozliwiajace udzial niektorych stron w rozprawie na etapie postgpowania sagdowego przy
uzyciu urzadzen technicznych umozliwiajacych udzial w tych czynno$ciach na odleglo$¢ z

jednoczesnym bezposrednim przekazem obrazu i dzwigku. Aspekty praktyczne oraz techniczne

zwigzane z ta kwestig zostang omowione przy okazji omawiania informatyzacji sagdow.

Jednoznacznie zasygnalizowac trzeba, iz wprowadzenie obowigzku posiadania przez
adwokatow czy radcow prawnych adresu do doreczen elektronicznego wpisanego do bazy
adresow elektronicznych, powigzanego z publiczng ushuga rejestrowanego dorgczenia
elektronicznego albo kwalifikowang ustuga rejestrowanego dorgczenia elektronicznego
wywiera bezposrednie skutki rowniez na dziatalnos¢ sadow, ktory wowczas musi mie
zdolnos¢ do otrzymywania i obstugiwania takich wiadomosci. Niezwykle nowatorskim jak na
dotychczasowe rozwiazania obowigzujace w krajowym porzadku prawnym, jest wprowadzenie
przez ustawodawce systemu tzw. e-doreczen, ktore — jak sama nazwa wskazuje — wykorzystuja
$rodki komunikacji elektronicznej dla swojego funkcjonowania i skutecznosci?®*. W zasadzie
zgodnie w literaturze przyjmuje si¢, iz wprowadzenie takiego modelu dorgczen przez
ustawodawce podyktowane bylo rozprzestrzeniajaca si¢ w kraju 1 na $wiecie pandemig

koronawirusa, ktéra niejako wymuszata komunikowanie si¢ na odleglo$¢. Nie ma watpliwosci

202 Szerzej: K. Jasinska, E-rozprawa w postepowaniu cywilnym a mozliwosé obrony swych praw w kontekscie
probleméw z jej przeprowadzeniem [w:] B. Fischer (red.), A. Pazik (red.), M. Swierczynski (red.), Prawo sztucznej
inteligencji i nowych technologii 2, Wolters Kluwer, Warszawa 2022

203 Ustawa z dnia 6 czerwca 1997 roku Kodeks postepowania karnego (Dz.U. z 2022 r. poz. 1375, 1855, 2582,

2600, z 2023 r. poz. 289, 535, 818)
204 Szerzej: M. Wilbrandt-Gotowicz (red.), Doreczenia elektroniczne. Komentarz, Wolters Kluwer, 2021
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co do tego, iz kwestia dorgczen oraz prawidlowosci w tym zakresie ma niebywalte znaczenie
dla prawidtowego toku postgpowania, w tym réwniez, aby to postepowanie zostato skutecznie
wszczete oraz doszlo do rzetelnego merytorycznego zakonczenia danej sprawy. Nowe
rozwigzania wprowadzone przez ustawodawce dotycza tylko specyficznego rodzaju pism
procesowych, tj. pozwow (takze dorgczanych wraz z nakazem zaptaty) oraz innych pism
procesowych wywotujacych potrzebe podjecia obrony praw — w zakresie postepowania
cywilnego. Jak wyzej wielokrotnie podkreslano, nie ma watpliwo$ci zarowno co do tego, iz
bezposrednio zabieg taki wpltywa na sprawnos$¢ i przebieg postepowania, ale rowniez co do
watpliwosci powstajacych na kanwie tego zagadnienia zwlaszcza w zakresie bezpieczenstwa
jak 1 watpliwosci co do wlasciwego czasu zapoznania si¢ z korespondencja oraz jej faktycznego
doreczenia. Niemniej jednak kwestia ta zostanie precyzyjnie omoéwiona na tle kolejnego
rozdzialu, przy okazji omawiania zagadnien zwigzanych z praktycznymi aspektami

wykorzystania nowych technologii przez Sad.

Podobnie jak w przypadku organdw $cigania, sedziowie rdwniez majg w zasadzie
nieograniczony dostep do réznego rodzaju baz danych, natomiast na kanwie przedmiotowej
pracy nie majg one zasadniczego znaczenia jak w przypadku organdw $cigania, gdzie systemy
te wykorzystywane sg do $cigania przestepstw i ich sprawcéw. Niemniej jednak dobrze
rozwini¢tg 1 regularnie udoskonalang platforma jest system orzeczen sagdowych umozliwiajacy
dostep do wokand, orzeczen oraz przebiegu rozpraw przy wykorzystaniu sieci
teleinformatycznej. Dzialalno$¢ sadow w tym zakresie jest dos¢ wysoko zinformatyzowana
1 umozliwia dostep do orzeczen bez udzialu w rozprawach czy posiedzeniach sagdu, w tym
rowniez np. oskarzycielowi publicznemu, ktory po wylegitymowaniu si¢ odpowiednimi
danymi ma nieograniczony dostgp do przebiegu prowadzonych z jego udziatem postgpowan

zarowno karnych, cywilnych jak i administracyjnych.

4. Organy Scigania — zagadnienia ogdlne

Pojeciem ,,organy $cigania” ustawodawca wielokrotnie postuguje si¢ na tle roznych
aktow normatywnych, niemniej jednak dla celow przedmiotowych rozwazan w pierwszej
kolejnosci nalezy przytoczy¢ ogolne, w zasadzie powszechnie przyjete znaczenie tego pojecia.
Organy $cigania to organy, do ktoérych wlasciwosci nalezy wykrywanie przestgpstw i §ciganie
ich sprawcow poprzez prowadzenie postgpowan karnych, a $cislej mowigc postgpowania
przygotowawczego, ktore moze by¢ prowadzone w formie $ledztwa lub dochodzenia.

Fundamentalnymi organami $cigania w Polsce jest prokuratura 1 Policja. Oprécz nich do
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kategorii tej zalicza sie Zandarmerie Wojskowa, Centralne Biuro Antykorupcyjne, Agencije

Bezpieczenstwa Wewnetrznego, Straz Graniczng oraz Stuzbe Celng.

Biorac pod uwage, iz w zakresie wykrywania przestgpstw oraz §cigania ich sprawcow
decydujaca role odgrywa prokurator a na jego polecenie rowniez funkcjonariusz Policji — na
jego dziatalnosci skupiona bedzie ta czgs¢ rozwazan. W zwigzku z tym na potrzeby niniejszej
pracy, ilekro¢ bedzie mowa o organach $cigania uzna¢ nalezy, iz chodzi wtasnie o dziatalnos$¢
prokuratora. Na poparcie powyzej wskazanych okolicznosci wskaza¢ nalezy, iz wlasnie w
ramach funkcjonowania tego zawodu prawniczego udostepniono najszerszy katalog nowych
technologii, $rodkéw komunikacji elektronicznej, ktére w czasach postgpujacej
cyberprzestgpczosci  oraz  przestepstw popelnianych przy wykorzystaniu urzadzen
elektronicznych, sa kluczowe z punktu widzenia wykrywania przestepstw oraz ewentualnego

zapobiegania ich popehianiu.

Strukture prokuratury stanowig Prokurator Generalny, ktorego urzad sprawuje Minister
Sprawiedliwos$ci oraz Prokurator Krajowy, pozostali zastgpcy Prokuratora Generalnego oraz
prokuratorzy powszechnych jednostek organizacyjnych prokuratury i prokuratorzy Instytutu
Pamicci Narodowej — Komisji Scigania Zbrodni przeciwko Narodowi Polskiemu?®®.
W zasadzie powszechnie przyjmuje si¢, iz najwazniejszym celem funkcjonowania prokuratury

206 "W tym celu prokuratorzy

jest stanie na strazy praworzadno$ci oraz §ciganie przestepstw
prowadza 1 nadzoruja postgpowania przygotowawcze w sprawach karnych, a w konsekwencji
pehig istotng role oskarzyciela publicznego przed sadami. Nadto prokuratorzy sprawujg nadzor
w sprawach pozakarnych, w tym biorg udzial w postepowaniu w sprawach z udzialem 0sob
nieletnich przeprowadzanych na podstawie ustawy o postepowaniu w sprawach nieletnich, ale
réwniez podejmuja czynnosci w sprawach cywilnych, chociazby poprzez badanie podstaw do
pozbawienia wtadzy rodzicielskiej, czy tez ubezwlasnowolnienia. W zakresie kompetencji
prokuratora znajduje si¢ rOwniez prawo do zaskarzania do sadu niezgodnych z prawem decyzji
administracyjnych, jak rowniez branie udzialu w postgpowaniu sadowym w sprawach
zgodno$ci z prawem takich decyzji, a nadto badanie legalnosci wydawania aktow prawa
miejscowego. Catoksztalt przytoczonych kompetencji prokuratora jest jedynie ogdlnym
przytoczeniem najwazniejszych aspektow ich dziatalnosci, ktory w rzeczywistosci oczywiscie

jest znacznie szerszy i bardziej szczegotowy?®’. Niemniej jednak ewidentnie pokazuje jak

205 Por, Art. 1 ustawy z dnia 28 stycznia 2016 r. Prawo o prokuraturze (Dz. U. z 2023 r. poz. 240)
208 Por, Art. 2 i art. 3 ustawy z dnia 28 stycznia 2016 r. Prawo o prokuraturze (Dz. U. z 2023 r. poz. 240)
207 Szerzej: P. Turek, Prawo o prokuraturze. Komentarz., Wolters Kluwer, 2023
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szerokie uprawnienia znajdujg si¢ w zasiegu dzialania tego zawodu prawniczego, nie jest to
zatem zaskakujace, iz jego dziatalno§¢ wspierana 1 wspomagana jest przez szereg
instrumentdw, zwlaszcza takich, ktore w swoim funkcjonowaniu wykorzystuja nowe

technologie.

4.1. Teleinformatyczne bazy danych wykorzystywane przez organy
Scigania

W pierwszej kolejnosci jednoznacznie zaznaczy¢ nalezy, iz dziatalno$¢ prokuratorow

w zakresie $cigania przestgpstw oraz wykrywania ich sprawcoéw w duzym zakresie wspierana
jest przez dzialania Policji, ktorzy rowniez w zakresie swoich uprawnien maja mozliwos¢
prowadzenia postgpowan przygotowawczych prowadzonych w formie dochodzenia. Niemniej
jednak istnieje rdwniez prawna regulacja, zgodnie z ktéra, nawet w $ledztwach wiasnych
wykonanie czynnosci procesowych prokurator moze zleci¢ funkcjonariuszom Policji?%.
Oczywiscie w tym zakresie ustawodawca przewidziat pewne zastrzezenia, co jest zrozumiatym
zabiegiem, albowiem pewne czynnos$ci procesowe, zwlaszcza w $ledztwie mogag by¢ wykonane
wylacznie przez prokuratora, np. ogloszenie postanowienia o przedstawieniu zarzutow
podejrzanemu®®. Wraz z postepem technologicznym oraz znacznym wzrostem
zainteresowania ustugami oferowanymi przez Internet, ale rowniez ujawniona na poczatku XXI
wieku potrzebg komunikacji migedzyludzkiej za pomocg sieci teleinformatycznej, widoczne jest
przejscie do tego medium czynéw zabronionych. Jak wyzej juz wskazywano, przestepstwa
popelniane za posrednictwem Internetu okre§la si¢ mianem cyberprzestgpczosci, zas ich
sprawcow cyberprzestgpcami. Latwy, w zasadzie nielimitowany dostep do Internetu z niemalze
kazdego miejsca na ziemi, latwo$¢ nawigzywania kontaktéw za jego posrednictwem,
nieustajaco wzrastajaca popularnos¢, ale rowniez poczucie pozornej anonimowosci sprawia, ze
dane statystyczne w zakresie cyberprzestgpczos$ci sg zatrwazajace 1 wyraznie wskazuja w tym
zakresie niezwykle dynamiczna tendencje wzrostowa. Sciganie cyberprzestepstw oraz
wykrywanie ich sprawcow naktada w zwigzku z tym na organy $cigania ogromne wyzwania
i koniecznoé¢ zmierzenia sie z technologiami informatycznymi?'®. W zwigzku z czym dla tego
rodzaju spraw udostgpniono szereg innych metod zwigzanych z procesem wykrywczym, ktory
oprocz niezwyktej precyzji w dziataniu wymaga réwniez podjgcia czynnosci w odpowiednim

czasie z uwagi na retencj¢ danych telekomunikacyjnych, o ktérej bedzie mowa w kolejnym

208 por. Art. 311 § 2 k.p.k., K. Dudka (red.), Kodeks postepowania karnego. Komentarz, Wolters Kluwer, 2020
29 Por. Art. 311 § 3 k.p.k.

210 Por. A. Gryszczynska, Nowe zagrozenia bezpieczerstwa rejestrow publicznych, [w:] G. Szpor (red.), A.
Gryszczynska (red.) Internet. Strategie bezpieczenstwa, Warszawa 2017, s. 300-301

77



rozdziale. Cechg charakterystyczng cyberprzestepstw jest to, ze wszelkie jego $lady, tak samo

jak $rodki umozliwiajace jego popetnienie w znacznej wigkszos$ci sg wirtualne.

Roéwniez, a nawet mozna zaryzykowac stwierdzeniem, iz przede wszystkim w zakresie
srodkoéw komunikacji elektronicznej oraz nowych technologii wsparcie funkcjonariuszy Policji
jest nieocenione, albowiem posiadajg oni bezposredni dostep do baz danych umozliwiajacych
na podstawie bazowych informacji, uzyska¢ dane bardziej szczegotowe 1 konkretne.
Niejednokrotnie te podstawy finalnie przyczyniajg si¢ posrednio lub bezposrednio do wykrycia
sprawcy przestepstwa. Albowiem na podstawie baz danych mozliwe jest wytypowanie
kolejnych informacji, a na ich podstawie kolejnych, co w konsekwencji doprowadza do
sprawcy czynu zabronionego. Jak wskazano, w zdecydowanej czesci przypadkow organem
prowadzacym postgpowanie przygotowawcze jest Policja, za$ nadzorujagcym jest prokurator.
Podstawowym systemem wykorzystujacym funkcjonowanie nowych technologii opartym na
systemie informatycznym jest Krajowy System Informatyczny Policji (zwany dalej KSIP).
Najprosciej ujmujac jest to baza danych pozwalajagca na gromadzenie, przetwarzanie i
uzyskiwanie informacji kryminalnych?'!. Zgodnie z art. 21nb ust. 1 ustawy o Policji?*?
Komendant Gtéowny Policji prowadzi Krajowy System Informacyjny Policji, zwany dalej
,KSIP”, bedacy zestawem zbiorow danych, w ktérym przetwarza si¢ informacje, w tym dane
osobowe, w zwiazku z realizacja zadan ustawowych?'®. Administratorem danych, zgodnie z art.
21nb ust. 2 ustawy z dnia 6 kwietnia 1990 r. o Policji jest Komendant Gtoéwny Policji, ktory
rozpatruje wnioski o0sob dotyczace przetwarzania ich danych w Krajowym Systemie

Informacyjnym Policji.

Celem przetwarzania danych osobowych w KSIP jest realizacja zadah ustawowych,
wskazanych przede wszystkim w art. 1 ust. 2 ustawy o Policji. Zgodnie z tym przepisem do

podstawowych zadan Policji nalezg m.in.:

1) ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami
naruszajacymi te dobra;
2) ochrona bezpieczenstwa i porzadku publicznego, w tym zapewnienie spokoju w

miejscach publicznych oraz w $rodkach publicznego transportu i komunikacji

211 szerzej: W. Kotowski, Ustawa o Policji. Komentarz, wyd. IV, Wolters Kluwer Business, 2021

212 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2023 r. poz. 171, z 2022 r. poz. 2600, z 2023 r. poz. 185,
240, 289, 347, 535, 641, 1088)

213 Zarzadzenie nr 70 Komendanta Gtéwnego Policji z dnia 2 grudnia 2019 r. w sprawie Krajowego Systemu
Informacyjnego Policji (Dz. Urz. KGP 2019 poz. 114)
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publicznej, w ruchu drogowym i na wodach przeznaczonych do powszechnego
korzystania;

3) inicjowanie i organizowanie dzialan majacych na celu zapobieganie popelnianiu
przestepstw 1 wykroczen oraz zjawiskom kryminogennym i wspotdziatanie w tym
zakresie z organami panstwowymi, samorzagdowymi i organizacjami spotecznymi;

4) wykrywanie przestgpstw i wykroczen oraz Sciganie ich sprawcow.

Czgséciowo przyjmuje si¢, ze system ten pokrywa sie z systemem KCIK, albowiem
wykorzystuje analogiczne technologie komputerowe. Niemniej jednak o systemie KCIK
rowniez bedzie mowa na kanwie przedmiotowego rozdziatu. W centralnej bazie KSIP
gromadzone sg informacje o sprawcach przestgpstw i sposobach ich dzialania, o osobach
poszukiwanych i zaginionych, o osobach, ktore na mocy decyzji administracyjnych otrzymaty
zakazy, w tym zakaz prowadzenia pojazdow lub byly uprzednio notowane, o kierowcach,
ktérzy otrzymali punkty karne za wykroczenia popetnione w ruchu drogowych, o osobach
o nieustalonej tozsamosci, o niezidentyfikowanych zwlokach, o osobach posiadajacych
zezwolenie na posiadanie broni, jak réwniez o broni utraconej, o zdarzeniach kryminalnych
oraz majacych z nimi zwigzek przedmiotami, np. pojazdami, dokumentami itp. Podstawowa
zawarto$cig tej teleinformatycznej bazy danych jest zawarto$¢ tekstowa, niemniej jednak
wskazaé nalezy, iz z uwagi na specyfike tego zbioru, widniejg tam rowniez elementy graficzne
w postaci m.in. fotografie sprawcow przestepstw, a nadto 0sob poszukiwanych?*, 0sob i zwlok
o dotychczas nieustalonej tozsamosci, portretéw pamieciowych i inne?’. Przedstawione
obszary przedmiotowe nieustannie rozwijanej bazy danej KSIP jednoznacznie pokazuje, iz jest
to zbior niezwykle szeroki, zawierajacy informacje 1 dane w najszerszym z mozliwych
zakresow, dotyczaca zarowno kwestii dotyczacej osob, zdarzen, rzeczy spraw jak réwniez
obiektow, w tym informacji o lokalizacji zdarzen, nieruchomo$ci, instytucji przy
wykorzystaniu obecnie budowanych map cyfrowych, o ktéorych réwniez bedzie mowa
w kolejnych rozdziatach. Podkreslenia wymaga rowniez fakt, iz dla sprawnosci i faktycznej
funkcjonalno$ci tego systemu, oczywiscie nie moze on dziata¢ w pojedynke i wymaga
spdjnosci 1 wewngtrznego powigzania z innymi obowigzujacymi bazami teleinformatycznymi.
I tak np. w ramach KSIP wykorzystywany jest np. System Poszukiwawczy Policji (SPP), ktory

jest narzgdziem informatycznym dziatajacym podobnie do wyszukiwarki internetowej, co

214 Szerzej: 1. Soltyszewski, D. Solodov, Procedury policyjne poszukiwar 0séb zaginionych [w:] E. Gruza (red.),
1. Sottyszewski (red.), Poszukiwania 0séb zaginionych, Wolters Kluwer, 2021, s. 259 i nast.

215 M. Goc, E. Gruza, J. Moszczynski, Kryminalistyka czyli o wspélczesnych metodach dowodzenia przestepstw,
Wolters Kluwer, 2020, s. 24 i nast.
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z pewnoscig wielu kojarzy si¢ z seriali kryminalnych. System ten umozliwia bezposredni dostep
do wielu baz danych, w tym do wyzej opisanego KSIP, ale rowniez Schengen Information
System, Visa Information System, Centrum Ewidencji Ludno$ci PESEL, Centrum Ewidencji
Pojazdéw i KierowcoOw CEPIK, jak rowniez Strazy Granicznej, wieziennictwa oraz bazy
REGON. Powigzania te wskazuja, iz system ten w znacznym stopniu wykorzystuje nowe
technologie oraz metody komunikacji elektronicznej. Obecnie jest on bardzo rozwinigty,
niemniej jednak wraz z rozwojem nowych technologii, sukcesywnie dokonywane sg w ramach

jego funkcjonalnosci udoskonalenia.

Ogromne zasoby tej bazy danych pozwalaja na poczatkowym etapie postepowania
przygotowawczego dokonanie wstepnych weryfikacji, zawezenie kregu 0so6b podejrzewanych,
a niekiedy juz na tym etapie mozliwie jest bezposrednie wytypowanie sprawcy przestgpstwa.
Nadto szeroki zakres informacji przetwarzanych i gromadzonych na kanwie tych baz danych
pozwala na zaryzykowanie stwierdzeniem, iz jest to podstawowe narzg¢dzie dla dziatalno$ci
zwigzane] z wykrywaniem przestgpstw przez organy prowadzace postepowanie
przygotowawcze, zwlaszcza funkcjonariuszy Policji. Bez watpienia ogromnym atutem tego
systemu teleinformatycznego w ogromnym stopniu wykorzystujacego nowe technologie, jest
zdecydowane przyspieszenie, utatwienie i usprawnienie dziatalnosci organdéw prowadzacych
postepowanie przygotowawcze, pozwalajagce na sprawniejsze wytypowanie Sprawcow
przestepstw, a w konsekwencji pociagnigcie ich do odpowiedzialno$ci karnej. Oczywiscie nie
ma watpliwosci co do tego, iz ogromny zbidr danych wymaga konsekwentnego wprowadzania
1 regularnego uzupetniania danych, niemniej jednak zabieg ten oceni¢ nalezy jako znikomo
ucigzliwy w poréwnaniu do korzysci jakie przynosi funkcjonowanie omawianego systemu

informatycznego.

Zasygnalizowac¢ nadto jedynie nalezy, iz w ramach regularnego udoskonalania systemu
KSIP, jest on sukcesywnie integrowany z innymi, dotychczas rozproszonymi systemami
policyjnymi, ktore sg rowniez niezbednym elementem dziatalno$ci organow $ciggania. KSIP
stanowi baz¢ danych osobowych dla systemu automatycznej identyfikacji daktyloskopijnej
(AFIS)?® oraz genetycznej bazy danych (GENOM). Warto jedynie wspomnieé, iz na skutek

nowelizacji, zgodnie z powszechnie obowigzujacymi przepisami, kazda osoba skazana

216 Szerzej: W. Kotowski, Ustawa o Policji. Komentarz, wyd. 1V, Wolters Kluwer business, 2021 oraz M. Goc,
E. Gruza, J. Moszczynski, Kryminalistyka czyli o wspétczesnych metodach dowodzenia przestepstw, \Wolters
Kluwer, 2020; Zarzadzenie nr 28 Komendanta Gléwnego Policji z dnia 11 sierpnia 2020 r. w sprawie zbioréw
danych daktyloskopijnych (Dz. Urz. KGP 2020 poz. 44)
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prawomocnym wyrokiem Sadu ma obowigzek poddania si¢ badaniu daktyloskopijnemu, tj.
pobrania materialu porownawczego w postaci odciskow palcoéw, ktore to dane wraz
z przypisanymi danymi osobowymi sg p6zniej gromadzone i przetwarzane w ramach systemu
AFIS a na skutek zintegrowania — rowniez systemu KSIP. Nie ma zatem watpliwosci co do
tego, iz w ramach systemu teleinformatycznego KSIP sa przechowywane najistotniejsze dane
dotyczace przestgpcOw oraz przestepstw, popetnianych nie tylko na terenie naszego kraju, ale
réwniez za granicag. W zwigzku z tym istnieje ogromna potrzeba odpowiedniego, wlasciwego
1 rzetelnego zabezpieczenia tych informacji, ktore z uwagi na ich przechowywanie w systemie

teleinformatycznym narazone sg na ingerencj¢ osob niepozadanych.

Kolejnym instrumentem wykorzystujacym nowe technologie, ktory jest niezwykle
istotnym $rodkiem z punktu widzenia postgpowania karnego i dzialalnosci zwigzanej
z wykrywaniem sprawcow przestepstw jest baza danych KCIK, o ktorej byta mowa wyzej przy
okazji omawiania zintegrowanego charakteru najistotniejszego systemu KSIP. KCIK jest to
system informacyjny, ktoérego glownym zadaniem jest gromadzenie, analizowanie
i przekazywanie danych przy wykorzystaniu metod komunikacji elektronicznej, majacych
bezposredni wptyw na skuteczne wykrywanie i1 Sciganie sprawcOw przestepstw oraz w
zapobieganiu przestepczosci?l’. Ta baza danych, podobnie jak podstawowy system KSIP,
udostepniona jest z znacznym stopniu dla funkcjonariuszy Policji, ale dostgp do niej ma
réwniez m.in. Prokuratura czy Straz Graniczna oraz urz¢dy skarbowe i1 organy kontroli
skarbowej. W literaturze slusznie podkresla si¢, iz uruchomienie tego systemu miato
decydujacy wpltyw z zakresie dostosowania w ten sposoéb Polski do standardow
obowiazujacych w Unii Europejskiej, albowiem wowczas polskie systemy informacyjne, staty
si¢ nieodlacznym elementem Systemu Informacyjnego (SIS), co jest niezwykle waznym
zabiegiem z punktu widzenia wykrywania i §cigania przestgpstw, albowiem zwtaszcza
przestepstwa gospodarcze coraz czgscie] popetniane sg nie tylko przez obcokrajowcéw, ale
rowniez przy wykorzystaniu podmiotéw zagranicznych albo instrumentéw z tym zwigzanych,
chociazby postugujac si¢ numerami rachunkéw bankowych zagranicznych bankoéw czy

numerami telefondéw, dla ktorych réwniez wlasciwy jest zagraniczny operator.

Wskazaé nalezy, iz gromadzenie informacji i danych w ramach tego systemu, ktore co
bardzo istotne sg na biezaco weryfikowane, uzupetiane i modyfikowane na poszczegélnych

etapach postgpowan przygotowawczych w szerokim rozumieniu tego pojgcia, z pewnoscia

217 Ustawa z dnia 6 lipca 2001 r. o przetwarzaniu informacji kryminalnych (Dz. U. z 2022 r. poz. 2448)
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pozwala na stworzenie kompleksowej analizy zjawiska przestepczosci. Dzieki temu mozliwe
jest sprawniejsze, bardziej precyzyjne i szczegotowe diagnozowanie i prognozowanie zjawiska

przestepczosci. Zgodnie z trescig ustawy?®

gromadzeniu w Krajowym Centrum Informacji
Kryminalnych podlegaja informacje kryminalne o przestepstwach, osobach, przeciwko ktorym
prowadzone jest postepowanie karne lub w stosunku do ktoérych prowadzone sg czynnosci
operacyjno-rozpoznawcze, przedmiotach wykorzystanych do popehienia przestgpstwa, lub
utraconych w zwiazku z przestepstwem, przedsigbiorcach, spotkach cywilnych, fundacjach,
stowarzyszeniach, co do ktorych zachodzi podejrzenie, ze zostaly wykorzystane w celu
popehnienia przestgpstwa, zgromadzone w rejestrach prowadzonych na podstawie odr¢gbnych
przepisow, numerach rachunkow bankowych lub rachunkoéw papieréw wartosciowych, co do
ktorych zachodzi uzasadnione podejrzenie, ze zostaly wykorzystane w celu popetnienia
przestgpstwa lub ze gromadzone sg na nich srodki pochodzace z przestepstwa i in. Analogicznie
jak w przypadku systemu KSIP, caloksztalt przytoczonych okolicznosci jednoznacznie
i wyraznie wskazuje na niezb¢dny charakter tych baz danych, ktérych funkcjonowanie
i dziatalnos¢ w sposdb oczywisty zmierza do przyspieszenia procesu karnego oraz
zdynamizowania wykrywania sprawcOw przestepstw, pozwalajac na wytypowanie pewnych

cech juz na poczatku postgpowania karnego.

W niniejszym rozdziale omoéwiono jedynie najistotniejsze z punktu widzenia
wykrywania przestgpcoOw instrumenty, zwlaszcza bazy danych, ktore w zakresie swojego
funkcjonowania wykorzystuja nieustannie prosperujace nowe technologie. Niemniej jednak
organy $cigania majg rowniez dostep do innych, wcale nie mniej waznych, baz danych, ktore
utatwiajg prowadzenie 1 nadzorowanie postgpowania karnego, umozliwiajg w zdecydowanie
szybszym i sprawniejszym tempie pozyskanie pewnych informacji. Warto zasygnalizowac, iz
z powodzeniem funkcjonuja rowniez takie bazy danych, ktorych dzialanie udostgpnione jest
rowniez dla oséb znajdujacych si¢ spoza sfery organdw $cigania, niemniej jednak wowczas
droga zdobycia informacji tam zawartych jest bardziej sformalizowana. Przyktadem
potwierdzajacym zatozong tezg jest baza danych zawierajaca w swoim zbiorze dane na temat
szeroko rozumianej karalno$ci za przestgpstwa, przestgpstwa skarbowe, takze wowczas gdy
procedowano na podstawie ustawy z dnia 9 czerwca 2022 r. o wspieraniu i resocjalizacji
nieletnich?'®. W tym stanie rzeczy mowa o Krajowym Rejestrze Karnym??, w ktorym oprocz

wyzej wspomnianych danych przechowywane 1 gromadzone za pomocg systemu

218 Ustawa z dnia 6 lipca 2001 r. o przetwarzaniu informacji kryminalnych (Dz. U. z 2022 r. poz. 2448)
219 Ustawa z dnia 9 czerwca 2022 roku o wspieraniu i resocjalizacji nieletnich (Dz. U. 2022 poz. 1700)
220 Ustawa z dnia 24 maja 2000 r. o Krajowym Rejestrze Karnym (Dz. U. z 2023 r. poz. 1068)

82



teleinformatycznego sa dane dotyczace osob poszukiwanych listem gonczym. Oczywiscie do
wspomnianych informacji przyporzadkowane sg dane osobowe i teleadresowe danej osoby.
Organy $cigania w toku nadzorowanego postepowania przygotowawczego, zwtaszcza w fazie
in personam, zwracajg si¢ o dane dotyczace uprzedniej karalnosci podejrzanego. Jest to
niezwykle istotne z punktu widzenia przyjecia kwalifikacji prawnej, a nadto zweryfikowania
czy w stosunku do danej osoby zachodzi konieczno$¢ przyjecia kwalifikacji dotyczacej
popehnienia czynu zabronionego w warunkach recydywy. Poza przywolang powyzej baza
danych, organy $cigania maja réwniez dostep do systemu informatycznego CEPIK?%, w
ktorym przechowywane i przetwarzane informacje zaréwno dot. ewidencji kierowcow jak
i ewidencji pojazdow, obejmujace takie dane jak informacje o wtascicielach i posiadacz, a takze

o osobach posiadajacych wymagane uprawnienia do kierowania pojazdami.

Nadto istotng bazg danych prowadzong za pomoca nowych technologii, tym razem
dotyczaca osob prawnych i innych jednostek organizacyjnych nieposiadajgcych osobowosci
prawnej, jest system e-KRS, ktory ma charakter powszechny, co oznacza, ze dost¢p do danych
gromadzonych w jego ramach ma kazdy z poziomu telefonu czy komputera lub innego
urzadzenia posiadajacego dostep do Internetu. Za posrednictwem strony ministerstwa, tj. strony
rzadowej, mozna przy posiadaniu minimalnej wiedzy nt. prowadzonej dzialalno$ci
gospodarczej (nazwa, NIP, REGON, numer KRS) uzyska¢ pelne informacje na temat danej
spotki prawa handlowego czy tez fundacji lub stowarzyszenia. W ramach tego systemu
udostepniane s3 dane w postaci siedziby dzialalno$ci gospodarczej, firmy, osob
reprezentujacych oraz sposobu reprezentacji, a takze przedmiotu dziatalnosci gospodarczej, jak
rowniez wzmianki dotyczace ztozenia obowigzkowego sprawozdania finansowego za dany rok

obrotowy oraz dotyczace zawieszenia dziatalnosci gospodarczej i inne.

Reasumujac poczynione wyzej ustalenia, ktore oczywiscie dotyczyly wylacznie
zagadnien teoretycznych odnoszacych si¢ do wykorzystywanych przez organy $cigania baz
danych  prowadzonych przy wykorzystaniu nowych technologii 1 systemow
teleinformatycznych, jednoznacznie wskazaé nalezy, iz ich funkcjonowanie petni kluczowsa
1 bardzo istotng role w procesie wykrywania przestepstw i §cigania ich sprawcéw. Instrumenty
te pozwalaja w sposob zdecydowany usprawni¢ 1 przyspieszy¢ generalnie ujmujac
postepowanie karne, ale rdéwniez bezposrednio wpltynaé na szybko$¢ pozyskiwania

1 przetwarzania gromadzonych za ich pomoca danych, co w nastgpstwie pozwala na

221 Centralna Ewidencja Pojazdow i Kierowcow
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sprawniejsze gromadzenie materialu dowodowego, a w konsekwencji ustalenie okolicznosci
lezacych po stronie sprawcy i podjecie decyzji co do sposobu zakonczenia postepowania
karnego. Nie ma watpliwosci co do tego, iz brak takich srodkow bezposrednio wywotatby
skutek dla czasu trwania postgpowania przygotowawczego, a nadto nie bytoby wowczas
mozliwe pozyskanie pelnych danych dotyczacych profilu sprawcy i innych okolicznosci
niezbednych do zgromadzenia materialu dowodowego pozwalajacego na zakonczenie

postgpowania karnego.

Niemniej jednak zasygnalizowa¢ jedynie nalezy, iz w dalszej czgSci pracy powyzsze
zagadnienia zostang w pelni omoéwione rowniez z praktycznego punktu widzenia, tj. ich
rzeczywistego wykorzystania w praktyce przez organy S$cigania poprzez m.in. omdwienie
konkretnych sytuacji, w ktérych okreslone bazy danych sa niezbedne i w jaki sposob
przyczyniaja si¢ do rzetelnego i prawidtowego prowadzenia i nadzorowania post¢powania

przygotowawczego, niezaleznie od fazy, w ktorej si¢ znajduje.

4.2. Pozostale instrumenty funkcjonujace w oparciu o nowe technologie

Powyzej wskazano najistotniejsze bazy danych wykorzystujace nowe technologie,
prowadzone w systemie teleinformatycznym, ktore w duzym stopniu wykorzystywane sg przez
organy $cigania w szerokim znaczeniu tego pojecia. Niezaleznie od powyzszego, w dziatalnos$ci
i funkcjonowaniu organdw S$cigania istnieje jeszcze cate spektrum instrumentéw
wykorzystujagcych nowe technologie. O ile omowienie zagadnien ogélnych zwigzanych
z bazami danych prowadzonymi w systemie teleinformatycznym byto mozliwe w zasadzie w
oderwaniu od zagadnien praktycznych, o tyle zagadnienia dotyczace innych $rodkoéw bez
podania konkretnych przyktadow sa nie tyle co niemozliwe, ale w gruncie rzeczy bezcelowe,
albowiem nie pozwoli to na przedstawienie pelnych mozliwosci tych metod. Majac na
wzgledzie powyzsze wskazaé jedynie nalezy, iz organy Scigania dysponujg réznego rodzaju
programami komputerowymi pozwalajacymi na analiz¢ uprzednio zgromadzonych danych,
w tym np. danych telekomunikacyjnych i danych bankowych. Aspekt ten jest niezwykle istotny
w przypadku cyberprzestepstw, albowiem woéwczas zdobywa si¢ najwiecej danych o takim
charakterze od administratorow domen internetowych czy operatorow sieci komorkowych, ale

rowniez od bankow.

Jednym z najbardziej powszechnych programéw jest System Wsparcia Prokuratora. Jest
to program wykorzystujacy narzedzia teleinformatyczne, w tym umozliwia réwniez

prowadzenie komunikacji elektronicznej na odlegto§¢. Oprdcz analizy danych, program
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posiada wiele narz¢dzi ulatwiajagcych w znacznym stopniu prowadzenie i nadzorowanie
postepowania karnego. Wsrod tych narzedzi wyr6znia si¢ m.in. szablony pism procesowych,
zwlaszcza postanowien o wszczgciu Sledztwa czy postanowienia o przedstawieniu zarzutow.
W wymiarze praktycznym jest to narz¢dzie niezwykle istotne zwtlaszcza w przypadku
postepowan, w ktorych mamy do czynienia z kilkudziesi¢cioma czynami lub duzg liczbg 0sob
podejrzanych w sprawie. Program pozwala m.in. na wybranie z listy wlasciwej kwalifikacji
prawnej (uwzgledniajac rowniez zbieg przestepstw, czyn ciagly czy dziatanie sprawcy
w warunkach recydywy, rowniez wielokrotnej), a nastepnie generuje osobie prowadzacej
postepowanie karne formularz postanowienia, wymagajace uzupelnienia jedynie czasu
1 miejsca popehienia czynu zabronionego. W zakresie bardziej zaawansowanych narzedzi,
ktére pozwalajg na poczynienie ustalen, ktore bytyby niemozliwe do zweryfikowania bez tego

programu to metody stuzace do analizy zwlaszcza danych telekomunikacyjnych.

Przez dane telekomunikacyjne w zakresie praktycznej pracy organdw $cigania rozumieé
nalezy informacje uzyskane 0od operatorow sieci komodrkowych, dotyczace bezposrednio
danych osobowych i teleadresowych abonenta lub uzytkownika numeru telefonéw, wykazu
polaczen przychodzacych i wychodzacych (tzw. billingdéw rozméw) ale takze wykazu logowan
do stacji BTS. Nadto dane telekomunikacyjne dotyczg rowniez adreséw IP i numerdéw portow
zrodlowych oraz docelowych, za pomoca ktérych mozna ustali¢ w pierwszej kolejnosci
operatora sieci, a nastgpnie tozsamos$¢ jego uzytkownika. System Wsparcia Prokuratora w
zakresie witasnie tych danych umozliwia dokonanie bardzo precyzyjnych ustalen, pozwalajac
w ten sposob zminimalizowac czynnik czasu 1 naktad pracy, albowiem wszelkie analizy danych
dokonywane sg za pomoca systemu teleinformatycznego oraz nowych technologii. Rzeczone
analizy realizowane bez tego systemu zaj¢lyby prokuratorowi z pewnosciag wiele czasu i nadto
nie przyniostoby tak efektywnych rezultatow jakie udostepnia omawiane oprogramowanie. W
odniesieniu do zakresu analiz dokonywanych przez System Wsparcia Prokuratora pozwala on
na doktadne ustalenie powigzan pomiedzy ustalonymi numerami telefonow, w tym wskazania
ilosci, czasokresu i czgstotliwosci nawigzywanych potaczen, ale — co bardzo istotne — pozwala
na stworzenie ,,mapy”’ opartej o lokalizacj¢ do masztoéw BTS danego numeru MSISDN. Analiza
ta pozwala m.in. na wytypowanie drogi, ktorg poruszat si¢ uzytkownik numeru telefonu, co w
zestawieniu z innymi poczynionymi w toku postepowania przygotowawczego okoliczno$ciami
niejednokrotnie zdaje si¢ by¢ kluczowe dla ustalenia sprawcy przestepstwa. Nadto
zasygnalizowac¢ nalezy, iz rezultaty oraz wyniki analiz dokonanych przez $rodki udostepnione

w ramach Systemu Wsparcia Prokuratora przekazywane sa organom S$cigania w sposob
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niezwykle przystepny i bardzo czytelny, albowiem sg one dostarczane W postaci tabel
I wykreséw, ktore nastgpnie sa przydatne dla dalszych ustalen i ustalania okolicznosci

faktycznych popelnienia czynu zabronionego objetego zakresem postepowania.

Niezaleznie od powyzszego, praktyczny wymiar zastosowania tego systemu
teleinformatycznego oraz jego faktyczne mozliwo$ci na konkretnych przyktadach wraz z
pelnym zobrazowaniem mozliwych do uzyskania rezultatow zostanie omowiony w kolejnych
rozdziatach przy okazji formutowania argumentéw przemawiajacych za postawiong na wstepie
niniejszej czeSci pracy teza, zgodnie z ktorg System Wsparcia Prokuratora jest naczelnym

instrumentem usprawniajacym dziatanie organdéw $cigania.

Wykorzystujacym podobny schemat dziatania instrumentem udost¢pnionym
stosunkowo niedawno organom $cigania, o ktorym warto w tym momencie wspomnie¢ jest
og6lnokrajowy 1 szeroko dostgpny system o nazwie ,,Proksys”, ktory niejako zastapit
dotychczas funkcjonujacy system o nazwie ,,SiP”. Dla celow rozprawy na tle kolejnych
rozdziatoéw analizie poddane zostang poszczegdlne narzedzia dostgpne w ramach tego systemu
pod katem ich przydatnosci oraz potencjalnego wykorzystania przy okazji procesu
wykrywczego cyberprzestepstw. Zasygnalizowac jedynie nalezy, iz jest to system pelnigcy
najbardziej ogolnie rzecz ujmujac funkcje bazy danych, gromadzacy petne dane dotyczace
prowadzonych postgpowan w danej jednostce prokuratury, bazujacy na dziataniu szeroko

rozumianych nowych technologii, udostgpnionych dla jednostek prokuratury réznego szczebla.
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Rozdzial 111

Polska jako spoleczenstwo informacyjne

Jak wyzej wielokrotnie wskazywano, informacja w obecnie otaczajacej rzeczywistosci
stata si¢ jednym z najbardziej pozadanych dobr i ustug. Fakt postepu technologicznego
bezposrednio wptywa na ksztalt spoteczenstwa, w ramach ktorego dokonywane sg liczne
przeobrazenia, niejako rowniez dokonujac modyfikacji w zakresie samego modelu
spoteczenstwa. Nie ulega watpliwosci, iz spoteczenstwo informacyjne stanowi nowy wymiar
rzeczywistosci spotecznej w XXI wieku, gdzie najistotniejsza rol¢ stanowi informacja sama
w sobie. Mozliwo$¢ przekazywania i odbierania informacji za pomoca komunikacji na
odleglo$¢, przy wykorzystaniu innowacyjnych rozwigzan, pozwala na scharakteryzowanie
spoteczenstwa wedtug coraz to bardziej zaawansowanych standardéw. Postep technologiczny
powoduje rozwdj spoleczenstwa informacyjnego, ktéry z kolei wprost okresla model

funkcjonowania panstwa, ktéry w ten sposob ewoluuje.

1. Spoteczenstwo informacyjne

Na tym etapie przedmiotowej rozprawy, zasygnalizowa¢ jedynie nalezy podstawowe
cechy spoteczenstwa informacyjnego, albowiem szczegétowa analiza w tym zakresie zostata
przeprowadzona na kanwie pierwszego rozdziatlu o charakterze teoretycznym, w ramach
ktorego wyczerpujaco oméwiono zakres definicyjny tego pojecia. Wsrdd rzeczonych cech
wskazuje si¢ m.in. masowe wykorzystanie sieci teleinformatycznej przez spoteczenstwo,
uznanie informacji jako jednej z najcenniejszych wartosci, funkcjonowanie w oparciu o wiedzg¢
nowoczesna???, przy wykorzystaniu nowych mediéw, pozyskiwanie wszelkich informacji i ich
przetwarzanie za posrednictwem wirtualnej rzeczywistosci. Podstawowym warunkiem
powstania 1 rozwoju spoleczenstwa informacyjnego jest nowoczesna 1 rozbudowana siec
telekomunikacyjna, zapewniajaca mozliwo$¢ sprawnego przetwarzania 1 wymiany

informacji®%.

W zakresie podstawowych uwarunkowan spoteczenstwa informacyjnego wskazuje si¢

przede wszystkim na rozlegla struktur¢ telekomunikacyjng, w tym swobodny i niczym

222 M. Witkowska, K. Cholawo-Sosnowska, Spoteczeristwo informacyjne. Istota. Rozwéj. Wyzwania, \Warszawa
2006, s. 13

223 J. Worona, Cyberprzestrzen a prawo miedzynarodowe. Status quo i perspektywy, Uniwersytet w Biatymstoku,
Bialystok 2017, s. 42 i nast.
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nieograniczony dostep do wielu operatoréw sieci telekomunikacyjnej, wysoki stopien
korzystania z informacji, a takze wysoki odsetek 0sob zatrudnionych w szeroko rozumianych
ustugach?®*, Przyjmuje sie, iz pierwsze wzmianki dotyczace spoteczefistwa informacyjnego na
$wiecie pojawity si¢ w latach 60. XX wieku, przy czym zrodta upatruje si¢ przede wszystkim
w rozwoju Stanéw Zjednoczonych, ale rowniez rozpoczgciu komunikacji satelitarnej oraz
sukcesywnie rosngcego znaczenia pracownikoéw tzw. umystowych, ktérych liczba w 1956 roku
w Stanach Zjednoczonych po raz pierwszy przewyzszyla liczbe pracownikéw tzw.

fizycznych??®,

Skoro jednym z czynnikow pozwalajacych na ujmowanie spoteczenstwa w wymiarze
realnej informacyjno$ci jest stopien rozwinigcia sieci telekomunikacyjnej, analizie poddaé
nalezy ta kwestic z punktu widzenia polskiego spoteczenstwa. Pojecie sie¢
telekomunikacyjna zdefiniowane zostalo w ustawie z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne, gdzie wskazano, iz sg to ,systemy transmisyjne oraz urzgdzenia
komutacyjne lub przekierowujace, a takze inne zasoby, ktore umozliwiajg nadawanie, odbior
lub transmisje sygnalow za pomocg przewodow, fal radiowych, optycznych lub innych

srodkoéw wykorzystujacych energi¢ elektromagnetyczng, niezaleznie od ich rodzaju”.

Jak wynika z raportu o stanie rynku telekomunikacyjnego w Polsce w 2021 roku
sporzadzonym przez Urzad Komunikacji Elektronicznej?®®, w 2021 roku warto$¢ rynku
telekomunikacyjnego w Polsce wyniosta 40,8 mld. Z przytoczonych wynikow wynika nadto,
1z z uslug internetu stacjonarnego w tym okresie korzystalo niespetna 60% gospodarstw
domowych 1 8,7 mln uzytkownikow, zas Polska byta jednym z trzech krajow Unii Europejskiej,
w ktorym ceny ustug dostepu do internetu stacjonarnego byty najnizsze. Uzytkownicy internetu
mobilnego, $wiadczonego za pomocg dedykowanych urzadzen typu modemy, karty czy klucze,
stanowili w tym okresie 51% uzytkownikow internetu ogoéltem, przy czym aktualnie
odnotowywany jest spadek ruchu w sieci 4G na korzys¢ dostepu 5G, z ktorego w 2026 roku
korzysta¢ bedzie 81% spoteczenstwa polskiego. Analiza wynikdéw otrzymanych na przestrzeni
2020 i1 2021 roku wprost dowodzi, iz nieustannie odnotowywany jest wzrost na niemalze
wszystkich ptaszczyznach w zakresie szeroko rozumianej sieci telekomunikacyjnej, zwlaszcza
w zakresie korzystania z ustug internetu, wzrostu popularnosci interesu mobilnego — zwlaszcza

jako dostgpu 5G. Rok 2021 okazat si¢ przetlomowy nie tylko z punktu widzenia wykorzystania

224 M. Nowina-Konopka, Istota i rozwéj spoteczenstwa informacyjnego [w:] M. Witkowska (red.), K. Cholawo-
Sosnowska (red.), Spoteczenstwo informacyjne. Istota, rozwdj, wyzwania, Warszawa 2006, s. 20 i nast.

225 Ibidem, s. 13 i nast.

226 https://uke.gov.pl/akt/raport-o-stanie-rynku-telekomunikacyjnego-w-2021-r-,431.html (dostep: 10.05.2023 r.)
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dostgpu do internetu, ale rowniez pod wzgledem liczby uzytkownikoéw telefonii ruchome;,
albowiem taczna liczba kart SIM wyniosta 56,6 mln, co daje ewidentnie dostrzegalny wzrost
w stosunku do roku poprzedniego. Dane te bezposrednio wskazujg, na nieustannie rosngce dane
liczbowe w tym zakresie, na co wskazuje rowniez fakt wzrostu przytoczonych liczb w stosunku
do 2020 roku??’ i lat poprzednich. Majac na wzgledzie dane liczbowe wynikajace
z przytoczonego raportu jak réwniez biorgc pod uwage fakt rozbudowania nowoczesnej
struktury telekomunikacyjnej w Polsce, istnienie na rynku wielu podmiotow bedacych
operatorami sieci telekomunikacyjnej (na koniec 2021 roku 124 przedsigbiorcow
telekomunikacyjnych) oraz mozliwo$¢ swobodnego, dowolnego i1 niczym nieograniczonego
wyboru okreslonego operatora implikuje konieczno$¢ stwierdzenia, iz w Polsce panuja
wlasciwe warunki do powstania i rozwoju spoteczenstwa informacyjnego z perspektywy sieci

telekomunikacyjnej jako takiej.

Jak wyzej wskazano, nieustanny postep technologiczny bezposrednio implikuje nie
tylko mozliwo$¢, ale rowniez koniecznos$¢ opisywania polskiego spoteczenstwa przez pryzmat
nowych standardow, co z kolei prowadzi do wyodrgbnienia podgrup pojeciowych w zakresie
definicji spoteczenstwa informacyjnego. Nie budzi watpliwosci fakt, iz informacja jest
podstawowg warto$cig. Jednoznacznie wskaza¢ réwniez nalezy, iz gtowna plaszczyzna, na
ktorej dokonywany jest zaawansowany obieg informacji, jej odbieranie, przekazywanie
1 przetwarzanie odbywa si¢ za posrednictwem sieci teleinformatycznej, czyli Internetu. Na tej
ptaszczyznie, uzna¢ mozna, iz uksztattowalo si¢ pojecie spoleczenstwa masowego. Wedtug
stownika PWN jest to termin uzywany jako okreslenie spoteczenstwa biernych odbiorcow, dla
ktorego sa charakterystyczne: amorficzno$¢, rozktad wiezi miedzyludzkich, zanik wartosci
wyzszych, brak zakorzenienia w tradycji, materializm, konformizm, upodobnianie si¢
jednostek do siebie i zanik indywidualnos$ci, podatno$¢ na manipulacje przy uzyciu propagandy
1 reklamy, uniformizacja kultury 1 jej rownanie w dol. Rozumiany analogicznie jak kultura
masowa. Na kanwie przedmiotowych rozwazan, dla potrzeb pracy, przyjac¢ jednak nalezy, 1z
spoteczenstwo masowe to rodzaj spoleczenstwa informacyjnego, w ktéorym wymiana
informacji odbywa si¢ w zdecydowanej wigkszosci przy wykorzystaniu Internetu, za$ samo
spoleczenstwo cechuje si¢ materializmem, ograniczeniem wi¢zi 1 kontaktow miedzyludzkich,

podatnoscig na wplywy i checig dazenia do doskonatosci. Przytoczone definicje bezapelacyjnie

22Thttps://www.uke.gov.pl/akt/raport-o-stanie-rynku-telekomunikacyjnego-w-2020-r-,391.html(dostep
10.05.2023 r.)
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przejawiajg szereg podobienstw, skupiajac uwage na tych samych cechach, niemniej jednak druga

definicja zdaje si¢ by¢ bardziej jasna i spdjna w odniesieniu do czynionych rozwazan.

Jak wyzej podkreslono, fakt rozwoju technologicznego niejako dostarcza mozliwosci
opisywania spoleczenstwa wedtug kolejnych cech i standardow, przypisujgc mu przymiot coraz
bardziej zaawansowanego. Nowe technologie bez watpienia determinujg wiele okolicznos$ci
1 spraw, a ich coraz szersze wykorzystywanie w kolejnych sektorach i branzach, przyspiesza te
procesy. Rozprzestrzenienie si¢ pandemii koronawirusa w Polsce 1 na $wiecie, w ostatnim
dziesiecioleciu stalo si¢ najbardziej decydujacym czynnikiem implikujacym rozwoj
spoteczenstwa informacyjnego oraz wyksztalcenie si¢ w jego ramach pewnych podgrup
o bardziej szczegdétowym zasiegu. Konieczno$¢ wprowadzenia szeregu regulacji prawnych, na
mocy ktorych ograniczono dostgp do wielu instytucji, jak rowniez ograniczono mozliwosc¢
realizowania pewnych czynno$ci, posrednio zmusita spoteczenstwo do przeniesienia wielu

kwestii do Internetu.

Czas pandemii koronawirusa, to jest lata 2020-2022 odnotowywane Sg jako znaczacy
wzrost zainteresowania Internetem, ale rowniez istotne zwigkszenie zatrudnienia w ramach
pracy zdalnej. Niezaleznie od powyzszego, wprowadzono szereg rozwigzan umozliwiajacych
zalatwienie spraw 1 probleméw za posrednictwem sieci teleinformatycznej, zwtaszcza
w zakresie ustug uzyteczno$ci publicznej. W tym okresie spopularyzowano portal
Internetowego Konta Pacjenta, przy wykorzystaniu ktorego aktualnie wystawiane sg wszelkie
recepty, zwolnienia lekarskie, ale rowniez odnotowywane sg incydenty udzielonej pomocy
medycznej, pobyty w szpitalu czy tez zdalna mozliwo$¢ wyrobienia karty EKUZ. Przytoczone
okolicznos$ci wprost wskazuja, iz aktualnie w zakresie szeroko rozumianych spraw lekarskich
w wymiarze osobistym moze zosta¢ zatatwiona przez Internet, a tym samym na ten moment
mozliwie maksymalnie odstgpiono od rozwigzan papierowych. Analogiczny wzrost
popularno$ci w tym okresie odnotowano rowniez w przypadku narzedzia jakim jest profil
zaufany, ktory oczywiscie z powodzeniem funkcjonowat juz wczesniej, aczkolwiek potrzeba
zrealizowania pewnych spraw, w tym urzegdowych, po uprzedniej weryfikacji przy
wykorzystaniu wtasnie tego instrumentu, niejako wymusila wzrost zainteresowania w tym
zakresie. Na skutek ograniczen wprowadzonych w zwigzku z pandemia, wiele instytucji
panstwowych udostepnito mozliwos¢ zalatwienia spraw za posrednictwem platform
internetowych (np. platforma e-pit), utatwiajac w ten sposob spoteczenstwu dostep do ustug
uzyteczno$ci publicznej. Nadto w zwigzku ze znacznym ograniczeniem mozliwosci

organizowania m.in. spotkan stuzbowych w wymiarze realnym, przedsi¢biorstwa niejako
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zmuszone byly do poszukiwania innowacyjnych rozwigzan, umozliwiajacych realizacj¢ zadan
dotychczas prowadzong w formie tradycyjnych spotkan. Na skutek tego, w 2022 roku 36,8%

przedsiebiorstw organizowato spotkania zawodowe za posrednictwem Internetu®?,

Pojecie korzystania z ustug e-administracji dotyczy przede wszystkim korzystania ze
stron internetowych dotyczacych szeroko rozumianej sfery obywatelskiej, w tym m.in.
sktadania deklaracji podatkowych, zatatwienia spraw administracyjnych, zatatwienia
formalno$ci dotyczacych zasitkdw spotecznych, ale takze publicznych ustug edukacyjnych
1 zdrowotnych. Z raportu sporzadzonego przez Gtowny Urzad Statystyczny wynika, iz w 2022
roku zakupow przez Internet dokonywato 64,6% Polakow, za$ z ustug administracji publicznej
przez Internet korzystalo 55,4 % spoteczenstwa (dla przyktadu: w 2021 roku — 47,5%),
a najwiekszy odsetek uzycia Internetu w celu korzystania z ustug e-administracji odnotowano
wsrod osob z wyksztalceniem wyzszym, a najnizszy wsrdd osob z wyksztalceniem
podstawowym. Jak wynika z raportu GUS na koniec 2022 roku ponad 9 mln osob korzystato
z aplikacji mObywatel, w ramach ktérej korzystano z elektronicznego prawa jazdy, dowodu
rejestracyjnego (mPojazd) praz Karty Duzej Rodziny??®. W zakresie celow korzystania
z Internetu w sprawach prywatnych, jak wynika z raportu sporzadzonego przez GUS w 2022
roku, najwickszy odsetek (74,3% ogo6tu oséb) dotyczyt wyszukiwania informacji o towarach
1 ustugach, za$ kolejne miejsce zaymowato korzystanie z poczty elektronicznej (69,3%) oraz
korzystanie z komunikatoréw spotecznosciowych (64,75)%°. Wynik w tym zakresie,
w odniesieniu do panstw Unii Europejskiej, wskazuje, iz najwigkszy udzial stanowity osoby

wysytajace 1 odbierajace poczte elektroniczng.

Reasumujac powyzej poczynione ustalenia, wskaza¢ nalezy, iz spoteczenstwo
informacyjne to takie, w ktorym wigkszo$¢ aktywnych zawodowo o0so6b zajmuje si¢
przetwarzaniem informacji, a narz¢dzia informatyczne wykorzystywane sg szeroko takze
W zwigzku z innymi formami aktywnosci obywateli (komunikacja, konsumpcja, edukacja)®®!,

a informatyzacja shuzy zwiekszaniu efektywnosci przetwarzania danych??. Skoro przyjmuje

28 Raport Glownego Urzedu Statystycznego, Spoteczenstwo Informacyjne w Polsce w 2022 r., s. 130,
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-roku,2,12.html (dostep: 30.06.2023 r.)

229 1pidem, s, 133

230 |hidem, s. 119

21 G. Szpor, Urzednicy w spoteczerstwie informacyjnym, [w:] Z. Niewiadomski (red.), Prawo administracyjne,
Warszawa 2007, s. 288

232 G, Szpor, Administracyjnoprawne problemy informatyzacji, [w:] J. Supernata (red.), Miedzy tradycjg
a przysztoscig w nauce prawa administracyjnego. Ksigga jubileuszowa dedykowana Profesorowi Janowi Bociowi,
Wroctaw 2009, s. 719
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si¢, 1z spoteczenstwo informacyjne zapewnia obywatelom powszechny dostep 1 umiejetnosé
korzystania z technologii informacyjnych w celu podnoszenia i aktualizacji wiedzy, ochrony
zdrowia 1 innych ustug majacych wptyw na wyzsza jako$¢ zycia, to poczynione powyzej
wzmianki na temat popularyzacji dostepu do ustug publicznych za posrednictwem Internetu,
wskazujg, i1z polskie spoteczenstwo zakwalifikowaé nalezy jako zaawansowany etap

spoteczenstwa informacyjnego.

2. Status polskiego spoleczenstwa na podstawie przeprowadzonego

badania ilosciowego

Celem zweryfikowania, a w zasadzie oceny stopnia zaawansowania informacyjnosci
polskiego spoleczenstwa, przeprowadzono badania ilo$ciowe, ktérych wyniki pozwolity na
wyprowadzenie satysfakcjonujacych wnioskéw. Wybdr metodologii przeprowadzenia badan
iloSciowych wynikat przede wszystkim z faktu, iz wylacznie ten rodzaj badan zapewniat
osiggniecie zakladanych celéw, albowiem liczbowe ujgcie wartosci dostarcza mozliwosci
wciaggniecia rzetelnych wnioskdw oraz podjecia realnej proby ustalenia statusu spoteczenstwa
— poprzez faktyczne przeprowadzenie badan wsrdd duzej ilosci oséb, przy zapewnieniu
zréznicowania cech grupy badawczej. Celem przedmiotowych badan byto ustalenie czy grupa
badawcza moze zosta¢ zakwalifikowana jako spoteczenstwo informacyjne, w tym masowe,
jesli tak to na jakim etapie zaawansowania aktualnie si¢ znajduje. Badania ukierunkowane byty
nadto na sposob pozyskania informacji, czg¢stotliwos¢ oraz cel korzystania z mediow
i komunikatorow spotecznosciowych i ich rodzaju a takze na temat Kkwestii
cyberbezpieczenstwa oraz ewentualnych cyberprzestepstw popetnianych na rzecz o0sob
badanych 1 $§wiadomos$ci na temat cyberzagrozen oraz ich samodzielnego zwalczania,

ewentualnie przeciwdziatania.

Rzeczone badanie przeprowadzono w wysoko rozwinigtej, z silng pozycja rynkowa
firmie produkcyjnej, funkcjonujacej w oparciu o zagraniczny kapitat — HanseYachts Sp. z o.0.
(NIP: 9551000455) z siedziba przy ul. Prostej 28 w Lozienicy, gm. Goleniéw, wojewodztwo
zachodniopomorskie, ktorej przedmiotem dzialalnosci jest produkcja jachtow zaglowych,
a ktora rozpoczeta dziatalnos¢ w 2002 roku. Wybor rzeczonej firmy podyktowany byt przede
wszystkim charakterem grupy badawczej, ktora cechuje si¢ réznorodno$cig w zakresie wieku,
ptci, wyksztatcenia i statusu spotecznego. Urozmaicenie wsrdd grupy badawczej pozwolito na
osiggnigcie najbardziej rzeczywistych wnioskow. Grupe badawcza w tym zakresie stanowity

osoby roznej ptci, w wieku gldwnie produkcyjnym, to jest od 18 do 68 roku zycia, o réznym
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wyksztatceniu — od podstawowego do wyksztalcenia wyzszego. Grupg zroznicowano wedlug

rzeczonych podziatow. Laczna liczba 0s6b w tej grupie badawczej to 100 0sob.

W celu podjecia proby oceny rozwoju oraz potencjatu w zakresie ksztaltowania si¢
spoteczenstwa informacyjnego w przysziosci, przeprowadzono réwniez badania ilosciowe
wsréd mlodziezy, to jest uczniow I Liceum Ogolnoksztatcacego im. ppor. Emilii Gierczak
W Nowogardzie, przy czym w tym przypadku grupe badawczg stanowili uczniowie w wieku od
15-18 lat, czyli osoby znajdujace si¢ w wieku przedprodukcyjnym. Uzupelniajace
przeprowadzenie badan w tej grupie badawczej miato na celu wykazanie réznic migdzy
osobami w wieku produkcyjnym, a osobami znajdujacymi si¢ na etapie ksztatcenia w szkole
sredniej, a takze scharakteryzowanie spoteczenstwa jako spoleczenstwa informacyjnego,
glownie w zaleznosci od wieku grupy badawczej. Taki sposob przeprowadzenia badan poza
sklasyfikowaniem réznic, pozwolit na ich scharakteryzowanie oraz oceng, a takze opracowanie
wnioskoéw. Rozpatrywanie obu grup badawczych w aspekcie lgcznym pozwolito na
opracowanie wnioskow o charakterze calosciowym, albowiem wéwczas dotyczyt bedzie grupy
badawczej w wieku od 15 do 68 lat, przy jednoczesnym uwzglednieniu réznych grup
spotecznych. Niemniej jednak dla wyodrebnienia pozadanych wynikow, w petni celowe jest
réowniez przeprowadzenie badan poréwnawczych pomiedzy wyzej wskazanymi dwoma
grupami badawczymi, przy jednoczesnym wskazaniu wartosci liczbowych w odniesieniu do
konkretnej grupy, a nast¢gpnie na tej podstawie sformulowanie wnioskow w wymiarze

podstawowym, uzupetniajagcym oraz poréwnawczym i szczegdtowym.

Badania ilo$ciowe polegaly na udost¢pnieniu obu grupom badawczym kwestionariusza
ankiety skladajacej si¢ tacznie z 25 pytan, gdzie 3 z nich dotyczyly wyltacznie kwestii
formalnych odnoszacych si¢ do wieku, plci i wyksztatcenia, czyli cech pozwalajacych na
odroznienie cztonkéw grupy badawczej. W przypadku kwestionariusza przeznaczonego dla
osob w wieku przedprodukcyjnym, z uwagi na etap nauki, na jakiej znajduje si¢ grupa
badawcza, pomini¢to pytanie dotyczace poziomu wyksztalcenia. W pozostatym zakresie, dla
obu grup badawczych udostepniono takie same kwestionariusze, ktore z uwagi na charakter
zawartych w nich pytan, uzna¢ nalezy za uniwersalne 1 zawierajace zagadnienia odnoszace si¢
bezposrednio do kluczowych problemow badawczych. Sposob sformutowania pytan
podyktowany byl checig eksplorowania kwestii dotyczacych spoteczenstwa masowego, ale
takze zweryfikowania stopnia $wiadomosci obywatelskiej w zakresie zagrozen zwigzanych

z masowym dziataniem za posrednictwem sieci teleinformatycznej. Badanie miato réwniez na

93



celu ustalenie, na podstawie zamknigtej grupy badawczej, faktycznego korzystania

z instrumentow udostepnianych przez organy administracji publicznej w ramach e-ustug.

Ponizej przedstawione zostang wyniki przeprowadzonych badan o charakterze
ilosciowym, w odniesieniu do konkretnych zmiennych, rozpatrywane z wielu perspektyw, aby
wykorzysta¢ maksymalny potencjal przeprowadzonych badan. Rzeczone wyniki
przedstawione zostang nadto w formie wykreséw 1 rysunkéw, aby zobrazowac osiagnigte
rezultaty. Na tej podstawie opracowane zostang wnioski o charakterze podstawowym

1 szczegotowym w zakresie wszelkich kwestii stanowigcych przedmiot badan.

W  celu mozliwie precyzyjnego 1 klarownego przedstawienia wynikow
przeprowadzonych badan, w pierwszej kolejno$ci analizie poddane zostang rezultaty dotyczace
pierwszej grupy badawczej w odniesieniu do konkretnych pytan i na tej podstawie
charakterystyka rzeczonej grupy oraz wyciggnigcie wnioskéw ogoélnych i1 konkretnych.
Nastepnie analogiczna czynno$¢ powtdrzona zostanie w odniesieniu do drugiej grupy
badawczej, a dopiero woéwczas przeprowadzona zostanie analiza porownawcza i sformutowane
zostang w tym zakresie kluczowe z perspektywy omawianych zagadnien wnioski. Niezaleznie
jednak od powyzszego, niezbedne jest uprzednie scharakteryzowanie kazdej z grup

badawczych.

Pierwsza z grup liczyta facznie 100 czlonkdéw, przy czym kobiety stanowily 34%,
mezczyzni 64%, a osoby niewyrazajace woli wskazania plci — 2%. Wsrod rzeczonego kregu
0sob badanych, 17% stanowity osoby w wieku od 18-25 lat, 19% w przedziale 41-55 lat, 5%
w wieku 56-68 lat, za$ najliczniejszg grupe stanowity osoby w wieku 25-40 lat — 59%. W
odniesieniu do czynnika zaleznego w postaci wyksztalcenia dominowato wyksztalcenie srednie
(40%) oraz wyzsze (34%), pozostaly odsetek to osoby z wyksztatceniem podstawowym (4%)
oraz zawodowym (22%). Przytoczone dane wskazuja wprost na zadawalajace zroéznicowanie

grupy badawczej.

W przypadku drugiej grupy badawczej, liczacej rowniez 100 oséb, 70% stanowity
osoby pici zenskiej, 26 oséb zadeklarowato pte¢ meska, zas 4% to osoby nie wyrazajace checi
wskazania plci, przy czym grupa byta zréznicowana pod wzgledem wieku, albowiem 37% to
osoby w wieku 16 lat, 38% w wieku 17 lat, za§ 18% stanowitly osoby z ukonczonym 18 rokiem

zycia, a zaledwie 8% osoby w wieku 15 lat.

94



CHARAKTERYSTYKA GRUPY BADAWCZE]

B Grupa 1 Grupa 2

70

<
(Y=}

<
o

(o)
l - N

KOBIETY MEZCZYZNI BRAK WSKAZANIA PLCI

Wykres 1

Wiek grupy 1 Wiek grupy 2
> 17 18 8
BN\ -y’

—

59

= 18-25]at = 26-40 lat = 41-55 lat = 56-68 lat =15Jat = 16lat =17lat = 18lat

Wykres 2
Wykres 3

Jedno z pytan kwestionariusza ankiety udostgpnionego dla grupy badawczej w wieku
produkcyjnym odnosito si¢ czasu spedzonego w Internecie w ciagu dnia, przy czym
proponowane odpowiedzi brzmiaty nastgpujaco: a) wcale, b) bardzo rzadko (mniej niz
godzing), ¢) 2-4 godzin, d) powyzej 4 godzin. Zaledwie 1 osoba, zatem 1% badanych
zadeklarowato, iz wcale nie korzysta z Internetu, przy czym byl to me¢zczyzna w przedziale
wiekowym 41-55 lat. Az 86% os6b badanych wskazato, iz spedza w Internecie ponad 2 godziny
dziennie, przy czym 36% - powyzej 4 godzin. Wérdéd osob, ktore zadeklarowaly niska

czestotliwos¢ korzystania z Internetu w ciggu dnia (13 osob), 77% stanowili mezczyzni.

Analogiczne zagadnienie w drugiej grupie badawczej dostarczylo nastepujacych
wynikoéw. Podobnie jak w powyzej przywolanych rezultatach przeprowadzonych badan,
zaledwie 1% osob badanych wskazato, iz wcale nie korzysta z Internetu w ciggu dnia, za$ nikt
nie zadeklarowal korzystania z tej ustugi rzadko, to jest mniej niz jedng godzine dziennie. 18%
0sOb badanych wskazato, iz w Internecie spedza od 2 do 4 godzin dziennie, a pozostali, to jest

az 82% grupy badawczej oswiadczyto, iz czas ten wynosi powyzej 4 godzin. Przytoczone
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wyniki badan w sposob oczywisty wskazujg, iz Internet aktualnie jest Srodowiskiem
stanowigcym duze zainteresowanie wsréd osob o réznym wieku i wyksztatceniu, w zaden
sposob nie jest zalezne od pici, natomiast w sposob ewidentny z uzyskanych wynikoéw badan
wynika, iz osoby ponizej 18 roku zycia spedzaja znacznie wigcej czasu w Internecie anizeli
osoby w wieku produkcyjnym. Fakt oferowania w Internecie w zasadzie nieograniczonego
katalogu ustug, form spedzenia wolnego czasu, realizacji hobby a takze atrakcyjno$¢ mediow
spotecznosciowych i komunikatorow sprawia, ze zdaje si¢ by¢ to najlepsze miejsce dla
klasycznego ,,ztodzieja czasu”. Ponad 4 godziny dziennie stanowig co najmniej 17% doby, co
przy zatozeniu, iz 8 godzin po$wigcane jest na prace i taki sam czas na sen, jest to ponad potowa
wolnego czasu. Z pewnoscig nie zawsze czas spedzony w Internecie jest czasem
produktywnym, a w wielu przypadkach wynika z negatywnych nawykéw, a by¢ moze nawet

uzaleznienia od urzadzen elektronicznych.

CZESTOTLIWOSC KORZYSTANIA Z INTERNETU
W CIAGU DNIA
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Wykres 4

W zwigzku z tym, iz w zakresie zagadnien Stricte zwigzanych ze spoteczenstwem
informacyjnym 1 jego statusem wyrdznia si¢ stopien rozwoju i dostgpu do infrastruktury
telekomunikacyjnej, kwestia ta rOwniez stanowila przedmiot badan. Aktualnie, jak wyzej
wskazano, rynek ustugodawcoOw udostepnia szeroki katalog mozliwosci oraz szeroki wybor
zardéwno w zakresie 1acza, za pomocg ktorego mozliwe jest potaczenie z Internetem jak réwniez
w zakresie operatora sieci telekomunikacyjnej, za pomoca ktérego to polaczenie nastapi.
W obecnie otaczajacej rzeczywistosci, dostep do sieci Wi-Fi stanowi podstawowy standard
wielu miejsc, w tym hoteli, ale rGwniez restauracji, galerii handlowych, srodkéw lokomocji czy
kawiarni. W ramach odpowiedzi udzielonych przez pierwsza grupe badawcza, 56% badanych
wskazato, iz korzysta ze stalego tacza/domowe;j sieci wifi, za§ 44% korzysta z transmisji danych

dostepnej w ramach Swiadczonych ustug telekomunikacyjnych bezposrednio zwigzanych
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z abonamentem. W drugiej grupie badawczej 77% osob badanych korzysta z domowe;j sieci
wifi, za§ 24% opowiedzialo sie, za korzystaniem z telefonicznej transmisji danych. Zadna
z badanych os6b, z obu grup badawczych nie zadeklarowata korzystania z darmowego tacza

udostgpnianego w miejscach publicznych.

SPOSOB KORZYSTANIA Z SIECI
TELEINFORMATYCZNE]
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Wykres 5

W zakresie omawianej kwestii analizie podda¢ nalezy odpowiedzi udzielone przez
grupe badawcza w ramach kolejnego zagadnienia przedstawionego w kwestionariuszu ankiety,
ktére odnosito sie do sposobu pozyskiwania informacji na temat sytuacji w kraju i na §wiecie,
a zatem wiedzy na temat codziennoS$ci, polityki, zdarzen znaczacych zar6wno na arenie
krajowej jak 1 migdzynarodowej. 95% badanych wskazato, iz w tym celu wykorzystuje $rodki
tacznosci elektronicznej w postaci telewizji i Internetu, niemniej jednak zdecydowana
wigkszos¢, bo 67% zadeklarowalo siec teleinformatyczng jako przewazajacy sposob zasiggania
podstawowych informacji w zyciu codziennym. Zaskakujgco niewiele osob, bo wytacznie
2 osoby wskazaty, iz korzystaja w tym zakresie z wiedzy i1 do$wiadczenia znajomych
1 wspotpracownikow. Podobne wyniki uzyskano na podstawie badan przeprowadzonych
w drugiej grupie badawczej, w ktorej tacznie 87% osob badanych wskazalo na Internet
I telewizj¢ jako zrodto pozyskania informacji, natomiast 10% osob wskazato, iz w ogdle nie
interesuje si¢ tym tematem. Uzyskane w tym zakresie wyniki przeprowadzonych badan
jednoznacznie potwierdzaja postawiong na wstepie teze, iz informacja stanowi jedng
z najbardziej pozadanych ustug, a Internet stanowi podstawowy jej nosnik. Niepodwazalny jest
fakt, iz jako pierwsze wiadomosci dotyczace zarowno wydarzen krajowych, jak 1 $wiatowych,
udostepniane sg w Internecie, a dopiero nastepnie dowiedzie¢ si¢ mozna o nich z telewizji.
Niemniej jednak nieustanna ewolucja nowych technologii sprawila, iz to wlasnie sie¢
teleinformatyczna stata si¢ podstawowym zrodtem pozyskania informacji, ale nie tylko — na co

wskazg kolejno przedstawione wyniki badan.
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Wykres 6

Na kanwie przedmiotowej rozprawy wielokrotnie poruszony zostanie temat
negatywnych nastgpstw rozwoju technologicznego rozpatrywanych gtéwnie z perspektywy
cyberbezpieczenstwa. Jak na wstepie wskazano, brak jest mozliwosci dokonania wiasciwej
oceny rozwoju technologicznego i rozpatrywania go wyltacznie jako idealnego s$rodka
stanowigcego bezapelacyjng szans¢ na rozwoj na kazdej plaszczyznie. Kazda zmiana
utozsamiana jest nie tylko z pozytywnymi aspektami, ale rowniez, a moze nawet przede

wszystkim z ujemnymi nastgpstwami, ktore mogg wywota¢ kolejne konsekwencje.

W tym miejscu wyraznie wskaza¢ nalezy, iz przestgpstwa popelniane za posrednictwem
sieci teleinformatycznej stanowig aktualnie najwigkszg liczbg przestepstw popetlnianych na
terenie kraju. Wérdd czynnikow warunkujacych ten fakt wskazaé nalezy przede wszystkim
sukcesywnie rosngcy wzrost zainteresowania Internetem jako takim, zakupami dokonywanymi
w sieci, co z kolei powoduje, iz miejsce to zdaje si¢ by¢ doskonalym $rodowiskiem dla
przestepcow. Nadto rozwoj technologiczny dostarcza sprawcom przestepstw narzedzi coraz
bardziej niezawodnych, zapewniajacych im anonimowos$¢, powodujacych maskowanie ruchu
w sieci, dzieki czemu majg oni poczucie nieuchwytnosci 1 bezkarnosci. Niemniej jednak
kwestia ta poddana zostanie szczegOlowej analizie na kanwie kolejnych rozdziatow.
W nawigzaniu do poczynionych rozwazan ocenie podda¢ nalezy kolejne z zagadnien
stanowigce przedmiot badan ilosciowych, a odnoszace si¢ bezposrednio do
cyberprzestgpczosci. Przedstawienie w ramach kwestionariusza ankiety pytan dotyczacych
tego zagadnienia miato na celu ustalenie — w zamknigtej grupie badawczej — poziomu

cyberprzestgpczosci oraz ewentualnie wysokosci utraconego mienia.
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Sposrod osob badanych w ramach pierwszej grupy badawczej, 36% padlo ofiarg
przestepstwa popetnionego za posrednictwem sieci teleinformatycznej lub usitowano wobec
niej takiego dokona¢, z czego 12% o0sob zostato oszukanych wigcej niz raz. Oznacza to, iz co
3 osoba stala si¢ ofiarg oszustwa (lub innego przestepstwa popetlnionego przez Internet),
ewentualnie w stosunku do niej usitowano dokona¢ takiego przestepstwa, co daje niczwykle
zatrwazajacy wynik, a przypomnie¢ nalezy, iz grupe badawcza stanowilo zaledwie 100 osob,
zatem przypuszcza¢ mozna, iz tendencja bytaby rosngca w przypadku zwiekszenia liczby os6b
badanych. Analogiczne pytanie zadano w odniesieniu do 0séb bliskich ankietowanych. W tym
przypadku az 65% badanych opowiedziato si¢, iz osoba z ich otoczenia co najmniej
jednokrotnie padla ofiarg przestgpstwa popetnionego za posrednictwem Internetu lub
usitowano wobec niej takiego dokonac. 14% os6b badanych, w ramach kolejnego pytania,
wskazata, iz na skutek ww. zachowan stracila majatek w Internecie, przy czym najwieksza
sposrod wskazanych kwot to 20.000 zt, czyli zdecydowanie nieprzeci¢tnej wysokosci kwota.
Pozostata cze$¢, to jest 86% o0sOb zaprzeczyla utracie jakiegokolwiek majatku, co daje
pozytywne rokowania i budzi nadzieje, iz uzytkownicy Internetu beda bardziej ostrozni podczas

dziatania w sieci.

Doktadnie takie samo zagadnienie stanowito przedmiot badan ilosciowych
przeprowadzonych w drugiej grupie badawczej sktadajacej si¢ z 0sob ponizej 18 roku zycia.
Wsrod osob badanych 28% wskazalo, iz jednokrotnie dokonano lub usitowano popetnié¢
przestepstwo na ich szkod¢ za posrednictwem Internetu, za$ 16% osob wskazalo, iz taka
sytuacja miata miejsce wigcej niz raz. Oznacza to, iz 44% osob sposrod tej grupy badawczej co
najmniej jednokrotnie spotkata si¢ z przestepczym dziataniem w sieci osobiscie. W odniesieniu
do osob bliskich, tacznie 58% osdb badanych zadeklarowato, iz rzeczone sytuacje miaty

miejsce co najmniej jednokrotnie.

Uzyskane wyniki badan nie pozostawiajg watpliwosci co do tego, iz wigkszos¢ osdb
badanych nie miata bezposredniej stycznosci z cyberprzestgpstwem, niezaleznie od grupy
wiekowej. Fakt ten posrednio wynika z sukcesywnie naglasnianych w mediach roznego rodzaju
informacji na temat przestgpstw internetowych, sposobdéw dziatania sprawcéw, a takze
ostrzezen przed ochrong swoich danych 1 majatku. Przeklada si¢ to z kolei nie tyle na
zminimalizowanie liczby cyberprzestepstw, ale na bardziej ostrozne poruszanie si¢ w sieci,
a w konsekwencji niejednokrotnie unikni¢cie utraty pienigdzy lub nieuprawnionego

przechwycenia wrazliwych danych.
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Wykres 7

Wsréd czynnikow determinujacych wzrost liczby cyberprzestepstw popetnianych na
terenie kraju, ale jednocze$nie warunkujacych byt spoleczenstwa informacyjnego wskazuje si¢
m.in. dostgpno$¢ 1 korzystanie z social mediow czyli portali spoteczno$ciowych. Aktualnie
uznaje sie, iz najbardziej popularnymi portalami tego rodzaju jest Facebook, Instagram,
Twitter, TikTok. Niemniej jednak z uwagi na ch¢¢ konkretyzacji badan, zdecydowano si¢
ograniczy¢ do dwoch portali sposrod ww., ktoére zdaja si¢ by¢ dominujagcymi. Badania
przeprowadzone ws$rdd pierwsze] grupy badawczej dostarczyly w zasadzie uprzednio
mozliwych do przewidzenia wynikow, albowiem powszechna wiedza wprost wskazuje na
potezng liczbe uzytkownikdéw rzeczonych witryn. W zakresie portalu spotecznosciowego
Facebook 84% o0so6b badanych wskazato, iz posiada konto na tej platformie, natomiast
w odniesieniu do Instagrama — 53%, przy czym zdecydowana wigkszo$¢ osob badanych
zadeklarowata zarejestrowanie konta na obu serwisach. Badania wskazaty nadto, iz wsrdd osob
negujacych posiadanie konta na portalu Facebook, zaledwie 3 osoby, to jest 6% sposrod 53%,
pomimo tego posiadaja konto na platformie Instagram, natomiast w odwrotnym kierunku

zdecydowanie wigcej 0sOb posiada konto na pierwszym, anizeli drugim portalu.

W przypadku drugiej grupy badawczej 99% osdb badanych zadeklarowato posiadanie
zarejestrowanego konta na portalu spoteczno$ciowym Facebook oraz 94% na portalu
Instagram. Wyniki te s3 w zasadzie bezlitosne i wskazuja na bardzo wysokie zainteresowanie
portalami spoteczno$ciowymi, a w przypadku osob ponizej 18 roku zycia wskazujg na
nieprawdopodobng skale korzystania z tego rodzaju mediow. Potwierdza si¢ w ten sposob
postawiona na wstgpie teza w zakresie maksymalnego wykorzystania portali

spotecznos$ciowych, ktore z kolei staly si¢ srodowiskiem dla sprawcow cyberprzestepstw.
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W tym samym zakresie istotne znaczenie przypisywane jest rowniez komunikatorom
spoleczno$ciowym, ktoére w obecnie otaczajacej rzeczywistosci staty si¢ bardzo popularnym
srodkiem komunikacji elektronicznej. Przyjmuje sie, iz ten sposdb komunikacji na odleglo$¢
z powodzeniem zastapil wiadomosci tekstowe przesytane za posrednictwem SMS, przy czym
komunikatory spoteczno$ciowe oferuja znacznie szerszy zakres srodkow komunikacji na
odleglo$¢, umozliwiajac rowniez komunikowanie si¢ za pomocg przekazywania obrazu
i dzwicku, nagran dzwigkowych, wysylania obszerniejszych plikow, zdje¢ i nagran wideo,
a nadto poza dostgpem do sieci Wifi lub transmisji danych, nie wymaga poniesienia
dodatkowych kosztow, w tym optat abonenckich. Samo pobranie aplikacji rowniez jest
bezptatne i wymaga wylacznie zarejestrowania uzytkownika. Aktualnie wsrdd najbardziej
popularnych komunikatoréw, w odniesieniu do ktoérych administrator nie wymaga
dodatkowych optat, wskazuje si¢ Messenger administrowany przez Facebook oraz WhatsApp.
Mniejsza popularnos$cia wykazuje si¢ Discord i1 Telegram. Przeprowadzone badania w tym
zakresie w grupie badawczej w wieku produkcyjnym wskazuja, iz obecnie zaledwie 3% o0s6b
komunikuje si¢ za pomocg wiadomosci tekstowych SMS, a 22% deklaruje kontakt poprzez
osobiste spotkanie. Pozostatg cze$¢ stanowig potaczenia glosowe, ktore dominujg w tej grupie
badawczej (58%) oraz komunikacja za pomocg komunikatoréw spotecznosciowych (17%).
Niewielki odsetek ostatniej z grup w pewnym zakresie wynika¢ moze z wieku grupy badawczej,

albowiem ta odpowiedz najrzadziej wybierana bylta przez osoby powyzej 40 roku zycia.

Wyniki uzyskane na podstawie badan przeprowadzonych w tym zakresie w drugiej
grupie badawczej wskazuja, iz tylko 1% osdb badanych wybiera wiadomosci SMS jako sposéb

komunikacji, 10% deklaruje kontakt poprzez osobiste spotkanie. Zdecydowanie dominujaca
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grupe (51%) stanowia osoby wykorzystujace komunikatory spotecznosciowe, a 38% wybiera
polaczenia glosowe telefoniczne. Przytoczone wyniki badan potwierdzaja powyzej przywotane
stanowisko, zgodnie z ktérym faktycznie wykorzystanie komunikatoréw spoleczno$ciowych
ma S$cisty zwigzek z wiekiem uzytkownikow. Osoby ponizej 18 roku zycia zdecydowanie
czesciej wybierajg ta forme komunikacji, anizeli osoby doroste. Niezaleznie od powyzszego, w
obu grupach badawczych, a zatem niezaleznie od plci, wieku 1 wyksztalcenia, niewielka czgs¢
spoteczenstwa wybiera osobiste spotkanie jako forme¢ komunikacji z innymi ludzmi, co wprost
wskazuje na zatracenie cechy bezposredniosci 1 zdecydowany wybor form komunikacji

elektronicznej.

SPOSOBY KOMUNIKAC]I
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Niewatpliwie $rodowiskiem, w ktérym sprawcy przestgpstw popetnianych za
posrednictwem sieci teleinformatycznej uzyskuja szersze mozliwos$ci osiagnigcia przestgpnych
celow sg roznego rodzaju platformy sprzedazowe. Pierwotnie, kiedy w Polsce dopiero zaczeta
pojawiac si¢ cyberprzestepczosc, najwiecej tego rodzaju przestepstw popetnianych bylo przy
wykorzystaniu platform sprzedazowych. Z perspektywy czasu uzna¢ nalezy, iz byly to bardzo
prowizoryczne 1 niezbyt wyszukane i1 skomplikowane metody sprawcze, bedace w
przewazajacej czesci przypadkow tzw. oszustwami zwyklymi. Fakt wzrostu zainteresowania
zakupami dokonywanymi za posrednictwem Internetu niejako dostarcza cybersprawcom
mozliwos$ci do nastepczego popetnienia czynu zabronionego. W zwigzku z faktem, iz platformy
sprzedazowe w postaci Olx.pl, Otomoto.pl, Vinted.pl a takze stosunkowo nowa platforma
Marketplace udostepniona przez Facebook s3 posrednio instrumentem 1 S$rodkiem
przyczyniajacym si¢ do powstania 1 wzrostu cyberprzestepczosci, na kanwie przeprowadzone;j
ankiety badaniu poddano réwniez stopien korzystania z rzeczonych platform przez grupe

badawcza.
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W zakresie pierwszej grupy badawczej 87% osob badanych opowiedzialo si¢ za
korzystaniem z wyzej wymienionych platform, z czego 31% wskazato, iz wykorzystuje te
platformy do dokonywania zakupu/sprzedazy cz¢sto. Zaledwie 13% osdb badanych wskazato,
iz nie korzysta z platform sprzedazowych. Zblizone do wyzej wymienionych wyniki badan
uzyskano przy okazji drugiej grupy badawczej, wsrod ktorej 84% korzysta z platform
sprzedazowych, przy czym 20% czyni to cz¢sto. Uzyskane w ten sposob wyniki na podstawie
przeprowadzonych badan bezapelacyjnie potwierdzaja postawiona na wstepie tezg, iz
zainteresowanie zakupami realizowanymi za posrednictwem platform sprzedazowych,
aktualnie jest bardzo popularne i wykorzystywane na bardzo duzg skale, albowiem sposrod 200
os6b badanych, az 171 oséb to jest niespelna 86% korzysta z rzeczonych ustug. Fakt ten
bezposrednio implikuje okoliczno$¢ stwierdzenia, iz w sposdb oczywisty przektada si¢ do nie
tylko na ilo$¢ 1 czegstotliwos$¢ cyberprzestepstw popetnianych na terenie kraju, ale réwniez
determinuje sposob ich popelienia oraz okre§la modus operandi sprawcéw, ktory niejako

dostosowany jest do potencjalnych ofiar, czyli pokrzywdzonych.

UZYTKOWNICY PLATFORM
SPRZEDAZOWYCH
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W zwigzku ze znacznym stopniem wykorzystania platform sprzedazowych, ktore
nierozerwalnie wigzg si¢ rowniez z platnosciami elektronicznymi, w pelni uzasadnione byto
zweryfikowanie 1 okre§lenie dominujacej metody ptatnosci wybieranej przez uzytkownikow
wyzej wspomnianych platform sprzedazowych, ale tez innych ustug i ptatnosci realizowanych
za posrednictwem sieci teleinformatycznej. Przedmiotem kolejnego z omawianych zagadnien
bylo przede wszystkim wskazanie gldwnej metody ptatnosci zwigzanej z szeroko rozumianymi
ustugami podejmowanymi przez Internet, w tym réwniez sposobu ptatnos$ci za biezace rachunki
za energi¢ elektryczna, abonament telefoniczny, ustugi Internetu itp. Sposrod osoéb badanych,

45% wskazalo jako najczesciej wybierang metodg ptatnosci przelew internetowy, 43% operacje
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BLIK, a zaledwie 12% os6b wskazato, iz wybiera przelew pocztowy tradycyjny lub platnos¢
przy odbiorze. Przytoczone wyniki badan wskazuja zatem, iz 88% oso6b badanych wybiera
metody ptatnosci stricte zwigzane z modelem elektronicznym. Nie ma watpliwosci co do tego,
1Z sg najtatwiejsze 1 najszybsze metody ptatnosci, pozwalajace na w zasadzie natychmiastowe
osiggniecie zamierzonego celu, czyli nie tylko zlecenie operacji, ale rowniez odebranie jej przez
adresata. W drugiej grupie badawczej wyniki rowniez przedstawiaty si¢ w sposob zblizony do
wyzej przytoczonych, albowiem Iacznie az 89% zadeklarowalo wykorzystywanie
elektronicznych metod ptatnosci, dokonywanych za posrednictwem sieci teleinformatycznej,
z czego az 71% korzysta z ustugi BLIK. Wskazane wyniki badan prowadza do analogicznych
jak wyzej przytoczone wnioskéw, z tym zastrzezeniem, iz w$rdd ludzi do 18 roku zycia
odnotowany jest zdecydowanie wyzszy poziom wykorzystania transakcji BLIK, przy
jednoczesnym zmniejszeniu wykorzystania tradycyjnego przelewu internetowego, co bez
watpienia zwigzane jest Stricte z mobilnym charakterem ustugi BLIK oraz mozliwoscig

realizacji z poziomu telefonu komorkowego.

DOMINUJACE METODY PLATNOSCI
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Wskazane powyzej wyniki badan wskazuja na potezne zainteresowanie nie tylko
portalami spotecznosciowymi i komunikacjg prowadzong za ich posrednictwem, ale rowniez
zakupami 1 innymi uslugami, ktére aktualnie udostgpniane sg za posrednictwem sieci
teleinformatycznej. Przytoczone rezultaty wskazuja nadto, iz czas przeznaczony na korzystanie
z Internetu w obu grupach badawczych jest w przewazajacej cze$ci wigkszy anizeli 4 godziny
w ciggu dnia. W zwigzku z tym w pelni celowe 1 uzasadnione byto réwniez zbadanie kwestii
celu, w ktorym uzytkownicy Internetu przeznaczajg tak znaczng cz¢s¢ doby na korzystanie

z oferowanych w ten sposob ustug. Uzyskane w ten sposdb wyniki badan w powigzaniu
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z calo$cig badan pozwolg na pelne scharakteryzowanie spoteczenstwa i uszczegoétowienie

dotychczas uzyskanych wynikéw badan.

W ramach kwestionariusza ankiety udostepniono obu grupom badawczym pytanie
wielokrotnego wyboru dotyczace celu korzystania sieci teleinformatycznej. W ramach
pierwszej grupy badawczej odpowiedzi zostaty w zasadzie roztozone réwnomiernie, przy czym
najwigcej 0sOb wskazato portale spotecznosciowe jako gltowny cel korzystania z sieci
teleinformatycznej — 66 odpowiedzi. Pozyskanie informacji ze $wiata i kraju, korzystanie
z poczty elektronicznej oraz oplata biezacych rachunkow stanowito druga grupe najliczniej
udzielonych odpowiedzi, natomiast jak wynika z przeprowadzonej analizy najmniej osob

korzysta z Internetu w celach naukowych oraz w celu korzystania z telewizji internetowey.

Uzyskane wyniki na skutek badania przeprowadzonego w drugiej grupie badawczej
potwierdzity wyzej przytoczone okolicznosci, zgodnie z ktérymi osoby ponizej 18 roku zycia
znacznie czgsciej korzystajg z Internetu, ale takze cel korzystania z rzeczonej ustugi jest inny,
co bezposrednio podyktowane jest potrzebami danej grupy badawczej. Wsrod osob badanych,
bez watpienia najwigcej osob (90%) wskazato portale spotecznosciowe jako dominujacy cel
korzystania z Internetu, na drugim miejscu wybierajgc natomiast szeroko rozumiang rozrywke
(79 odpowiedzi), podczas gdy zagadnienie to zostalo wskazane przez 47 oséb w ramach
poprzedniej grupy badawczej. Najmniej odpowiedzi udzielono w zakresie optaty biezacych
rachunkow, co bezposrednio wynika z wieku grupy badawczej. Niemniej jednak zdecydowanie
nizsze zainteresowanie w odniesieniu do oséb dorostych, odnotowano réwniez w przypadku
korzystania z poczty elektronicznej (zaledwie 25 odpowiedzi). Przytoczone wyniki badan
wprost wskazuja, iz w zdecydowane] wigkszosci przypadkow czas spedzony w Internecie
stanowi ewidentnie tzw. ,,zlodzieja czasu”, albowiem rozpatrujac uzyskane wyniki badania
w perspektywie catosci grupy, najwiecej osob korzysta z portali spotecznosciowych. Wsrod
0s0b dorostych, odnotowuje si¢ rowniez, cho¢ w mniejszym stopniu anizeli w odniesieniu do
rzeczonych portali, zainteresowanie innymi zagadnieniami, takimi jak informacje z kraju i ze
$wiata, zatatwienie biezacych spraw zycia codziennego, czego nie mozna stwierdzi¢ w
przypadku grupy badawczej ponizej 18 roku zycia. Kolejng cechg roznicujgca grupy stanowigce
podmiot badan, jest nauka jako okoliczno$¢ uzasadniajgca korzystanie z Internetu, albowiem
wsrdéd mtodziezy az 65 osob wskazato ta odpowiedz jako jeden z celow korzystania z sieci,
podczas gdy wsrdd osob dorostych odpowiedz tg wybrato zaledwie 29 oso6b. Reasumujac
czynione w tym zakresie rozwazania, wskaza¢ jedynie nalezy, iz bez watpienia cel korzystania

z Internetu podyktowany jest wiekiem i potrzebami spoteczenstwa, aczkolwiek nie pozostawia
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watpliwosci, iz portale spoteczno$ciowe stanowig glowny cel korzystania z Internetu, co
stanowi kolejng przestanke¢ uzasadniajaca przyjecie spoteczenstwa sieci, o ktérym bedzie mowa

ponizej.

CELE KORZYSTANIA Z INTERNETU
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Z wuwagi na fakt bezposredniego wplywu rozwoju technologicznego na
cyberbezpieczenstwo, kwestia ta stata si¢ przedmiotem badan w szerokim zakresie, co ma na
celu przeanalizowanie wszystkich mozliwych ptaszczyzn tej sfery. Rozwoj technologiczny
niejako dostarcza sprawcom cyberprzestepstw narzedzi umozliwiajagcych popelnianie
przestgpstw za posrednictwem Internetu. Niemniej jednak wskaza¢ mozna wiele okoliczno$ci,
ktore si¢ do tego przyczyniaja, a niektore z nich omoéwiono powyzej przy okazji przedstawienia
wynikoéw przeprowadzonych badan ilosciowych w odniesieniu do konkretnych zagadnien
kwestionariusza ankiety. Nie ma watpliwosci co do tego, 1z czujnos$¢ uzytkownikow Internetu
w jakiej$ czesci ogranicza mozliwosci sprawce cyberprzestepcow. Sukcesywnie podnoszone
w mediach ostrzezenia dotyczace sposobow popelniania przestgpstw na terenie kraju,
prowadzenie listy ostrzezen przez CERT Polska majg na celu przede wszystkim wzbudzenie
wsrod uzytkownikow sieci teleinformatycznej poczucia zagrozenia podczas korzystania z ustug
tego rodzaju a przede wszystkim bycia czujnym i ostroznym. Tylko odpowiednia ochrona
danych osobowych, a takze bycie odpornym na proby wyludzen pozwoli na zminimalizowanie
liczby cyberprzestepstw popetnianych na terenie kraju. W zwigzku z powyzszym przedmiotem
badan uczyniono roéwniez kwestie S$wiadomosci zagrozen wynikajacych z dziatania
w Internecie oraz oceny metodologii postepowania uzytkownikow w przypadku podjecia
wobec nich préby wytudzenia danych czy tez oszustwa popelnionego za posrednictwem sieci

teleinformatycznej.

106



Pierwsza grupa badawcza, to jest osoby powyzej 18 roku zycia na pytanie dotyczace
$wiadomosci zagrozen wynikajacych z Internetu, w 91% wskazata, iz odpowiednio chroni
swoje dane, bedac $§wiadomym takich zagrozeh. Zadna z osob badanych nie zaznaczyta
odpowiedzi zawierajacej tezg, iz Internet to bezpieczne miejsce. 9% osob badanych wskazata,
1z nie zastanawia si¢ nad kwestig cyberbezpieczenstwa, przy czym sposrod tej czgsci osob
badanych 89% to mezczyzni o wyksztalceniu zawodowym 1 $rednim, z przewazajaca liczba
tych pierwszych, co moze wskazywaé na to, iz kobiety stanowig grupe bardziej ostrozng
podczas dziatania w sieci. Podobne wyniki uzyskano na podstawie badan przeprowadzonych
wsrod drugiej grupy badawczej, z tym ze 4% o0so6b wskazato, iz Internet to bezpieczne miejsce,
co bezposrednio moze wynika¢ z wieku tychze osob, ktore w kwestii cyberbezpieczenstwa
mogg nie mie¢ do§wiadczenia, a tym samym $wiadomosci, b¢dac obojetnym na potencjalng
mozliwo$¢ popehienia na ich szkod¢ przestepstwa. Niezaleznie od powyzszego, 88% osdb
badanych w tej grupie wiekowej wskazato na odpowiednig ochrong swoich danych, a tylko 8%
wykazato obojetnos¢ w tym zakresie. Przytoczone wyniki badan wprost wskazuja na wysoki
stopien $wiadomosci wsrdd spoleczenstwa w zakresie zagrozen wynikajacych z Internetu oraz
w zakresie konieczno$ci ochrony swoich danych, czyli podjecia dziatan majacych na celu
posrednio zapewnienie swojego bezpieczenstwa w sieci. W obu grupach badawczych
osiggniete wyniki wskazujg na tozsame wnioski, w zwigzku z czym jako pozbawione sensu jest

réznicowanie i wyodrebnianie odmiennosci w tym zakresie.

SWIADOMOSC ZAGROZEN W SIECI
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W zwigzku z korzystaniem w bardzo szerokim zakresie zarowno z komunikatoréw
spoteczno$ciowych, portali spotecznosciowych, réznego rodzaju platform sprzedazowych, na
ktorych nalezy uprzednio zarejestrowa¢ konto uzytkownika, ale réwniez z ustug uzytecznosci
publicznej, co potwierdzity wyzej przedstawione wyniki badan, poruszono réwniez kwesti¢
dotyczaca hasel na roznych platformach. Wiedza ogolna wprost wskazuje, iz administratorzy
wielu platform, w celu zapewnienia maksymalnych standardéw bezpieczenstwa, podczas
rejestracji uzytkownika oraz formutowania hasta, wymaga odpowiedniego zr6znicowania pod
wzgledem wielkosci liter, cyfr 1 znakéw szczegodlnych, co nalezy bezapelacyjnie ocenié
pozytywnie. Niemniej jednak aktualnie nieustannie zyskuje na popularnosci metoda
dwusktadnikowego uwierzytelniania, ktéra polega na dwuetapowym, wielopoziomowym
logowaniu si¢ do danej platformy poprzez sprawdzenie tozsamos$ci uzytkownika co najmnie;j
dwukrotnie, to jest np. poprzez podanie hasta, a nastgpnie zaakceptowanie z poziomu innej
platformy swojego logowania, czy tez wpisanie przestanego hasta na indywidualnie przypisany
numer telefonu czy adres poczty elektronicznej. Gtownym celem takiego rozwigzania jest bez
watpienia mozliwa maksymalizacja standardow ochrony danych przechowywanych w ramach
danej platformy, co ma stanowi¢ posrednia przeszkode dla potencjalnych sprawcow
cyberprzestepstw. W zwiagzku z tym, iz rzeczona metoda aktualnie funkcjonuje z powodzeniem,
niemniej jednak nadal nie jest obligatoryjna dla uzytkownikéw, w celu weryfikacji poziomu
faktycznego zapobiegania przez uzytkownikow przestepczym dziataniom w sieci, poddano t¢
kwesti¢ analizie w ramach udostepnionego kwestionariusza ankiety. W przypadku pierwszej
grupy badawczej, mniej wigcej co 2 osoba, albowiem 65% 0sob wskazato, iz korzysta z tej
metody logowania, natomiast zaledwie 4% osob wskazato, 1z nigdy wczesniej nie styszato
o metodzie wielopoziomowego, dwusktadnikowego uwierzytelniania. Bardzo zblizone wyniki
uzyskano w przypadku drugiej grupy badawczej, gdzie 67% o0s6b badanych opowiedziato si¢
twierdzaco w zakresie tej metody logowania, natomiast 17% badanych wskazato, iz nie ma
wiedzy na temat tego sposobu, co jawi si¢ jako zaskakujace zwlaszcza z perspektywy
rzeczywistego korzystania z portali 1 komunikatoréw spolecznosciowych w tej grupie
wiekowe] oraz zaawansowanej wydawac¢ by si¢ moglo wiedzy na temat narzedzi
wykorzystywanych w Internecie. Niezaleznie od powyzszego pozytywnie nalezy ocenié
srodowisko, w ktoérym znaczna wigkszos$¢ zna schemat dzialania logowania wieloetapowego
oraz z powodzeniem korzysta z tych rozwigzan, chcac chroni¢ zasoby swoich danych

przechowywanych w wirtualnym $wiecie.
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Wyzej przytoczone zagadnienie nie stanowito jedynego w zakresie badan,
z perspektywy analizy cyberbezpieczenstwa oraz w skrocie ujmujagc zachowania
uzytkownikéw w sieci. W celu stworzenia pelnego obrazu catosci grupy badawczej,
sformutowano szczegdétowe pytania pozwalajagce na wytypowanie pewnych zachowan
uzytkownikéw Internetu w przypadku konkretnej sytuacji bezposrednio stanowigcej zagrozenie
lub takiej, ktora powinna wzbudzi¢ czujnos$¢ uzytkownika. W drugiej potowie 2022 roku bardzo
popularng metoda oszustwa popelnianego za posrednictwem sieci teleinformatycznej bylo
wysylanie fatszywych wiadomosci tekstowych o nieoptaconych rachunkach za energi¢
elektryczng lub paczke od popularnego przewoznika. Dokladny modus operandi sprawcy w
przypadku przestepstw tego typu zostanie omowiony na kanwie kolejnego rozdzialu, niemniej
jednak na potrzeby omawianych zagadnien wskaza¢ jedynie nalezy, iz metoda ta jest
nieprzerwanie wykorzystana przez sprawcOw, niestety z powodzeniem, albowiem tego typu
oszustwo popetniane jest na terenie catego kraju, zas wyrzadzone w ten sposob szkody si¢gaja
nawet kilkuset tysiecy ztotych. W zwiazku z aktualnie najbardziej popularnym charakterem
tego sposobu dziatania sprawcow, na temat ktorego prowadzone sa bardzo szerokie i glosne
ostrzezenia, badaniu poddano kwesti¢ zachowania si¢ uzytkownikéw w sytuacji potencjalnie
niebezpiecznej. Na pytanie dotyczace reakcji na otrzymanie wiadomosci tekstowej
zawierajacej odnosnik do adresu strony internetowej, ktory ma stuzy¢ do uregulowania
rzekomej niedoptaty za energie¢ elektryczng lub paczke, 28% osob badanych z wieku powyzej
18 roku zycia, to jest z pierwszej grupy badawczej wskazato, iz weryfikuje autentycznosé
otrzymanej wiadomosci. 6% osob badanych wskazalo, iz wchodzi w link, aby uregulowaé

ptatnos¢, zas 76% o$wiadczylo, 1z ignoruje takie wiadomosci.

W przypadku drugiej grupy badawczej wyniki przedstawiaja si¢ podobnie, zwlaszcza w
kwestii ignorowania wiadomosci tego typu, albowiem 61% osob badanych wskazato, iz
zignorowatoby tego typu wiadomos¢. Osoby ponizej 18 roku zycia sg rownie ostrozne
,zwlaszcza z perspektywy potencjalnej mozliwosci utracenia mienia. Nadto, zaledwie 3% 0sob
badanych wskazato, iz wchodzi w otrzymany adres strony internetowej w celu dokonania
platnosci, bez uprzedniej weryfikacji autentycznosci wiadomosci. Jest to wynik nizszy anizeli
w przypadku grupy badawczej powyzej 18 roku zycia. Uzyskane wyniki badan wskazuja, iz na
skutek podejmowanych dziatan, ludzie stajg si¢ coraz bardziej ostrozni i odporni na techniki
socjologiczne 1 manipulacyjne wykorzystywane przez sprawcOw cyberprzestepstw,
w odniesieniu do konkretnej sytuacji potencjalnie niebezpiecznej. Niezaleznie od powyzszego,

za satysfakcjonujacy uzna¢ nalezy wynik, zgodnie z ktérym zdecydowana wigkszos¢ osob
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deklaruje, 1z weryfikuje autentyczno$¢ otrzymywanej wiadomosci, albowiem oznacza to, iz
z sukcesem prowadzona jest akcja naglasniania przestgpczych zachowan, ktora spotyka si¢
z wlasciwag reakcja po stronie odbiorcow, czyli potencjalnych pokrzywdzonych -

uzytkownikéw Internetu.

Poza powyzszymi sytuacjami, ktére moga implikowaé sytuacje co najmniej
potencjalnie niebezpieczne, wiele sytuacji skutkujacych przestgpczym dziataniem w sieci
teleinformatycznej spowodowanych jest podawaniem przez uzytkownikow zdecydowanie zbyt
wielu danych, w tym danych do logowania do interfejsu bankowosci elektronicznej lub pelnych
danych dotyczacych karty kredytowej. Okoliczno$¢ ta bezposrednio stanowita kolejny etap
przeprowadzonego badania ilosciowego, ktory odnosit si¢ do sytuacji, w ktorej uzytkownicy
podaja kod CVV do karty kredytowej wraz z podaniem jej daty waznos$ci, obok podania jej
numeru. Wiele platform wymaga w celach autoryzacyjnych podania rzeczonych danych, przy
czym najczesciej dotyczy to rezerwacji biletoéw lotniczych oraz rezerwacji noclegéw na
przeznaczonych ku temu stronach internetowych. W przypadku pierwszej grupy badawczej,
40% osob badanych wskazato, iz podaje ww. dane identyfikacyjne karty kredytowej, ale
wylacznie na sprawdzonych stronach internetowych, zas 57% grupy badanej wskazato, iz nigdy
nie podaje takich danych. Zaledwie 3% oséb wskazato, iz podaje te dane bez zastanowienia si¢
nad bezpieczenstwem wowczas przeprowadzanej transakcji. Przytoczone wyniki wskazuja
zatem, 1z 97% caloS$ci grupy jest ostrozna lub bardzo ostrozna w zakresie podawania tego typu
danych, co daje niezwykle zadawalajacy wynik z perspektywy cyberbezpieczenstwa.
Analogiczne badanie przeprowadzono wsrdd drugiej grupy badawczej osiggajac doktadnie
takie same jak powyzsze wyniki badan, gdzie identyczna liczba os6b wskazala takie same jak
powyzsze odpowiedzi, w zwigzku z tym wnioski w odniesieniu do rzeczonej grupy badawczej

przedstawiajg si¢ analogiczny sposob jak wyzej.
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REAKCJA NA SYTUACJE POTENCJALNIE
NIEZBEPIECZNE - GRUPA 2
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Niezalezne od wyzej analizowanych sytuacji mogacych stwarza¢ zagrozenie w sieci
teleinformatycznej, badaniu poddano réwniez kwesti¢ bezpieczenstwa przechowywania
danych zwigzanych z bankowos$cia elektroniczng, ale w $wiecie rzeczywistym. Czesto
spotykanym zjawiskiem jest przechowywanie danych do logowania do interfejsu bankowosci
elektronicznej lub kodu PIN do karty ptatniczej w pamigci telefonu lub zapisane na kartce
w portfelu, co oznacza, ze w przypadku potencjalnej kradziezy sprawca uzyskuje w zasadzie
automatyczny dost¢p do naszych $rodkéw gromadzonych na rachunku bankowym, ktore
woOwczas narazone sg rOwniez na ryzyko utraty w wyniku kradziezy. Wséréd grupy badawczej
sktadajacej si¢ z osoéb powyzej 18 roku zycia, 87 osdb zaprzeczylo przechowywaniu tych
danych 1 informacji w sposéb opisany powyzej, niemniej jednak 13% grupy wskazato, iz
przechowuje dane w tak niebezpieczny sposdb. W drugiej natomiast grupie, 73% grupy

zaprzeczyto przechowywaniu danych w portfelu w formie zapisku lub w pamieci telefonu,
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aczkolwiek 27% twierdzaco odpowiedzialo na pytanie w tym zakresie. Pomimo wysokiego
wskaznika o0s6b negujacych przechowywanie danych w powyzszy sposob, cze$¢ grupy
podejmuje ryzyko przechowywania informacji wrazliwych, narazajac jednoczesnie je na
ryzyko utraty i kradziezy. Niestety, uzna¢ nalezy, niz odsetek osob nie zdajacych sobie ryzyka
z takiego zachowania, jest zbyt duzy, zwlaszcza w odniesieniu do mozliwosci wystgpienia

potencjalnie niebezpiecznych sytuacji, niosacych negatywne konsekwencje.
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Rozwazania w zakresie szeroko rozumianej kwestii cyberbezpieczenstwa,
cyberprzestgpczosci oraz potencjalnie niebezpiecznymi sytuacjami, ktoére posrednio moga
zosta¢ zainicjowane przez uzytkownikow Internetu zakonczono istotnym z punktu widzenia
przedmiotowych rozwazan zagadnieniem bezposrednio odnoszacym si¢ do funkcjonowania
organdw $cigania. Kwestia wplywu nowych technologii na prace organdéw $cigania, stopnia
1 zakresu tego wplywu zostanie poddania szczegdlowej analizie w kanwie nastgpnych
rozdzialéw, niemniej jednak z uwagi na analiz¢ w ramach przeprowadzonego badania
ilosciowego kwestii dotyczacych bezpieczenstwa w sieci teleinformatycznej, zdecydowano
réwniez zbadaé kwesti¢ wlasciwej reakcji na przestgpcze zachowania w Internecie. W zwiazku
Z powyzszym w obu grupach badawczych przedstawiono zagadnienie dotyczace sposobu

reagowania na przestepstwo popetnione za posrednictwem sieci internetowe;.

W przypadku pierwszej grupy badawczej, to jest o0sob dorostych, 93% grupy
zadeklarowato niezwloczne zawiadomienie organéw S$cigania o popelnionym na ich szkodg
przestepstwie, pozostale 7% wybratoby inny sposob dziatania, z czego 3% podjetoby probe
samodzielnego odzyskania pienigdzy, za$ 4% nie wierzy w wykrycie sprawcy przez organy
$cigania oraz wykrycie sprawcy i pociagnigcie go do odpowiedzialnosci karnej. Nieco
odmiennie przedstawiaja si¢ wyniki w drugiej grupie badawczej, albowiem 73%
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zdecydowatoby si¢ zawiadomi¢ organy $cigania o przestepczym procederze, natomiast 20%
0s6b badanych probowatoby odzyskaé utracone srodki we wlasnym zakresie, a 7% 0séb nie
ma zaufania do organéw $cigania w tym zakresie. Pomimo nizszego wyniku w przypadku os6b
niepetnoletnich, z zadowoleniem wskaza¢ nalezy, iz wyniki przeprowadzonych badan
dowodzg, iz panuje powszechne zaufanie do organow Scigania w zakresie ich zdolnosci
1 mozliwosci do wykrycia i pociagnigcia do odpowiedzialno$ci sprawcow przestepstw, a W
konsekwencji odzyskania utraconych przez pokrzywdzonych $rodkéw finansowych, co jest
podstawowym zadaniem i celem dzialania tej grupy zawodowej. Pomimo niskiej
wykrywalnos$ci sprawcoOw cyberprzestepstw, zaufanie, zwtaszcza wsrod osob dorostych, jest na
bardzo wysokim poziomie, a reakcja o0so6b pokrzywdzonych na sytuacje przestepcze
w Internecie w zdecydowanej wigkszosci przypadkoéw jest jak najbardziej prawidlowa i w
zasadzie jedyna w zakresie potencjalnej mozliwos$ci odzyskania utraconych pieniedzy, a juz na
pewno jedyna z perspektywy ewentualnego pociagni¢ecia do odpowiedzialnos$ci sprawcy

przestepstwa.

REAKCJA NA PRZESTEPCZE DZIALANIA W
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Poza omawianymi kwestiami, czynnikiem pozwalajagcym na charakteryzowanie
spoleczenstwa przez pryzmat jego informacyjnosci, ktéremu przypisuje si¢ bardzo istotne
znaczenie w tym wzgledzie, jest mozliwos$¢ korzystania z ustug uzyteczno$ci publicznej za
posrednictwem technologii mobilnych. Aktualnie w Polsce, zdecydowana wigkszo$¢ spraw
przede wszystkim o charakterze administracyjnym, mozliwa jest do zrealizowania za pomoca
sieci teleinformatycznej. Spoleczenstwu udostepniony zostal szeroki katalog sposobow
przyspieszenia realizacji wielu czynnosci w kluczowych dziedzinach. Najbardziej popularnymi
platformami, ktorych funkcjonowanie przebiega na bardzo wysokim poziomie, posiadajagcymi

zaawansowane struktury 1 umozliwiajacymi realizacje szerokiego zakresu czynnosci w
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wymiarze uslug uzytecznosci publicznej jest profil zaufany oraz Internetowe Konto Pacjenta.
Obie platformy maja status platform rzadowych prowadzonych w domenie gov.pl. Jak wyzej
wskazano, na skutek pandemii koronowirusa w Polsce w latach 2020-2022 w sposob znaczny
wzrosto zainteresowanie tymi wustugami, co wynikalo z ograniczenia mozliwosci
bezposredniego dziatania w pozadanych sferach. Z uwagi na fakt, iz wiedza w zakresie tych
ustug ma charakter w zasadzie charakter powszechny, zasygnalizowa¢ jedynie nalezy, iz fakt
posiadania konta na profilu zaufanym umozliwia zalatwienie spraw, w tym o charakterze
urzegdowym réwniez na innych platformach oferowanych przez administracj¢ publiczna.
Natomiast Internetowe Konto Pacjenta umozliwia dostep do informacji na temat wystawionych

recept, zwolnien, przeprowadzonych zabiegach lekarskich, odbytych wizytach i innych.

W zwiazku z tym, iz fakt skutecznego obowiazywania uslug tego rodzaju niejako
determinuje spoteczenstwo informacyjne, w ramach kolejnych pytan udostepnionych
w kwestionariuszu ankiety zapytano obie grupy badawcze o korzystanie z ustug tego rodzaju.
W katalogu pytan tego rodzaju poruszono rowniez kwesti¢ dostgpu i korzystania z bankowosci
elektronicznej, ktora w zwiazku z jej szerokim wykorzystaniem moze zosta¢ uznana za
podobng do wyzej wymienionych ustug. Cztonkowie pierwszej grupy badawczej, w wieku
produkcyjnym, w zakresie pytania bezposrednio odnoszacego si¢ do korzystania z interfejsu
bankowosci elektronicznej, w 96% zadeklarowali si¢ jako osoby korzystajace z tej mozliwosci,
co daje bardzo wysoki wynik, ktéry w zasadzie nie stanowi zaskoczenia, albowiem aktualnie
zdecydowania wigkszos$¢ operacji finansowych dokonywana jest wlasnie w ten sposob. 37%
osoOb ankietowanych wskazato, 1z korzysta z Internetowego Konta Pacjenta, a 59% z platformy
profilu zaufanego. Zdaje si¢ by¢ to satysfakcjonujaca liczbg z uwagi na liczbg os6b badanych
w ramach tej grupy badawczej. Niemniej jednak wskaza¢ nalezy, iz ewentualne korzystanie
z tych ustug bez watpienia podyktowane jest potrzeba, a jedynie w ramach wyjatku
w oderwaniu od konkretnej sytuacji. Oznacza to, ze prawdopodobna jest sytuacja, ze cze$¢ osob
z grupy badawczej nie znalazta si¢ w sytuacji, w ktorej potrzebowataby korzysta¢ z tych
instrumentow, a gdyby taka sytuacja si¢ zdarzyta — zarejestrowali by swoje konta. Nadto 47%
0so0b badanych wskazato, iz korzysta z mozliwosci uméwienia wizyt u lekarza, w urzedach
I instytucjach uzyteczno$ci publicznej przez Internet, co rowniez wskazuje, iz mamy do
czynienia bez watpienia ze spoteczenstwem informacyjnym w tym wymiarze na niezwykle

zaawansowanym poziomie.

W celu przeprowadzenia analizy porownawczej w tym zakresie, co byto bezposrednim

celem badan ilosciowych, niezbedne jest przedstawienie wynikéw badan przeprowadzonych
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w ramach drugiej grupy badawczej, co dostarczy petlnego obrazu przeprowadzonych badan
i pozwoli na sformutowanie satysfakcjonujacych wnioskdw w tym zakresie. Po przytoczeniu
wynikéw badan w tej grupie badawczej, mozliwe bedzie ich pordéwnanie z wyzej
przedstawionymi wynikami badan, w tym réwniez w formie wykresow i ustalenie zalezno$ci
uzyskanych wynikow od czynnika wieku. W zakresie korzystania z uslug uzytecznosci
publicznej poprzez technologie mobilne, w przypadku oséb ponizej 18 roku zycia az 84% 0s6b
korzysta z bankowosci elektronicznej. Zaledwie 13% badanych opowiedziato si¢ za dostgpem
do Internetowego Konta Pacjenta, 11% korzysta z platformy profilu zaufanego, a 24% 0s6b
wykorzystuje sie¢ teleinformatyczng do umowienia wizyt u lekarza czy w innych instytucjach.
Porownujac rzeczone wyniki z danymi uzyskanymi na podstawie badania iloSciowego
przeprowadzonego wsroéd grupy badawczej w wieku produkeyjnym, jednoznacznie wskazad
nalezy, iz zdecydowanie nizszy poziom korzystania z tych ustug bezposrednio podyktowany
jest wiekiem grupy badawczej. Nie sposob dopatrze¢ si¢ innych okoliczno$ci warunkujacych
te liczby, albowiem fakt niepetnoletnosci cze$ci grupy badawczej niejako pozbawia ich
mozliwo$ci korzystania z wushlug o takim charakterze. Niemniej jednak calo$ciowe
rozpatrywanie tego zakresu pytan wprost wskazuje, iz 35% wszystkich czlonkéw grup
badawczych korzysta z platformy profilu zaufanego oraz 25% z Internetowego Konta Pacjenta,

za$ 90% korzysta z ustug oferowanych przez bankowos¢ elektroniczna.
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Przeprowadzone badanie ilo$ciowe oraz uzyskane na tej podstawie wyniki badan
dostarczyly mozliwo$ci wywiedzenia wnioskow stanowigcych odpowiedz na cze$¢ problemow
badawczych bedacych przedmiotem niniejszej pracy. Co prawda tezy o charakterze

szczegotowym zostaty wyprowadzone w odniesieniu do kazdego z pytan podniesionych w
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ramach kwestionariusza ankiety oraz uzyskanych na tej podstawie rezultatow badan, niemniej
jednak z uwagi na bardzo ztozony, obszerny i1 kompleksowy ich charakter w celu
maksymalnego wykorzystania ich potencjatu, warto zwrdoci¢ uwage na wnioski o charakterze
generalnym i bardzo og6lnym. O ile nie budzi watpliwosci kwestia przypisania spoteczenstwu
polskiemu statusu informacyjnosci, o tyle zastanawiajacy zdaje si¢ by¢ fakt poziomu jego
zaawansowania. Przeprowadzone badanie wsrod licznej grupy badawczej, o zréznicowanych
cechach na wielu plaszczyznach, wskazuja, iz bezapelacyjnie odnalez¢ w niej mozna
zaawansowane cechy struktury spoleczenstwa informacyjnego funkcjonujacego na bardzo
wysokim poziomie. Swiadczy przede wszystkim o tym stopien wykorzystania ustug
uzyteczno$ci publicznej za posrednictwem sieci teleinformatycznej, sposob pozyskiwania
informacji oraz komunikowania si¢ ze spoleczenstwem, nieprawdopodobnie wysoka
popularno$¢ portali oraz komunikatorow spotecznosciowych, a takze nowoczesnych metod
platnosci, a takze czas spedzony w Internecie oraz sposob korzystania z niego. Wszelkie
czynniki, za pomoca ktérych mozliwe jest determinowanie spoteczenstwa informacyjnego,
odzwierciedlone sa w wynikach uzyskanych badan, ktore bez watpienia wskazuja na istotng
warto$¢ informacji jako takiej. Rozwdj spoleczenstwa informacyjnego podyktowany jest
rozwojem technologicznym, ktory okresla to spoleczenstwo, nadaje mu charakter i pozwala

nadgzac nad tym postepem.
3. Spoleczenstwo sieci — szanse i zagrozenia

Przytoczone w poprzedniej czeSci pracy wyniki badan implikuja koniecznos¢
zaprezentowania kolejnego problemu badawczego bezposrednio odnoszacego si¢ do statusu
spoleczenstwa sieci. O ile w doktrynie z powodzeniem funkcjonuje pojecie spoteczenstwa
sieciowego rozumianego jako jeden z typow spoteczenstwa, ktorego istotg jest sie¢ relacji
spotecznych oraz swobodny dostep do uczestniczenia w réznych organizacjach i grupach
spotecznych czy krggach zainteresowan przez jednostkg, o tyle na prézno szukaé trafnej
i kompleksowej definicji spoteczenstwa sieci, ktore stricte zwiagzane jest wykorzystaniem
nowych technologii przez spoteczenstwo. Poczynione ustalenia w powigzaniu z uzyskanymi
wynikami badan daja podstawg i baze do sformulowania rzeczonej definicji na potrzeby
przedmiotowych rozwazan, a takze wyszczegdlnienia cech spoteczenstwa tego rodzaju. Przez
spoleczenstwo sieci nalezy rozumie¢ szczegoOlny rodzaj spoteczenstwa informacyjnego,
w ktorym najistotniejszym czynnikiem jest w zasadzie nieograniczony dostep do sieci

teleinformatycznej, a w ktérym podstawowym sposobem komunikacji jest komunikacja
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elektroniczna. Niewatpliwie spoleczenstwo sieci 1 jego byt uwarunkowane jest nieustannym
rozwojem technologicznym, ktore nadaje mu forme, ksztatt i pewne cechy. Wsréd czynnikow
pozwalajacych zakwalifikowa¢ konkretne spoteczenstwo do spoteczenstwa sieci wskazaé
nalezy rozbudowang struktur¢ dostgpu do Internetu, ktérego tacze jest satysfakcjonujaco
szybkie, prowadzenie komunikacji za posrednictwem sieci teleinformatycznej, pozyskiwanie
w taki sam sposob podstawowych informacji, a takze dokonywanie zwyktych, biezacych spraw

zycia codziennego przy wykorzystaniu ushug sieciowych.

Przeprowadzone badania ilosciowe stanowig jednoczesnie odpowiedz na przedmiotowy
problem badawczy, albowiem sposob skonstruowania pytan a takze udzielone odpowiedzi
pozwalaja na wyprowadzenie wnioskOw rowniez na plaszczyznie ewentualnego przyjecia bytu
spoteczenstwa sieci wsrdd grupy badawczej. Wyniki badan w zasadzie stanowig jednoznaczng
odpowiedz na zadane pytanie, albowiem grupa badawcza rozpatrywana w catosci speinia
wszystkie wyzej opisane warunki niezb¢dne dla mozliwosci przyjgcia spoteczenstwa sieci jako
spoteczenstwa informacyjnego. Swiadczy o tym przede wszystkim sposob komunikacji
w grupie badawczej, sposob pozyskania informacji na temat otaczajacej rzeczywistosci, ale
réwniez sposob reagowania na sytuacje potencjalnie niebezpieczne w sieci teleinformatycznej,
ktory z kolei wskazuje na pewne doswiadczenia oraz zaawansowane struktury tego

spoleczenstwa.

Niewatpliwie szeroki 1 w zasadzie nieograniczony dostgp do Internetu w sposob
diametralny zmienil wiele mechanizméw, w tym m.in. sposéb uprawiania polityki,
przekazywania informacji, mechanizmy komunikacji, osiggania poszczegoélnych etapow

23 Niemozliwe do wyobrazenia zdaje sie

wyksztatcenia czy mechanizmow osiggania sukcesow
by¢ aktualnie funkcjonowanie bez dostepu do sieci teleinformatycznej. Nie budzi watpliwosci
fakt, 1z rozw(j technologiczny w tym zakresie w sposob znaczny utatwil 1 usprawnit wiele
kwestii zwlaszcza z punktu widzenia dostgpnosci do ustug, rozrywki, informacji 1 wiedzy, takze
0sOb posiadajacych pewne ograniczenia czy osob z niepetnosprawnosciami, dla ktérych w
podstawowej rzeczywistosci mogloby to by¢ utrudnione lub nawet niemozliwe. Niemniej
jednak funkcjonowanie w spoteczenstwie sieci prowadzi do pewnej alienacji jednostki,
pozbawia mozliwosci pozyskania nowych kontaktow, a tym samym poznania nowych oséb
i zasiggnigcia innych informacji anizeli te znajdujace si¢ w kregu danego uzytkownika.

Prowadzenie permanentnie komunikacji wylacznie za posrednictwem komunikatorow

23 A. Che¢-Matyszek, Kultura spoleczehistwa sieci a bezposrednie kontakty spoleczne, Zeszyty Naukowe
Panstwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy nr 31 (2)/2019
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spotecznosciowych zaburza funkcjonowanie jednostki w grupie, ograniczajac wiele aspektow,
W tym zasob stownictwa, mowe ciata oraz tzw. kompetencje migkkie, ktére nabywa si¢ w toku
réznych zachowan w grupie, jak réwniez pozbawiajac mozliwosci faktycznego przezywania
pewnych emocji. Nie mozna zapomnie¢ réwniez o czasie spedzonym w sieci, ktory w
zdecydowanej wiekszos$ci przypadkow nie ma charakteru produktywnego, a wytgcznie stanowi
strate czasu, ktdry posrednio ,.kradziony” jest przez Internet, a ktdrego to czasu nie sposob w

zaden sposob odzyskac.
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Rozdzial IV

Praktyczny wymiar komunikacji elektronicznej wsrod organow Scigania

oraz wymiaru sprawiedliwosci

1. Przyczyny wzrostu liczby cyberprzestepstw

Doswiadczenie oraz obraz rzeczywistego $wiata w sposob oczywisty wskazuje, iz
rozwo6j technologiczny na $wiecie wywiera bezposredni wplyw na niemalze wszystkie
dziedziny zycia spotecznego, ekonomicznego jak rowniez na obrot prawny. Mozna rowniez
zaryzykowa¢ stwierdzeniem, iz rozwdj technologiczny niejako ,,dyktuje” warunki dziatalnosci
na tych plaszczyznach, na co wielokrotnie wskazywano w poprzednich rozdziatach. Nie ma
watpliwosci do tego, iz postep w tej sferze w zdecydowanej wiekszosci pozytywnie wplywa na
funkcjonowanie spoteczenstwa i utatwia poprawne i sprawne dziatanie wielu czynnikow,
niemniej jednak nie bez powodu coraz czgéciej w doktrynie wskazuje si¢ rowniez na ujemne
nastepstwa postepu technologicznego, zwtaszcza rozwoju komunikacji elektronicznej. Dostep
do coraz nowszych sposobow komunikacji elektronicznej, nowych instrumentow
wykorzystujacych sie¢ teleinformatyczng staje si¢ pokusg dla cyberprzestepcow, czyli — jak
wyzej wskazano — sprawcoOw czynow zabronionych popetlianych z wykorzystaniem sieci

teleinformatycznej, w tym srodkéw komunikacji elektronicznej.

Nie sposob nie wspomnie¢ rowniez o aktualnej sytuacji na swiecie, albowiem pandemia
wirusa SARS-COV-2 oraz jego pochodnych, ktora znaczng cze$¢ dziatalnosci przeniosta do
trybu zdalnego oraz w wielu sektorach niejako wymusita prace za posrednictwem zwlaszcza
Internetu, ale rowniez innych sieci teleinformatycznych, doprowadzita do stworzenia
»ldealnego” srodowiska dla cyberprzestepcoéw. W pierwszej kolejnosci wskazaé nalezy, iz
administracja publiczna w ramach prowadzonej przez siebie dziatalnosci znaczng czes$¢ ustug
udostepnita w formie internetowej, co oznacza, iz potencjalni petenci mogg sktada¢ wnioski
1 rozwigzywac problemy w formie zdalnej. Taka forma staje si¢ doskonalym srodowiskiem dla
przestgpcow, albowiem zachodzi mozliwos¢ wykorzystania cudzych danych, podszycia si¢ pod
kogo$, a w konsekwencji doprowadzenia do wytudzenia. Oczywiscie wszelkie systemy
udostepniane przez takie podmioty sg odpowiednio zabezpieczone, za$ dane uzytkownikow
podlegaja ochronie, aczkolwiek zastanowi¢ si¢ nalezy nad tym, czy ochrona i przechowywanie
danych wysoko wrazliwych odbywa si¢ w prawidlowy i rzetelny sposob, a co wigcej czy

prawodawca ma w ogdle mozliwos¢ skutecznej ochrony takich danych. Nie ma watpliwosci co
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do tego, iz fundamentem ochrony wszelkich danych przechowywanych w bazach systeméw
teleinformatycznych, jest odpowiednio uprzednio przygotowany roéwniez system
teleinformatyczny. Rozwoj pandemii na §wiecie wymusit niemalze w trybie natychmiastowym,
a co najmniej ekspresowym, przeniesienie wielu dziedzin do sfery Internetu, co bezposrednio
budzi obawe, czy w tak krotkim czasie mozliwe jest stworzenie doskonatego zabezpieczenia
danych. Oczywiscie, wspomniane systemy s3a sukcesywnie doskonalone, aczkolwiek
instrumenty wykorzystywane przez cyberprzestgpcow, w tym hakerdw budzg zdumienie

a zwlaszcza watpliwos¢, czy wprowadzanie takich danych jest po prostu bezpieczne.

Dane statystyczne wskazujace na charakterystyke przestepstw popelnianych na
przestrzeni lat sg w zasadzie bezlitosne z punktu widzenia omawianej dziedziny, albowiem
wyraznie 1 w sposob jednoznaczny wskazujg, iz rozwdj technologiczny ,sprzyja”

cyberprzestepcom?3

, co w konsekwencji prowadzi do koniecznosci stwierdzenia, iz
w ostatnich latach wzrost cyberprzestepstw byl zatrwazajacy. W zwigzku z tym, iz zwlaszcza
w zakresie przestepstw popetnianych przeciwko mieniu, tj. oszustw, wytudzen, postuzenia si¢
czyim$ danymi osobowymi w celu wyrzadzenia mu szkody majatkowej, przestepstwa przy
wykorzystaniu sieci teleinformatycznej popelniane sa najczesciej i na ogromna skalg, czesto
powodujgc straty siggajace kilku milionow ztotych. Cyberprzestepczosé, obok atakow
terrorystycznych i zmian klimatu jest jednym z najwiekszych wyzwan XXI wieku®®. W 2016
roku stwierdzono 459 internetowych przestepstw zwigzanych z pedofilig (art. 200a § 1-2 k.k.),
atakami na zasoby lub urzadzenia informatyczne instytucji panstwowych lub samorzadowych
(art. 269 § 1-2 k.k.), atakami na systemy komputerowe lub sieci teleinformatyczne (art. 269a
k.k.) oraz udostepnianie urzadzen, programéw lub danych stuzacych popetnieniu przestepstw
(art. 269b k.k.). Najwigksza liczbe czynéw zabronionych (az 372 przypadki) stwierdzono w
odniesieniu do przestepstw zwigzanych z pedofilig. To o 146% wiecej niz w roku 2014. Liczba
stwierdzonych przestgpstw zwigzanych z Internetem Ilub systemami komputerowymi
(np. oszustwa, ngkanie, podszywanie si¢ pod inng osobe, pochwata zachowan pedofilskich itd.)
w 2016 roku wynosita 43 957 przypadki, z czego najpopularniejszym czynem bylo oszustwo
(40 778 przypadki). W 2018 roku stwierdzono w Polsce 3,6 tys. przestepstw zwigzanych

z phishingiem i e-bankowos$cig. Rosngca liczba internetowych przestepstw bankowych na

234 §zerzej: P. Slezak, Prawo mediéw, Wolters Kluwer, Warszawa 2020
25\W. Filipkowski, Przestepczos$é z uzyciem komputeréw i ich sieci [w:] E.W. Ptywaczewski (red.) Kryminologia.
Stan i perspektywy rozwoju, Wolters Kluwer, 2019, s. 511 i nast.
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$wiecie spowodowata, ze Swiatowe Forum Ekonomiczne w badaniu ,,Global Risks Report"

uznato cyberprzestepczo$¢ za najwieksze ryzyko biznesowe w 2020 .23

Ogromny i1 wzbudzajacy niepokdj wzrost liczby przestepstw popetianych przy
wykorzystaniu sieci teleinformatycznej, w zwigzku z podstawowym zadaniem organdéw
$cigania, tj. Sciganiem sprawcOw przestepstw, bezposrednio naktada na nich obowigzek
natychmiastowego reagowania oraz konieczno$¢ doboru metod S$cigania przestepcow
1 wykrywania przestepstw, ktore beda przede wszystkim skuteczne, a jednocze$nie posrednio
zrealizujg rowniez cele prewencji generalnej®®’. Nie bez powodu w réznych jednostkach
prokuratur na terenie catego kraju, zwlaszcza w jednostkach wyzszego szczebla, tj.
prokuraturach okrggowych oraz regionalnych, powotywane sa zespoly do spraw
cyberprzestgpczosci, roOwniez cyberprzestepczosci zorganizowanej, w sklad ktorej wchodza
prokuratorzy, bedacy specjalistami z zakresu cyberbezpieczenstwa, asystenci prokuratorow, jak
réwniez informatycy. Niejednokrotnie zespoly takie prowadza i nadzoruja postepowania
przygotowawcze zbiorcze z catego kraju, na szkod¢ wielu osob, dysponujac instrumentami
umozlwiajacymi skuteczne wykrycie sprawcy badz sprawcow. W zwiazku z rozwojem
cyberprzestgpstw oraz regularnie zwickszajaca si¢ popularnoscia cyberbezpieczenstwa, organy
Scigania musza wypracowaé¢ pewien algorytm dziatania, ktory musi by¢ dopasowywany
odpowiednio do danej sprawy w zaleznosci od rodzaju cyberprzestepstwa oraz regularnie
udoskonalany z uwagi na sukcesywnie pojawiajace si¢ nowe sposoby popetniania przestepstw.
Oczywisty zdaje si¢ by¢ fakt, iz niecodzownym elementem takiego algorytmu musza by¢ pewne
systemy teleinformatyczne, w tym bazy danych, ale réwniez narzgdzia umozliwiajace analize
danych telekomunikacyjnych, danych wykorzystanych w celu popehienia czynu
zabronionego. Zatem odpowiedzia na przestgpstwa popelniane przy wykorzystaniu
komunikacji elektronicznej sa wykorzystujace te same metody instrumenty udostepnione dla
organdw Scigania. Wytacznie taki schemat pozwoli na skuteczne wykrywanie cyberprzestepstw

oraz $ciganie ich sprawcow.

Jak poprzednio wielokrotnie wskazano, charakterystyka oraz rodzaj cyberprzestgpstw
jak rowniez sposob dziatania sprawcow podyktowany jest posrednio rozwojem nowych

technologii oraz udostepnianiem coraz to nowszych sposobéw komunikacji elektroniczne;.

236 Miedzynarodowy projekt badawczy: Cyberbezpieczenstwo Grupy Wyszehradzkiej na rzecz zapobiegania
przyczynom przestgpczosci, zrealizowany przez Instytut Wymiaru Sprawiedliwosci https://iws.gov.pl/centrum-
analiz-strategicznych/cyberbezpieczenstwo-grupy-wyszehradzkiej-na-rzecz-zapobiegania-przyczynom-
przestepczosci/wiecej/ (dostep 20.05.2023 r.)

B7Art. 53 § 1 kk., M. Mozgawa (red.), Kodeks karny, komentarz aktualizowany, LEX, 2023
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Obecnie katalog rzeczonych przestepstw jest bardzo szeroki?®®

, Sposob dziatania sprawcow
pomimo olbrzymiej szkodliwosci jest bardzo ciekawym zjawiskiem. W zwiazku z czym
analizie poddane zostang konkretne rodzaje cyberprzestepstw z precyzyjnym opisem dzialania
sprawcow, jak rowniez analiza algorytméw dzialania organdw $cigania z jednoczesnym
podaniem przykladow spraw oraz powolaniem si¢ na rzeczywisty stopien wykrywania
sprawcow takich przestepstw w prokuraturach rejonowych, ktére w zdecydowanej wickszosci
zajmujg si¢ tego typu postepowaniami przygotowawczymi, nie zapominajac jednakze o
cyberprzestgpstwach popetnianych na ogromng skale, w tym w ramach zorganizowanych grup
przestepczych, ktore rowniez zostang poddane szczegdtowej analizie. W ramach tego rozdziatu

omoOwione zostang instrumenty wykorzystane przez sprawcoéw, mozliwie najdoktadniej, tak aby

podjac probe oceny dotychczas wypracowanych metod wykrywania sprawcow przestepstw

Praktyczne aspekty dziatalno$ci organdéw $cigania, zwlaszcza w  zakresie
cyberbezpieczenstwa zostang poddane szczegodtowej analizie. Nie sposéb omingé réwniez
organdw wymiaru sprawiedliwosci, na ktore natozone zostaty kluczowe obowiazki i zadania w
zwigzku z rozwojem nowych technologii. W tym zakresie uwaga zostanie zwrdcona na
rozwigzania prawne wprowadzone na skutek pandemii wirusa covid w kraju i na $wiecie,
poniewaz prawodawca udostgpnit szereg srodkéw wykorzystujacych nowe technologie oraz
komunikacje elektroniczng. W doktrynie wielokrotnie podnoszono watpliwosci w zakresie
funkcjonowania w takim stanie rzeczy podstawowych i obowigzujacych ogélnych zasad
procesu. W zwigzku z tym doglebnej analizie zostanie poddana réwniez ta kwestia w celu
podjecia proby oceny, czy rzeczywiscie wprowadzone rozwigzania zaburzajga dzialanie

fundamentalnych zasad.

1.1. Instrumenty wykorzystywane przez sprawcow cyberprzestepstw

Analogicznie jak w przypadku wszystkich innych czynow zabronionych, tak rowniez w
przypadku cyberprzestepstw dla bytu czynu zabronionego wymagane jest podjecie pewnego
zachowania po stronie sprawcy — w formie dziatania czy zaniechania, zupekie bez znaczenia
pozostawiajac w tym przypadku jego zamiar, ktory oczywiscie z punktu widzenia prawnokarne;j
oceny czynu bywa decydujacy, niemniej jednak obojetny pozostaje na tle niniejszych
rozwazan. Powszechnie, niejednokrotnie potocznie mawia si¢, iz kazdy sprawca pozostawia po

sobie $lad, a powiedzenie, iz ,,nie ma zbrodni doskonatych” miejmy nadzieje, ze bedzie mozna

238 Szerzej: D. Dajnowiocz-Piesiecka (red.), E. Jurgielewicz-Delegacz (red.), E.-W. Plywaczewski (red.), Badania
kryminologiczne a praktyka. Perspektywa krajowa i miedzynarodowa, 2021
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oceni¢ jako trafne rowniez z punktu widzenia sprawcow cyberprzestepstw, co jednak zostanie
ocenione w dalszej czgséci przedmiotowego rozdziatu. Podstawg rozwazan w tym zakresie jest
jednoznaczne przyjecie, iz cyberprzestepey dzialaja za posrednictwem szeroko rozumianej
sieci teleinformatycznej, niejednokrotnie wykorzystujac komunikacje elektroniczng, a zatem
podstawowego punktu zaczepienia w ustaleniu jego tozsamos$ci, nalezy wiasnie szukac
w $rodkach wykorzystujacych nowe technologie, albowiem to tam sprawcy zostawiajg ,,slady”
swojego dzialania, co absolutnie nie oznacza, iz nalezy zamyka¢ algorytm dziatania organoéw
$ciggania wytacznie na tej sieci, poniewaz wiele informacji mozna odczyta¢ rbwniez spoza niej.
Praktyka wskazuje, iz sg trzy podstawowe (co nie oznacza, ze jedyne) elementy pozwalajace
na identyfikacj¢ sprawcy, ktore pojawiaja si¢ w wigkszosci przestepstw popelnianych za

pomoca i przy wykorzystaniu sieci teleinformatyczne;j.

Pierwszym z nich jest numer MSISDN (ang. Mobile Station International Subscriber
Directory Number) — numer abonenta sieci komorkowej (potocznie: numer telefonu). Numer
MSISDN jest przechowywany na karcie SIM lub USIM znajdujacej si¢ w aparacie, oraz (po
stronie sieci) w rejestrze abonentow macierzystych. Kazdy numer abonenta przypisany jest do
okreslonego operatora sieci telekomunikacyjnej, z ktérych najpopularniejszymi w Polsce sa
Orange Polska S.A., T-Mobile Polska S.A., Polkomtel Sp. z 0.0. oraz P4 Sp. z 0.0. Od 25 lipca
2016 roku na polskim rynku istnieje obowigzek rejestracji wszystkich kart SIM,
a wykorzystywane obecnie przez uzytkownikow karty przedptacowe (pre-paid) musiaty zostaé
zarejestrowane przed 1 lutego 2017 roku?®. Oznacza to, iz kazda zakupiona karta SIM musi
zosta¢ zarejestrowana przez jej uzytkownika poprzez podanie danych osobowych w postaci
imienia i nazwiska, adresu zamieszkania oraz numeru PESEL. System teleinformatyczny,
w ktorym przechowywane sg dane obarczony jest jednakze ogromng wada, ktora posrednio
udaremnia jego byt i funkcjonalno$¢, a takze cel jego dziatania, albowiem system ten nie
weryfikuje czy podane dane sa zgodne z numerem PESEL i czy sg faktycznie do niego
przypisane, co wigce] — nie weryfikuje prawdziwosci numeru ewidencyjnego PESEL, a zatem
mozna poda¢ tam numer falszywy, a system przyjmie kazdg wartos¢, ktora bedzie prawidtowa
z punktu widzenia ilosci cyfr. Okoliczno$¢ ta stata si¢ doskonalym zapleczem dla sprawcow
przestepstw, albowiem w przypadkach, w ktorych potrzebuja wykorzysta¢ numer MSISDS,
moga go zarejestrowac na przypadkowa osobe zwang potocznie ,,stupem” lub tez po prostu

podac¢ fatszywe dane.

239 Rozwigzanie wprowadzone na mocy ustawy z dnia z 10 czerwca 2016 r. o dziataniach antyterrorystycznych
(Dz. U.z 2021 r. poz. 2234 ze zm.)
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Niezaleznie od powyzszego, pomimo tego, iz zakladajgc, ze sprawca postuzyt si¢
fikcyjnymi danymi podczas rejestracji karty sim lub wykorzystat dane osobowe osoby trzeciej
w tym celu, nie zamyka to organom S$cigania mozliwosci do pozyskania dodatkowych
informacji posiadajgc wtasnie informacje o numerze abonenta. Wtasciwy dla danego numeru
telefonu operator sieci telekomunikacyjnej zobowigzany jest do przechowywania konkretnych
danych dotyczacych uzytkownika numeru telefonu i informacje te nie ograniczaja si¢ wytacznie
do jego danych teleadresowych, a dotycza rowniez tzw. billingdéw, czyli historii rozmoéw
glosowych 1 tekstowych prowadzonych przez tego uzytkownika a takze wykazéw logowan to
stacji BTS, co z kolei umozliwia wytypowanie lokalizacji, w ktorej sprawca dziatal. Nadto
operatorzy udostepniajga dane dotyczace chociazby wszelkich numeréow telefonow
wspotpracujacych z kartami SIM o okreSlonym numerze. Sposdéb pozyskania wyzej
wymienionych danych oraz mozliwosci ich dalszego wykorzystania, jak rowniez instrumenty
stuzace do ich analizy dokonywanej przez organy $cigania zostang precyzyjnie umowione
w kolejnym podrozdziale przy okazji omawiania algorytmu dzialania majacego na celu

wykrycie sprawcoOw przestepstw.

Kwestia przypisania numeru telefonu do konkretnego operatora sieci
telekomunikacyjnej analogicznie przedstawia si¢ w przypadku kolejnego instrumentu
wykorzystywanego przez cyberprzestepcow w zasadzie z najwigkszg czestotliwoscig, czyli
adresu IP. Adres IP (ang. Internet Protocol Address) to numer identyfikacyjny nadawany
komputerom lub innym urzadzeniom taczacym si¢ z siecig, ktory zapewnia im prawidtowa
komunikacje. W systemie dziesietnym zapisywany jest za pomocg liczb z zakresu 0-255
oddzielonych od siebie kropkami. Jak wyzej wskazano, adres ten przypisany jest do
konkretnego operatora sieci telekomunikacyjnej, wsrdd ktérych najpopularniejsze sa
w zasadzie te same co dla numerdéw telefonéw, na ktore przykladowo wyzej wskazano,
niemniej jednak w przypadku adresow IP tych operatorow jest znacznie wigcej, albowiem
dodatkowo pojawia si¢ kwestia tzw. operatorow lokalnych, prowadzacych sieci osiedlowe,
lokalne, obstugujacych m.in. tzw. state tacza. Rzeczeni operatorzy przechowuja informacje na
temat uzytkownikow adreséw IP, zwlaszcza w postaci danych osobowych jak rowniez danych
teleadresowych, w tym adresu, pod ktorym zarejestrowana jest usluga oraz charakter
obstugiwanego tacza. W przypadku omawiania kwestii adresu IP, ktorym postugiwal sig¢
sprawca cyberprzestgpstwa wspomnie¢ nalezy o jednym waznym aspekcie, ktéry niekiedy
uniemozliwia identyfikacje sprawcy po numerze IP. Dla prawidlowego ustalenia tozsamosci

uzytkownika adresu IP w przypadku zwracania si¢ do operatora sieci telekomunikacyjnej
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o dane retencyjne, ktérych pojecie zostato uprzednio precyzyjnie wyjasnione, jako konieczne
jawi sie rowniez wskazanie tzw. numeru portu zrodtowego a niekiedy réwniez docelowego. W
zwigzku z tym, ze konkretny adres IP czgsto wykorzystywany jest przez wielu uzytkownikow
koncowych, dla identyfikacji konkretnego adresu IP niezbedne jest wskazanie konkretnego
numeru portu zroédtowego, ktory to numer pozwoli w pelni na ustalenie tozsamosci
uzytkownika tego wtasnie adresu. Numer portu zrodlowego w literaturze okreslany jest jako
16-bitowa liczba caltkowita zaprojektowana specjalnie do przechowywania protokotu
uzywanego do przechowywania danych. Sluzy do identyfikacji konkretnych portow
sieciowych poprzez posiadanie odpowiedniego adresu IP i protokotu zastosowanego do
polaczenia. Zdecydowanie rzadziej wystepujacym wymogiem ze strony operatorOw sieci
telekomunikacyjnych jest wskazanie numeru portu docelowego, aczkolwiek zdarzaja sig
sytuacje, w ktorych prawidtowe ustalenie uzytkownika adresu IP niekiedy wymaga wskazania
tego numeru. Podobnie jak w przypadku numeru portu zrodlowego, numer portu docelowego

o dtugosci 16 bitow okresla do jakiej aplikacji przeznaczony jest konkretny pakiet danych.

Kolejnym instrumentem wykorzystywanym przy okazji lub w celu popetnienia czynu
zabronionego za pos$rednictwem szeroko rozumianych nowych technologii, ktéry potocznie
mozna nazwac ,,$ladem” zostawionym przez sprawcg jest adres poczty elektronicznej, zwany
najprosciej rzecz ujmujac adresem mailowym. Powszechnie wiadomo, iz podanie adresu
mailowego jest nierzadko wymogiem skutecznego utworzenia i zarejestrowania konta
uzytkownika na portalach spotecznosciowych, platformach sprzedazowych a takze zlozenia
wniosku o kredyt czy pozyczke za posrednictwem Internetu lub utworzenia w ten sposob
rachunku bankowego. Wyzej wspomniane okoliczno$ci wykorzystywane sg przez sprawcow
do popehienia czynu zabronionego, zatem nie bez powodu wspomina si¢ o nich wtagnie w tym
miejscu. Podobnie jak w przypadku dwoch wskazanych na wstepie instrumentdéw, tj. numeru
telefonu oraz adresu IP, adresy poczty elektronicznej obstlugiwane sg przez odpowiednich
administratorow domeny poczty elektronicznej, ktorzy przechowuja informacje i1 dane
dotyczace uzytkownikow, ktorzy zarejestrowali swoje konta na ich domenach. W Polsce
istnieje wielu administratoréw takich domen, wsrod ktorych wyrdzni¢ mozna najpopularniejsza
Grupe Wirtualna Polska S.A., Axel Ringer Springer S.A., Grupa Onet.pl. Aktualnie bardzo
zyskuje na popularnos$ci zagraniczna domena gmail.com, ktéra obslugiwana jest przez
zagraniczng grupe Google. Pozyskanie przez organy $cigania wiedzy na temat adresu poczty
elektronicznej sprawcy otwiera wiele drzwi, albowiem na tej podstawie mozliwe jest

wytypowanie kolejnych danych retencyjnych, ktére przeanalizowane w odpowiedniej
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kolejnosci pozwolg na zidentyfikowanie 1 ustalenie tozsamos$ci sprawcy przestepstwa.
Administrator domeny adresu mailowego przechowuje nie tylko dane osobowe i teleadresowe
zarejestrowanego uzytkownika, ale rowniez podany przez niego numer telefonu, dodatkowy
tzw. adres mailowy wspierajacy a takze wykaz logowan do interfejsu poczty elektronicznej jak
rowniez adres IP wykorzystany podczas rejestracji. Jak juz wskazywano, uzyskane w ten
sposob dane, moga by¢ podstawg do pozyskania kolejnych danych zblizajacych organy

scigania do sprawcy popetnionego czynu zabronionego.

Przytoczone instrumenty majg charakter jedynie wyliczenia przyktadowego, mieszcza
si¢ one w katalogu otwartym, w przypadku ktérego nie sposdb enumeratywnie wymienic¢
wszystkich $rodkow wykorzystywanych przez cyberprzestgpcow, albowiem w zwigzku
z nieustannym rozwojem technologicznym, metody przez nich stosowane sg sukcesywnie
udoskonalane, ulepszane, modyfikowane — niejednokrotnic w sposdéb niemozliwy do
natychmiastowego ustalenia przez zespoty zajmujace si¢ ich $ciganiem. Dopiero w przypadku
powtarzajacego si¢ schematu dziatania, organy $cigania s3 w stanie uchwyci¢ nowy sposob
dzialania sprawcow 1 wowczas przyjac ,tarcz¢ obronng” modyfikujac odpowiednio uprzednio
przyjete algorytmy reagowania, majace na celu wykrycie sprawcow cyberprzestepstw.
W zaleznosci od rodzaju cyberbezpieczenstwa oraz od sposobu dziatania przestepcoéw, mniej
lub bardziej widoczne beda rdéznice w doborze przez nich instrumentow dziatania oraz
wykorzystania wyzej wskazanych, wykorzystujac rowniez bardzo czgsto dziatanie innych
czynnikow. Dla pelnego zrozumienia, mozliwie maksymalnego zobrazowania i przedstawienia
tej kwestii z praktycznego punktu widzenia, w peini celowe i uzasadnione zdaje si¢ by¢ blizsze

omowienie tych instrumentéw w powigzaniu z konkretnym rodzajem cyberprzestepstwa.

1.2. Rodzaje cyberprzestepstw oraz modus operandi dzialania sprawcow

Sposdb dziatania sprawcdéw cyberprzestepstw co do zasady podyktowany jest przede
wszystkim rodzajem popelnionego przestgpstwa, ale réwniez uwarunkowany jest szeregiem
innych czynnikow w tym zamiarem sprawcy, celem jaki zamierza osiggnaé, wartoscig
rzeczywistej szkody, skalg i rozmiarem jego dzialania, tj. czy dziata na szkodg jednej badz kilku
0s0b, rozciggnigciem dzialania w czasie i wieloma innymi, o istnieniu ktorych organy $cigania

1 potencjalni pokrzywdzeni nawet nie majg pojecia.

Doktadne i rzetelne omoéwienie modus operandi przestgpstw popetnionych przy
wykorzystaniu nowych technologii wymaga w pierwszej kolejno$ci omdwienia rodzajow

1 przyktadow cyberprzestepstw, a dopiero na ich podstawie wytypowanie i przeanalizowanie
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nowych technologii wykorzystanych przez sprawcéw, a nastepnie stworzenie ,,idealnego”
algorytmu dziatania organow $cigania bedacego najbardziej trafng i satysfakcjonujaca reakcja
na zachowanie cyberprzestepcow. Rodzaje cyberprzestepstw w stricte teoretycznym wymiarze
zostaly dosy¢ szczegdtowo omoéwione przy okazji drugiego rozdziatu, w ktorym doktadnie
poruszono kwestie definicyjne, zatem z teoretycznego punktu widzenia nie ma potrzeby
dalszego pochylania si¢ nad tym zagadnieniem?*®. W zwigzku z tym, Ze siatka pojeciowo-
teoretyczna zostata juz omdwiona, istnieje perfekcyjna mozliwos¢ do ptynnego przejscia do
zagadnien w zasadzie calkowicie praktycznych opisujacych sposoby dziatania sprawcow
cyberprzestepstw z jednoczesnym omoéwieniem $rodkéw komunikacji elektronicznej przez

nich wykorzystanych dla celéw przestepczych.

1.2.1. Oszustwo metoda ,,na wnuczka”

Rozwazania w tym zakresie zdecydowanie powinny zosta¢ otworzone przez jedno
z najbardziej popularnych przestepstw zaliczanych do katalogu omawianej materii, ktore
w zasadzie zakwalifikowa¢ mozna jako najstarsze sposrod tych begdacych przedmiotem
omawianych zagadnien, a mianowicie oszustwo metodg ,,na wnuczka” czy tez 0 analogicznym
modus operandi ,,oszustwo metoda ,,na policjanta”. Nie bez kozery wlasnie ten sposob
dzialania sprawcy zostaje wskazany w pierwszej kolejnosci, o czym zdecydowata m.in.
rozpowszechniona w kraju 1 na $wiecie praktyka dziatania sprawcéw, medialny wydzwiek tego
rodzaju spraw, sukcesywne pojawianie si¢ coraz to bardziej zorganizowanych grup
przestepczych, jak rowniez aksjologiczna odstona tego przestgpstwa, ktéra nie bez powodu
wzbudza tak wiele negatywnych emocji, albowiem przestgpstwa te popelniane sa co do zasady
na szkodg 0sob starszych, nieporadnych ze wzgledu na wiek. Wskazac¢ nalezy, iz w rozumieniu
polskiego kodeksu prawnego za przestgpstwo oszustwa uwaza si¢ instrumentalne dziatanie
sprawcy ukierunkowane na osiagniecie korzysci majatkowej polegajace na doprowadzeniu do
niekorzystnego rozporzadzenia mieniem poprzez wprowadzenie pokrzywdzonego w blad, na
skutek czego ponosi on szkode, zazwyczaj w wymiarze materialnym?*!. Przestepstwo oszustwa
stypizowane jest w art. 286 § 1 k.K. i to wtasnie ten przepis przyjmowany jest co do zasady jako
kwalifikacja prawna dla danego przestgpstwa, przedstawiajac ja niekiedy — w zaleznosci od
konkretnych i indywidualnych okoliczno$ci w zwiazku z art. 65 § 1 kk. wowczas kiedy

sprawca dziala w ramach zorganizowanej grupy przestepczej, co zazwyczaj ma miejsce w

240 gzerzej: W. Filipkowski, Przestepczo$¢ z uzyciem komputeréw i ich sieci [w:] E.W. Ptywaczewski (red.)
Kryminologia. Stan i perspektywy rozwoju, Wolters Kluwer, 2019
241 Art. 286 § 1 k.k., M. Mozgawa (red.), Kodeks karny, komentarz aktualizowany, LEX, 2023
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przypadku oszustw metoda na wnuczka®¥?. Jak wyzej wskazano omawiane przestepstwo
popelniane jest zazwyczaj w ramach zorganizowanej grupy przestepczej, w ktorej kazdy
uczestnik grupy ma odpowiednio przygotowana role. Im wigcej 0osob dziata w ramach takiej
grupy, tym wieksze wyzwanie dla organdéw $ciggania, albowiem ustalenie ich tozsamosci jest
znacznie utrudnione a niekiedy nawet niemozliwe. Po raz pierwszy ten rodzaj przestepstwa
odnotowany zostat na terenie kraju w poprzedniej dekadzie, a zatem z punktu widzenia rozwoju
technologicznego calkiem dawno. Pierwotnie sposéb dzialania sprawcy byl bardzo
niedopracowany, a sprawcy najczesciej byli obcokrajowcami, w zwigzku z czym pojawiajacy

si¢ u nich charakterystyczny akcent byl czesto punktem wyjscia dla organow Scigania.

Oszustwo na wnuczka czy tez na policjanta jest odpowiednio wcze$niej przygotowang
sktadowa wielu dziatan i skierowane jest przede wszystkim na szkod¢ osob starszych,
W podesztym wieku, nieporadnych ze wzgledu na wiek, ktoérzy zazwyczaj nie maja
odpowiedniego rozeznania i wielokrotnie dysponuja wigkszg gotowka przechowywang
zazwyczaj w ramach domowego zacisza, a nie lokujac ja na rachunkach bankowych.
Przestepczy proceder, poza oczywiscie uprzednim przygotowaniem odpowiedniego zaplecza
techniczno-osobowego zorganizowanej grupy przestgpczej, rozpoczyna si¢ od wykonania
pofaczenia glosowego do potencjalnej ofiary. Sprawca najczgsciej wowczas podaje si¢ za
wnuczke lub wnuczka, ktorzy znajdujg si¢ wiasnie w krytycznej sytuacji, ktora moze zostac
uratowana poprzez zaptate odpowiedniej sumy pieniedzy. Zazwyczaj sprawcy wskazuja na
okoliczno$¢ spowodowania przez krewnego wypadku $miertelnego, a wylacznie zaplata
odpowiednio wysokiej kary grzywny spowoduje uniknigcie odpowiedzialnosci karnej przez
cztonka rodziny. Aktualnie brak jest jakichkolwiek danych potwierdzajacych to, iz sprawcy
W rzeczywistosci znajg tozsamos¢ osoby, do ktorej dzwonig jak rdwniez majq jakakolwiek
wiedzg na temat cztonkow jej rodziny. Niemniej jednak, rozmowa telefoniczna jest przez nich
tak naprowadzona, ze niejednokrotnie pokrzywdzony wtasciwie zmanipulowany w obliczu
stresujgce] sytuacji podaje dane zarowno swoje jak 1 wilasciwego cztonka rodziny. Po
sprowokowaniu pokrzywdzonego w ten sposob, iz wskaze on dokladnie jaka gotdéwka
dysponuje, sprawca podaje konkretne wskazowki w jaki sposéb ma doj$¢ do jej przekazania.
Woéwecezas najczesciej pojawia si¢ kolejny czlonek grupy przestepczej, ktéry odbiera od
pokrzywdzonego wyludzong gotéwke, a nastgpnie — celem zminimalizowania ryzyka oraz

zapewnieniu anonimowosci kierujacego grupa — przekazywana jest jeszcze przez kolejnych

242 Wyrok Sadu Apelacyjnego w Warszawie z dnia 23 pazdziernika 2019 roku sygn. I AKa 382/18, LEX nr
2759496
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kilka osdb zanim trafi do docelowej osoby. Sposob dziatania sprawcy badz sprawcow wcale
nie jest skomplikowany i nie wymaga przede wszystkim ogromnego zaangazowania w zakresie
jego przygotowania, niemniej jednak rzeczone przestgpstwo ewidentnie zakwalifikowac nalezy
jako wysoko spotecznie szkodliwe. Podejmujac probg prawnokarnej oceny tego czynu, nie ma
watpliwosci co do tego, ze zachowanie sprawcOw wypetnia znamiona przestepstwa oszustwa
spenalizowanego w art. 286 § 1 k.k. Ewidentnie dzialanie sprawcoOw nastawione jest na
osiggniecie korzys$ci majatkowej, ujemne nastepstwo po stronie pokrzywdzonego réwniez
istnieje, albowiem dochodzi do niekorzystnego rozporzadzenia mieniem, a sprawca bez
watpienia wprowadza pokrzywdzonego w blad co do okolicznosci rzekomego zdarzenia

z udziatem jego krewnego?®,

W zwiagzku z tym, iz przedmiotowe przestgpstwo omawiane jest niejako w konteks$cie
wykorzystanych w celu jego popelnienia nowych technologii, ktore sg fundamentem rozwazan
na tle przedmiotowej pracy, przeanalizowaé nalezy rodzaj i sposob postuzenia si¢ srodkami
komunikacji elektronicznej w tym przypadku. Nie bez powodu ten rodzaj przestgpstwa zostat
wskazany jako pierwszy, albowiem sfera ta nie jest w przypadku tego modus operandi bardzo
rozbudowana. Podstawowym elementem tgcznosci sprawcy z potencjalnym pokrzywdzonym
jest sie¢ komorkowa, albowiem co do zasady za posrednictwem telefonu dochodzi do
popehienia czynu zabronionego®*. Oczywiscie najczeiciej sprawca poshuguje sie tzw.
zastrzezonym numerem telefonu, czyli swoistego rodzaju maskowaniem numeru MSISDN,
ktory najczeSciej w aparacie odbiorcy wyswietla si¢ jako ,,numer zastrzezony” lub ,,numer
prywatny”. Powszechnie przyjmuje sig, iz wowczas nie ma mozliwosci ustalenia rzeczywistego
numeru, ktérym postugiwal si¢ sprawca. Nic bardziej mylnego. Organy $cigania dysponujg
srodkami, ktére w sposdb bezposredni umozliwiaja ,,odkrycie” numeru, a nast¢pnie ustalenie
danych teleadresowych jego uzytkownika, a nawet okreslenie lokalizacji, w ktorej wowczas
dziatat. Procesowy sposob pozyskania przywotanych danych telekomunikacyjnych oméwiony
zostanie w kolejnym podrozdziale dot. narzedzi wykorzystywanych przez organy $cigania w

zwigzku ze $ciganiem sprawcow cyberprzestepstw.

Majac na wzgledzie popularno$¢ oraz ugruntowang praktyke w zakresie przestepczej

dziatalno$ci sprawcoéw przestepstw (oczywiscie w negatywnym wydzwieku tego

243 Wyrok Sadu Apelacyjnego w Warszawie z dnia 20 grudnia 2018 r. sygn. || AKa 420/18, LEX nr 2622689
244 Szerzej: W. Filipkowski, Przestgpczosé z uzyciem komputeréw i ich sieci [w:] E.W. Ptywaczewski (red.)
Kryminologia. Stan i perspektywy rozwoju, Wolters Kluwer, 2019
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sformutowania) pochyli¢ nalezy si¢ nad kwestig rzeczywistej wykrywalnosci sprawcow, a
precyzyjniej ujmujac nad kwestiami statystycznymi w tym zakresie. Ogolnodostgpne dane nie
wskazuja co prawda na doktadne informacje dotyczace skali przestgpstw, w ktorych udato si¢
ustali¢ sprawcéw w odniesieniu do takich spraw, ktore zostaty zakonczone umorzeniem
postepowania przygotowawczego na zasadzie art. 322 § 1 k.p.k. wobec niewykrycia sprawcy
przestepstwa. Niemniej jednak, przynajmniej w ostatnim pigcioleciu, w zdecydowanej
wigkszos$ci postgpowan przygotowawczych, ktorych przedmiotem jest oszustwo metoda ,,na
wnuczka” czy tez oszustwo o zblizonym modus operandi, organom S$cigania ,,udaje si¢”
przerwa¢ ‘tancuch zorganizowanej grupy przestepczej, eliminujac chociazby jedno,
a niejednokrotnie wiecej niz jedno, ogniwo?*. Doglebna analiza prowadzonych w tym zakresie
postgpowan wskazuje, ze nie zawsze co prawda udaje si¢ pociaggna¢ do odpowiedzialnosci
karnej tzw. kierujacego grupa przestepcza, ktory uzyskuje najwicksza korzys¢ majatkowa
w zwigzku z tym procederem, to jednak przeciwko cztonkom grupy, ktérych rola polegata m.in.
na odbiorze srodkéw pienieznych od pokrzywdzonego, ich transporcie, dalszym przekazaniu,
bardzo czesto kierowane sg akty oskarzenia do wlasciwych rzeczowo i miejscowo sadow?*.
Oczywis$cie przytoczony wniosek wcale nie determinuje konieczno$ci stwierdzenia, iz sprawcy
rzeczonego przestepstwa w zasadzie pozostaja bezkarni, poniewaz zdarzaja si¢ réwniez
sytuacje, w ktorych dochodzi do skutecznego wykrycia sprawcy, a nastepnie osadzenia go

przed wymiarem sprawiedliwosci.

1.2.2. Oszustwo ,,na pracownika banku”. Phishing, malware oraz spoofing.

Przy okazji analizowania i1 opisu pojecia cyberprzestepczosci w poprzednich
rozdziatach wskazywano rowniez na rodzaje cyberprzestgpstw, ktore w zwiazku z
czgstotliwoscig ich popelniania, staly si¢ aktualnie jednymi z najbardziej popularnych

247 Wowcezas wskazywano na

przestepstw popelnianych w latach 20. XXI wieku
charakterystyczny rodzaj cyberprzestepczosci tzw. phishing®*®, czyli specyficzny rodzaj
oszustwa polegajacy na wyludzeniu danych, np. numeru karty kredytowej wraz z kodem CVV

lub dostepu do bankowosci elektronicznej®*®. Sprawca, w celu osiagnigcia korzysci

245 Wyrok Sadu Apelacyjnego w Biatymstoku z dnia 16 listopada 2017 r., sygn. Il AKa 178/17, LEX nr 2437805
246 postanowienie Sadu Najwyzszego z dnia 3 listopada 2021 roku, sygn. III KK 320/21, LEX nr 3275322

247 1. Stafczuk, Dane osobowe jako ,,waluta” zwigzana z uczestnictwem w mediach spoteczno$ciowych
[w:] K. Chatubinska-Jentkiewicz (red.), M. Nowikowska (red.), K. Wasowski (red.), Media w erze cyfrowej.
Wyzwania i zagrozenia, Wolters Kluwer, Warszawa 2021, s. 227 i nast.

248 password harvesting fishing

249 gzerzej: J. Worona, Cyberprzestrzer a prawo miedzynarodowe. Status quo i perspektywy, Uniwersytet w
Biatymstoku, Biatystok 2017
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majatkowej, zazwyczaj podszywa si¢ (za posrednictwem telefonu, adresu poczty elektronicznej
lub strony internetowej) za jaka$ instytucje, w tym instytucje bankowe®®. Na bazie
przytoczonych zagadnien teoretycznych, istnieje doskonata mozliwo$¢ do pltynnego przejscia
1 przeanalizowania sfery praktycznej tego typu przestgpstw, koncentrujac si¢ na sposobie
dziatania sprawcy, jego profilu, jak réwniez sposobu wykorzystania w przestepczym

procederze nowych technologii.

W 2021 r. odnotowano ogromny wzrost przestgpstw wykorzystujacych wyzej opisany
proceder. Oszustwa polegajace na podszywaniu si¢ pod pracownikow banku staty si¢ niemalze
plaga, co w konsekwencji doprowadzito do tego, ze oszukanych w ten sposob byto wiele 0sob,
natomiast warto$¢ wyrzadzonej w ten sposob szkody okresli¢ mozna bytoby nawet mianem
gigantycznej. Przestepstwo podszycia si¢ za pracownika banku wymaga szczegolnej uwagi
i oceni¢ je nalezy wybitnie krytycznie, z uwagi na niejako zaburzanie zaufania obywateli do
istotnych instytucji, w tym zwlaszcza instytucji bankowej. Wiele ludzi przechowujac swoje
srodki na rachunkach bankowych, ktorych sa dysponentami we wlasciwych bankach,
zawierzaja, iz ich nierzadko oszczednosci zyciowe sg bezpieczne i nie muszg si¢ martwic o ich
los. W zasadzie powszechnie przyjmuje sig, iz ulokowanie $rodkow na rachunkach bankowych
jest najbezpieczniejszym rozwigzaniem z dotychczas mozliwych, w zwiazku z czym sprawcy
podszywajac si¢ pod pracownikow banku wykorzystujg te okolicznos¢ 1 motywy klientow

banku w celu wyrzadzenia im szkody majatkowej?>L.

Nie bez powodu ten typ cyberprzestgpstwa analizowany jest bezposrednio po
przestepstwie oszustwa metodg ,,na wnuczka”, albowiem przejawiaja one wiele podobienstw
roznige si¢ istotnym aspektem, tj. podszyciem si¢ pod pracownika banku, ewentualnie innej
instytucji zaufania publicznego. W przypadku tego typu przestgpstwa, analogicznie jak
poprzednio omawianym przypadku mamy do czynienia z podstawowa forma przestgpstwa
oszustwa stypizowanego w art. 286 § 1 k.k., ktérego znamiona zostaly wyczerpujaco wyzej
omowione, zatem bezcelowe jest ich omawianie po raz kolejny. Nadto podobnie jak w wyzej
opisywanej praktyce przestgpczego procederu podstawowym $rodkiem komunikacji
elektronicznej wykorzystywanym przez sprawcg lub sprawcoéw sa polaczenia glosowe

wykonywane za pomocg telefondw, ewentualnie innych $rodkow wykorzystujacych

20 A, Krasuski, A. Wolska-Baginska, O. Zienkiewicz-Bedzmirowska, Dziafania naruszajqgce prawa do domen
internetowych, Wolters Kluwer, 2021, s. 61 i nast.

251 Szerzej: B. Fischer (red.), A. Pazik (red.), M. Swierczynski (red.), Prawo sztucznej inteligencji i nowych
technologii 2, Wolters Kluwer, Warszawa 2022
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komunikacje na odlegtos¢. Charakterystycznym elementem przestepstwa tego rodzaju jest
nowatorska technika tzw. spoofingu numeru telefonu. Przyja¢ mozna, iz technika ta
fundamentalnie przejawia podobienstwa do korzystania z techniki ukrywania numeru telefonu
poprzez jego zastrzeganie, niemniej jednak jest ona znacznie bardziej udoskonalona, rozwinigta
1 opierajaca si¢ na zdecydowanie nowszych metodach technologicznych anizeli poprzednia,
wymagajac przy swoim funkcjonowaniu bardziej rozwini¢tych technologicznie czynnikow,
w tym zwlaszcza nowych technologii. Technika tzw. spoofingu numeru telefonu polega na
wykorzystaniu przez sprawce takich rozwigzan technicznych i technologicznych, ktore
w konsekwencji doprowadzg do takich modyfikacji w wykorzystanym numerze telefonu, Ze na
urzadzeniu koncowym, czyli aparacie telefonu potencjalnego pokrzywdzonego numer
MSDISM wykorzystany przez sprawce podczas potaczenia wyswietli si¢ jako numer — w tym
przypadku — banku?®?. Taki zabieg z pewno$cia w zdecydowanej wiekszosci przypadkow
wzmacnia stosowang przez sprawcow technike manipulacji®®®, skutecznie dziataja nawet wérod
najbardziej czujnych klientow banku. Pokrzywdzony nawigzujac potaczenie glosowe jest
w zasadzie stuprocentowo pewny, iz inicjujagcym potaczenie jest pracownik banku. Odczucie
to dodatkowo potgguje sposob rozpoczecia rzeczonej rozmowy, gdzie sprawca celem
zwigkszenia swojej wiarygodnosci, przedstawia si¢ jako pracownik techniczny lub pracownik

dziatlu IT konkretnej instytucji bankowe;.

Sprawca, po zyskaniu zaufania pokrzywdzonego, co do zasady przedstawia mu r6znego
rodzaju historie, w zasadzie najczesciej dotyczace numeru rachunku bankowego prowadzonego
na rzecz pokrzywdzonego w danym banku. Przyktadow w tym zakresie w praktyce jest
mnéstwo, m.in. sprawca wskazuje, iz z rachunku pokrzywdzonego doszto do nieautoryzowane;j
transakcji na znaczng sumg pieniedzy lub ze podejmowane sg proby zaciagnigcia pozyczki na
dane pokrzywdzonego badz iz doszto do przetamania zabezpieczen informatycznych w postaci
loginu 1 hasla do jego bankowosci elektronicznej. Niezaleznie od sposobu wprowadzenia
pokrzywdzonego w btad i niezaleznie od stopnia skomplikowania przedstawionej mu historii,
cel 1 zamiar dziatania sprawcy cyberprzestgpstwa tego typu jest taki sam. Oczywiscie,
posrednio i docelowo, dziatanie sprawcy ukierunkowane jest na osiggniecie zysku, czyli

doprowadzenia pokrzywdzonego do niekorzystnego rozporzadzenia mieniem. Niemnigj

252 Gzerzej: A. Krasuski , Prawa i obowigzki abonentéw ustug telekomunikacyjnych, Wolters Kluwer, Warszawa
2021

3 K. Gurak, Postep techniczny i wynikajgca z niego cyberprzestepczosé jako wyzwanie wspolczesnej kryminologii
[w:] D. Dajnowicz-Piesiecka (red.), E. Jurgielewicz-Delegacz (red.), E.W. Pltywaczewski (red.), Prawo karne i
kryminologia wobec kryzysow XXI wieku, 2022
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jednak pierwszy etap przestepczego procederu nastawiony jest na wyludzenie wysoko
wrazliwych danych?*, najczeéciej w postaci loginu i hasta do bankowosci elektronicznej, co z
kolei ,,otwiera” sprawcom cale spektrum dziatan, po uprzednim uzyskaniu dostepu do konta,
m.in. wykonanie szeregu nieautoryzowanych transakcji finansowych, a w konsekwencji
pozbawienie pokrzywdzonego wszystkich oszczedno$ci, ktore przechowywal na danym
rachunku bankowym. Sprawca, po nawigzaniu potaczenia, informuje, iz dla celéw zwigkszenia
bezpieczenstwa lub w celu wstrzymania wykonania nieautoryzowanej transakcji niezbedne jest
podanie danych w postaci loginu i hasta do interfejsu bankowosci elektronicznej, czy tez
zabezpieczen w postaci jednorazowych kodow sms wysytanych na telefon pokrzywdzonego.
Wprowadzeni w btad pokrzywdzeni, chcac zapewni¢ maksymalng ochrone zgromadzonych
przez siebie srodkow, petni zaufania do osoby dzwoniacej, ktéra podszyta si¢ za pracownika
dziatu technicznego banku, w zasadzie — niestety — bez zastanowienia podaja peten wachlarz

wszelkich zabezpieczen do swojej bankowosci elektroniczne;.

Co do zasady model dziatania sprawcéw wyglada niemal identycznie i po wlasciwym
wykorzystaniu techniki spoofingu oraz technik manipulacyjnych, sprawca informuje, iz klient
banku zostal ofiarg przestepstwa, a wylacznie pomoc z dziatu technicznego lub dzialu IT
zapewni ochrong¢ jego interesow, a zwlaszcza jego mienia w postaci §rodkéw finansowych
zgromadzonych na prowadzonym na jego rzecz rachunku bankowym. Wielokrotnie w celu
wzmocnienia swojej autentycznosci oraz wzmocnienia wiarygodnosci przedstawionej przez
sprawce historii, falszywy pracownik banku informuje klienta banku, iz za chwile skontaktuje
si¢ z nim wlasciwy pracownik banku, ktéry pomoze mu rozwigza¢ krytyczng sytuacje, co
oczywiscie po chwili si¢ dzieje — rowniez przy wykorzystaniu techniki spoofingu. Przyjmujac,
iz pokrzywdzony chcac zachowa¢ maksymalne reguly nalezytej ostroznos$ci podejmuje
czynnos$ci zmierzajace do weryfikacji numeru abonenta, ktory inicjuje rzeczone polaczenie
gltosowe, w tym m.in. sprawdza czy numer faktycznie nalezy do instytucji bankowej poprzez
stron¢ internetowa banku — dzigki uprzednio wykorzystanej przez sprawce wyzej opisanej
technice — uzyskuje potwierdzenie w tym zakresie, utwierdzajac si¢ w przekonaniu, iz
rozmowca jest w rzeczywistosci pracownikiem banku. Nic bardziej mylnego, w rzeczywisto$ci
jest to cyberoszust, ktorego dziatanie ma charakter stricte instrumentalny i nastawione jest na

wytudzenie danych od rzekomego klienta banku?®®.

254 szerzej: F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym
kompiuterowym i systemom informatycznym, Wolters Kluwer, 2016, s. 107

255 Szerzej: W. Filipkowski (red.), E.-W. Ptywaczewski (red.), Z. Rau (red.), Przestepczos¢ w XXI wieku —
zapobieganie i zwalczanie. Problemy technologiczno-informatyczne, Wolters Kluwer, 2015
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Stopien dziatania sprawcy w przypadku tego typu przestgpstwa jest nieco bardziej
zaawansowany anizeli w przypadku poprzednio opisywanego cyberprzestepstwa, glownie
z powodu zastosowanej techniki, ale oczywiscie nie tylko. W przypadku poprzedniego
wytudzenia, sprawca bezposrednio uzyskiwat pienigdze od pokrzywdzonego, nie wykonujac w
zasadzie innych czynnosci ,,sprawczych” anizeli wykonanie potgczenia oraz zlecenie odbioru
wyludzonych srodkow. Modus operandi sprawcy w analizowanym typie przestgpstwa wyglada
nieco inaczej, albowiem na skutek zainicjowanego potaczenia, sprawca badz sprawcy uzyskuja
,,Wylacznie” dane w postaci loginu i hasta do interfejsu bankowosci elektronicznej i na tej
podstawie dopiero podejmujg konkretne czynnos$ci majgce na celu rzeczywiste uzyskanie
korzyéci majatkowej®®. Jak powszechnie wiadomo, obecnie — na skutek rozwoju
technologicznego 1 nieustannego postepu w tym =zakresie, co widoczne jest réwniez
w dziatalno$ci instytucji bankowych — za pomoca bankowosci elektronicznej przypisanej
indywidualnie do okreslonego rachunku bankowego, mozna rozporzadzi¢ $rodkami
finansowymi oraz zleci¢ dyspozycje w tym zakresie z poziomu telefonu czy komputera,
ewentualnie innego urzadzenia elektronicznego, bez koniecznosci wizyty w placowce banku.
Zatem sprawca po uprzednim wyludzeniu takich danych ma mozliwo$¢ wytransferowania
srodkow z rachunku bankowego nalezacego do pokrzywdzonego w ciagu kilku sekund, ale
réwniez w zasiegu jego mozliwosci jest chociazby zawarcie umowy pozyczki bez dodatkowego
potwierdzenia 1 autoryzacji wlasciwego dysponenta rachunku bankowego. Powyzej
przytoczone okolicznosci jednoznacznie wskazuja, iz szkoda majatkowa jaka powstaje na
skutek przestepczego procederu, ma zdecydowanie wiekszy zasieg anizeli w przypadku
pierwszego typu przestgpstwa. Oczywiscie takie zestawienia moga wyglada¢ odmiennie
w przypadku analizy konkretnych przypadkéw i1 woéwczas te liczby moga by¢ inne i
doprowadza¢ do przeciwnych wnioskow, niemniej jednak nadal pozostaje to oceniane w

granicach wyjatku.

Niejako przy okazji wspomnienia o dokonaniu nieautoryzowanych ptatnosci z rachunku
bankowego nalezacego do pokrzywdzonego, na skutek ktérych dochodzi do wytransferowania
srodkdéw pienieznych wspomnie¢ nalezy o stosunkowo nowej metodzie ptatnosci, ktora —
z punktu widzenia cyberbezpieczenstwa — przejawia szereg ,,nieprawidtowosci”. Najczesciej
srodki nalezace do pokrzywdzonego dokonywane sg wlasnie za pomocg rzeczonej metody

platnosci, niemniej jednak zdarzajg si¢ roéwniez sytuacje, gdzie $rodki te przetransferowywane

25 G, Lugano, M. Hudék, M. Ivanco, T. Lovecéek, From the Mind to the Cloud: Personal Data in the Age of the
Internet of Things [w:] Al Love you, red. Y. Zhou, M.H. Fischer, Cham 2019
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sg inne numery rachunkow bankowych, ale wowczas sytuacja z perspektywy organow Scigania
jest nieco bardziej klarowna. Jesli chodzi o ,,niedoskonata” metode ptatnosci jest to tzw. BLIK,
czyli system ptatnos$ci mobilnych uruchomiony 9 lutego 2015 przez sze$¢ polskich bankow.
Umozliwia uzytkownikom smartfonéw dokonywanie ptatnosci bezgotowkowych w sklepach
stacjonarnych 1 internetowych, wyplacanie 1 wptacanie gotoéwki w bankomatach oraz

dokonywanie przelewow i generowanie czekéw z cyfrowym kodem?®’,

Pojawienie si¢ tego modelu ptatnosci, przy wykorzystaniu ustlug mobilnych, jest
kolejnym czynnikiem wskazujacym na ogromny post¢p technologiczny i fakt, iz nowe
technologie w sposob zdecydowany ulatwiaja dziatalno$¢ wielu sektorow i1 sfer zycia
spotecznego®®. Niemniej jednak pokazuje to rowniez jak wiele niebezpieczenstwa, zwlaszcza
z punktu widzenia cyberprzestepczosci, niesie za sobg powstawanie nowych rozwigzan
technologicznych. Sposobow wykorzystania przedmiotowego modelu ptatnosci mobilnych jest
bardzo wiele, niemniej jednak celowe i pelni uzasadnione jest ich przedstawianie w powigzaniu
z konkretnymi przyktadami przy okazji przedstawiania typow przestepstw. Wowczas faktyczne
mozliwosci 1 ewentualne defekty zostang przedstawione w sposdb najbardziej czytelny,

a przede wszystkim zrozumiaty z praktycznego punktu widzenia.

W tym przypadku wskaza¢ nalezy, iz sprawca po wyludzeniu danych dotyczacych
logowania do bankowosci elektronicznej, dokonuje transferu srodkéw z rachunku bankowego
nalezacego do pokrzywdzonego, najczesciej za pomocg transakcji BLIK, wykorzystujac ja do
wyplaty rzeczonych §rodkoéw z dowolnego bankomatu w kraju czy tez na $wiecie. W tym celu
z aplikacji bankowosci elektronicznej generowany jest szesciocyfrowy kod, ktory wpisywany
jest w dowolnym bankomacie, po uprzednim wprowadzeniu zadania w zakresie zamiaru
wyptacenia konkretnej kwoty pienigdzy, a nastgpnie wymagane jest zatwierdzenie transakcji
z poziomu wlasnie aplikacji mobilnej, a skoro sprawca posiada do niej dostgp — caty zabieg
trwa zaledwie kilka sekund 1 bankomat wyptaca pienigdze osobie w rzeczywistosci
nieuprawnionej. Wyzej wspomniano o negatywnych konsekwencjach ptatnosci BLIK z punktu
cyberbezpieczenstwa. Problematyka z tym zwigzana dotyczy przede wszystkim tego, iz
wowczas w historii transakcji konkretnego rachunku bankowego nie figurujg zadne precyzyjne
informacje dotyczace tego transferu, a jedynie wzmianka, iz jest to wyptata BLIK. Okoliczno$¢

ta niemalze w zupetnosci pozbawia organy $cigania mozliwosci ustalenia na rzecz kogo zostaty

257 Szerzej: A. Kazmierczyk (red.), K. Michatlowska (red.) M. Szaraniec (red.), Verba volant, scripta mandet.
Ksiega jubileuszowa dedykowana Pani Profesor Bogustawie Gneli, 2023

258 Szerzej: J. Worona, Cyberprzestrzenn a prawo miedzynarodowe. Status quo i perspektywy, Uniwersytet w
Biatymstoku, Biatystok 2017
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przekazane te $rodki, a w konsekwencji — kto w rzeczywisto$ci jest sprawcg przestgpstwa.
W przypadku przekazania $rodkéw na inny rachunek bankowy, w wykazie dokonanych
transakcji co do zasady zawsze wskazana jest informacja na rzecz kogo $rodki zostaty
przekazane, w tym na jaki numer rachunku bankowego, za§ w tym przypadku brak jest
jakiekolwiek punktu zaczepienia oprocz adresu bankomatu, z ktorego doszto do wyptacenia
gotowki. Wydawaé mogtoby si¢, iz woOwczas po stronie organdw $cigania generuje si¢
mozliwo$¢ uzyskania nagran z monitoringu a w konsekwencji sporzadzenia rysopisu sprawcy.
Nic bardziej mylnego, kamery monitoringu w bankomatach sg skierowane w taki sposob, iz
bardzo tatwo sprawcy zastoni¢ twarz, chociazby za pomoca czapki z daszkiem, a majac na
wzgledzie czesto fakt, iz cyberprzestepstwa nie sg popetniane przez przypadkowych sprawcow,
jest to dla nich tatwe do ,,pokonania”. Nadto pokrzywdzeni wielokrotnie zawiadamiajg
o popelnionych na ich szkode przestgpstwach, czgsto z duzym opdznieniem, co z punktu
widzenia faktu, iz nagrania z monitoringdw bankomatow sg niezwykle szybko nadpisywane,
generuje kolejng przeszkode po stronie organdw Scigania w celu wykrycia sprawcy

przestepstwa®>®,

Pokrzywdzony dowiaduje si¢ o tym, iz zostat ofiara przestgpstwa co do zasady bardzo
szybko, albowiem po zalogowaniu si¢ do swojej bankowosci elektronicznej okazuje sig, ze
z jego rachunku bankowego wytransferowano srodki finansowe. O ewentualnej umowie
pozyczki zawartej na jego dane, dowie si¢ jednak znacznie pdzniej. Zazwyczaj w przypadku
uzyskania pisemnego wezwania do uregulowania zadluzenia lub co wiecej — dopiero
w momencie uzyskania tytulu wykonawczego wydanego przez sad. Kwestia ta poddana
zostanie doktadnej analizie na tle kolejnych typow przestgpstw, niemniej jednak w tym miejscu
zasygnalizowa¢ nalezy, iz w przypadku wykorzystania danych pokrzywdzonego w ostatni
z opisanych sposobow 1 wzigcia pozyczki gotowkowej na jego dane, modyfikacji ulega ocena
prawnokarna czynu. W takim przypadku niezb¢dne jest uwzglednienie w kwalifikacji prawnej
przestgpstwa tzw. podszycia si¢, czyli wykorzystania m.in. cudzych danych osobowych w celu
wyrzadzenia pokrzywdzonemu szkody majatkowej lub osobistej, a nastepnie postuzenie si¢
tymi danymi jako wtasnymi. Przestepstwo to stypizowane jest w art. 190a § 2 k.k. i zgodnie
z trescig aktualnie obowigzujacych przepisow kodeksu postepowania karnego, wymaga sie, aby

postepowanie przygotowawcze w tym zakresie prowadzone byto w formie sledztwa. Niemniej

259 Brak jest regulacji prawnych odnoszgcych sie do obowigzkowego okresu przechowywania zapisu nagran z
monitoringu, niemniej jednak praktyka wskazuje, iz okres ten wynosi okoto 1 miesiaca
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jednak, szczegdlowa analiza tego typu przestgpstwa zostanie przedstawiona podczas

omawiania kolejnego typu cyberprzestepstwa.

Bezposrednio przy okazji analizy sposobu dziatania sprawcy tego typu przestepstwa,
nie sposob rowniez nie wspomnie¢ o bardzo czg¢sto wykorzystywanej technice, ktoéra swoja
dziatalnos$¢ zawdzigcza nowym technologiom. W przypadku omawianego typu przestepstwa ta
technika zaczeta by¢ wykorzystywana w wigkszosci przypadkéw dopiero w 2021 r., niemniej
jednak na przestepczym rynku znata byla juz znacznie wczesniej. Zaznaczy¢ jednoznacznie
nalezy, iz ten sposob dzialania sprawcy lub sprawcoOw nie jest praktykowany kazdorazowo,
a tylko w niektorych przypadkach. Kwestia ta dotyczy ztosliwego oprogramowania
instalowanego zdalnie na telefonie nalezagcym do pokrzywdzonego, czyli malware, ktore jest
swoistego rodzaju oprogramowaniem, ktoremu nalezy przypisa¢ przymiot ztosliwego,
albowiem jego zainstalowanie moze doprowadzi¢ do zainfekowania uzywanego urzadzenia
elektronicznego?®®. Jego celem jest pozyskanie w sposob nielegalny réznego rodzaju danych,
w tym réwniez danych do logowania do bankowosci elektronicznej. Sprawca co do zasady
przesyta ,,ofierze” adres strony internetowej, wprowadzajac jednoczesnie go w blad co do
rzeczywistego celu, po czym pokrzywdzony wchodzac w przestang strong nie$wiadomie
instaluje na swoim komputerze czy tez smartfonie ztosliwe oprogramowanie, ktére pozwala

sprawcy na doktadne szpiegowanie swojej ofiary, uzyskujac dostep do wszystkich danych.

Wyzej opisany sposob dziatania sprawcy, oparty na funkcjonowaniu oprogramowania
zwanego szpiegowskim pozwala na uzyskanie — w nieco bardziej ztozony sposob — danych, na
ktorych sprawcom najbardziej zalezy. Uzyskujac dostgp do ekranu i zasoboéw telefonu,
komputera czy tez innego urzadzenia wykorzystywanego przez pokrzywdzonego, sprawca
uzyskuje bezposredni dostgp do wszystkich haset i logindw, w tym rowniez do danych
dotyczacych logowania do interfejsu bankowosci elektronicznej — co w przypadku tego typu
przestepstwa — byto jego celem?®!. Co do zasady w celu zainstalowania przez pokrzywdzonego
ztosliwego oprogramowania, sprawca podczas prowadzonej rozmowy glosowej wskazuje mu
na konieczno$¢ zainstalowania aplikacji, ktdra pomoze przywroci¢ bezpieczenstwo na
nalezagcym do niego rachunku bankowym czy tez pozwoli na przerwanie nieautoryzowanych
transakcji (w zaleznosci od uprzednio przedstawionej historii). Pokrzywdzony, z uwagi na

swoje krytyczne polozenie, obawe i strach przed utrata oszczgdnosci catego zycia, a takze

260 gzerzej: J. Worona, Cyberprzestrzen a prawo miedzynarodowe. Status quo i perspektywy, Uniwersytet w
Bialymstoku, Biatystok 2017

%1 Szerzej: M. Domagata, Prawnokarna ochrona prywatnosci uzytkownikéw Internetu, Pahstwo i Prawo
2010/3/75-86
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w poczuciu zaufania do rzekomego pracownika banku, wykona niemalze kazde polecenie
1,,sugesti¢” rozmoéwcey. Wowczas §wiadomie pobiera na swoj telefon zlosliwe oprogramowanie
najczesciej majace postaé¢ programu AnyDesk lub Quicksupport, a po prawidtowym
zalogowaniu, sprawca ,,sparowuje” si¢ z telefonem pokrzywdzonego i w zasadzie wowczas
osigga cel swojej przestepczej dziatalnosci, albowiem faktyczne doprowadzenie do

niekorzystnego rozporzadzenia mieniem jest juz wytacznie formalnoscig?®2.

1.2.3. Oszustwa na platformach sprzedazowych i portalach spolecznosciowych

W praktyce przyjmuje si¢, ze oszustwa popelniane za posrednictwem sieci
teleinformatycznej przy wykorzystaniu internetowych platform sprzedazowych oraz portali
spoteczno$ciowych sg najbardziej popularnymi cyberprzestepstwami. W zakresie platform
sprzedazowych wskaza¢ nalezy, iz aktualnie najpopularniejszg jest Olx.pl oraz — rzadziej —
Allegro.pl. W dziatalno$ci sprawcoéw wykorzystywana jest rowniez stosunkowo nowa
platforma, ktora bezposrednio taczy si¢ z dzialalnoscia portali spotecznosciowych, czyli tzw.
Marketplace obstugiwane przez Facebook. Jest to swoistego rodzaju witryna, na ktorej
uzytkownicy portalu spoleczno$ciowego Facebook wystawiaja oferty sprzedazy roéznych
przedmiotow. Natomiast w zakresie portali spotecznosciowych, sprawcy dla celow
przestgpczych wykorzystuja najbardziej popularne portale, zatem nie ma watpliwosci co do
tego, 1z najczescie] przestepstwa popelniane sg za posrednictwem Facebooka oraz —
obstugiwanego przez tego samego administratora — komunikatora spolecznosciowego
Messenger, ktory $cisle wspotpracuje i zwigzany jest z konkretnym kontem uzytkownika na

portalu spotecznosciowym Facebook.

Skoro skonkretyzowano juz wiedz¢ na temat tego, jakie platformy sprzedazowe oraz
jakie portale spotecznosciowe wykorzystywane sag w celu popetienia tego typu przestepstwa
oszustwa, bezposrednio mozna przej$¢ do rozwazan dotyczacych sposobu dziatania sprawcow
w tym przypadku, ktore w odniesieniu do poprzednio opisywanych dziatan, ktére miaty

charakter ztozony i skomplikowany, ten nie bez powodu oceni¢ nalezy jako podstawowy.

W pierwszej kolejnosci analizie poddaé nalezy przestepstwa oszustwa popelniane przy
wykorzystaniu platform sprzedazowych, tj. m.in. Allegro czy Olx.pl, ktore aktualnie sa
najbardziej popularnymi miejscami w sferze Internetu, gdzie sprawcy w bardzo tatwy sposob

oszukuja pokrzywdzonych. Praktyka oraz sposob dziatania sprawcow jest zakorzeniony

262 Por, Wyrok Sadu Rejonowego w Chetmnie z dnia 18 kwietnia 2023 r. sygn. I C 433/21, LEX nr 3574487
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w samym schylku popularnosci przestepstw popetnianych za posrednictwem sieci
teleinformatycznej. Ten typ oszustwa niejako zapoczatkowal cyberprzestepstwa jako takie
ogoblnie. Modus operandi sprawcy mozna podzieli¢ na kilka etapow, przy czym pierwszy co do
zasady polega na umieszczeniu ogloszenia sprzedazy jakiego§ przedmiotu wlasnie na
platformie sprzedazowej, najczesciej za znacznie korzystniejszg ceng anizeli inne ogloszenia
dotyczace tych samych przedmiotow. Zainteresowany wyjatkowo oplacalng oferta klient,
kontaktuje si¢ za posrednictwem danej platformy sprzedazowej ze sprawcg celem uzgodnienia
wszelkich szczegotow dotyczacych zaptaty za towar oraz jego wysytki. W zwigzku z tym, iz
powszechnie przyjeta metoda ptatnosci za zakupy dokonywane przez Internet jest przedptata,
czyli dokonanie przelewu na rachunek bankowy podany przez sprzedajacego zanim nada on
przesytke, ktorej przedmiotem jest zakupiony towar, sprawca oraz pokrzywdzony najczegsciej
po negocjacjach uzgadniaja wlasnie te¢ forme zaptaty. Znaczny wzrost popularnosci
dokonywania zakupow za posrednictwem Internetu, ktory niemalze podwoit si¢ w czasach, w
ktorych ogloszono pandemi¢ w Polsce i na $wiecie, bezposrednio spowodowal wzrost
cyberprzestgpstw popetnianych w ten sposob. Sposob dziatania sprawcy, nie wzbudza u cho¢by
najbardziej czujnego klienta zadnych watpliwosci, albowiem — jak wyzej wskazano —
odnotowany wzrost popularno$ci dokonywania zakupéw w ten sposob, a takze
upowszechniona praktyka dokonywania ptatno$ci metoda przedplaty stwarza idealne zaplecze

dla przestgpczych procederow.

Kolejnym etapem omawianego typu przestepstwa jest dokonanie transferu $rodkow
przez pokrzywdzonego na uprzednio wskazany przez sprawce numer rachunku bankowego.
Pokrzywdzony po uprzednim wygenerowaniu z bankowos$ci elektronicznej potwierdzenia
wykonania przelewu, przesyla je sprzedajagcemu oczekujac bezzwlocznej przesyiki.
Oczekiwanie zazwyczaj bywa dlugotrwate i finalnie okazuje si¢, Ze przesytka z zamoéwionym
towarem nie zostaje dorgczona pokrzywdzonemu, a kontakt ze sprzedajagcym — zaréwno za
posrednictwem platformy sprzedazowej jak rowniez za posrednictwem podanego przez niego
uprzednio numeru — aktualnie jest w zasadzie niemozliwy. Jak przedstawiono, co do zasady
sposob dziatania sprawcy nie jest skomplikowany, a cata czynno§¢ sprawcza polega w
pierwszej kolejnosci na umieszczeniu oferty sprzedazy na wilasciwej platformie, nastepnie
skuteczne nawigzanie kontaktu z potencjalnym klientem 1 w konsekwencji otrzymanie od niego
ustalonej w wyniku negocjacji kwoty pieni¢znej. Analogicznie jak w przypadku pozostatych
typOw cyberprzestepstw omawianych w rzeczonym rozdziale, opisywany sposob dziatania

sprawcy wyczerpuje znamiona przestgpstwa oszustwa spenalizowanego w art. 286 § 1 kodeksu
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karnego, ktore to znamiona zostaly wyczerpujaco uprzednio omoéwione. W zakresie
wprowadzenia w btad pokrzywdzonego przez sprawce podkresli¢ jedynie nalezy, iz odnosi si¢
to najczesciej zardbwno do faktu posiadania przez sprawce rzeczy bedacej przedmiotem oferty
sprzedazy jak rowniez co do mozliwo$ci oraz zamiaru wywigzania si¢ z zawarte] umowy

sprzedazy.

Przedptata jako metoda platnosci wykorzystywana jest najczesciej wsrod przestgpstw
tego rodzaju, aczkolwiek nie jest to jedyna metoda ptatnosci. Bardziej czujni klienci, chcac
zakupi¢ towar za posrednictwem Internetu i jednocze$nie zachowaé wszelkie reguty
ostrozno$ci majace na celu uchronienie ich przed potencjalnymi oszustami, decyduja si¢ na
forme ptatnosci przy odbiorze. Zabezpiecza to klientow przed bezpodstawnym przestaniem
ustalonej ceny na rzecz sprzedajacego, ktory finalnie nie przestatby zamowionego towaru.
Jednakze czy faktycznie takie dziatanie ,,ochronne” pokrzywdzonego spetnia w rzeczywistosci
walor zabezpieczajacego jego interesy? Nic bardziej mylnego. Oczywiscie, w przeciwienstwie
do poprzednio opisanej wersji i sposobu dzialania sprawcy, w tym przypadku w celu uzyskania
srodkow finansowych tytutem ceny za zamowiony towar, nada on na uprzednio wskazany przez
pokrzywdzonego adres, przesytke najcze$ciej za posrednictwem firmy kurierskiej, ale
nierzadko roéwniez za posrednictwem operatora pocztowego. Pokrzywdzony, ktory uprzednio
— W jego ocenie — dochowat wszelkich regut ostroznosci, w chwili otrzymania zamowionej
przesytki o uprzednio przy$wiecajacych mu zasadach zupelnie zapomina. Po pokwitowaniu
odbioru, kupujacy uiszcza kurierowi lub listonoszowi uprzednio uméwiong ze sprzedajacym
kwote tytulem ceny, bez uprzedniego zapoznania si¢ z zawarto$cig przesylki. Ku jego
zdziwieniu 1 zaskoczeniu, zawarto$¢ przesytki jest skrajnie odmienna od zamowionego
przedmiotu, w tym np. w postaci telefonu czy tez innego sprz¢tu elektronicznego. Najczgsciej
przedmiotem przesyiki jest zupelnie bezwarto§ciowy przedmiot. Jak wida¢, w zasadzie sposob
dziatania sprawcy wyglada analogicznie jak w poprzednio opisanej wersji, niemniej jednak
dostosowany zostat niejako do sposobu platnosci uzgodnionego pomiedzy stronami transakcji,
sposob wprowadzenia pokrzywdzonego w blad przedstawia si¢ analogicznie, albowiem
sprawca w rzeczywistosci nie posiadal przedmiotu, ktéry de facto sprzedat, jak réwniez nie
miat zamiaru 1 mozliwo$ci wywigzania si¢ z zawartej umowy sprzedazy. Jedyna subtelna
roznica sprowadza si¢ do tego, ze w drugiej z opisywanych wersji sprawca zmuszony byt do
wyslania jakiejkolwiek przesytki pokrzywdzonemu oraz poczynienia naktadéw finansowych w
tym zakresie, ktore w rzeczywisto$ci jednak stanowig setng cze$¢ S$rodkow, ktore

w rzeczywistosci uzyskat na skutek przestepczego dziatania.
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W zakresie nowych technologii wykorzystanych przez sprawce w tego rodzaju
przestepstwach co do zasady jest to wylacznie zarejestrowanie konta uzytkownika na
odpowiedniej platformie sprzedazowej. Niemniej jednak jak wyzej wielokrotnie wskazywano,
kazde dziatanie sprawcy w sieci zostawia po sobie $lady, ktore nastepnie umozliwiajg organom
$cigania ustalenie jego tozsamosci. W tym przypadku, w celach rejestracyjnych, sprawca
podaje adres poczty elektronicznej, numer telefonu. Nie sposob zapomnie¢ réwniez o adresie
IP, ktorym postuguje si¢ sprawca przy kazdorazowym ruchu w sieci. Nadto niezaleznie od
przyjetego sposobu platnosci za zamowiony towar, srodki finansowe zostajg przetransferowane
na konkretny numer rachunku bankowego sprawcy, ktére umozliwia organom S$cigania
procesowe pozyskanie kolejnych danych umozliwiajacych zidentyfikowanie sprawcy
przestepstwa. Analogicznie, jak w poprzednich przypadkach, algorytm dziatania organow
Scigania oraz sposOb procesowego zabezpieczenia danych retencyjnych zostanie omowiony

w kolejnej czesci pracy.

Po poddaniu doktadnej i szczegotowej analizie przestepstwa oszustwa popetnionego przy
wykorzystaniu platform sprzedazowych, krétko nalezy omoéwi¢ rowniez kolejny rodzaj
cyberprzestgpstwa, tj. przestepczy sposob dziatania sprawcow wykorzystujacych portale
spotecznosciowe, ktorych opis jest niezwykle bardzo zblizony do uprzednio opisywanego
modus operandi, bgdace czesto w Scistym powigzaniu. Catoksztatt danych i informacji
przedstawianych w powigzaniu z konkretnymi przykladami w zasadzie jednoznacznie
wskazuje, iz rozwdj nowych technologii wywiera bezposredni wptyw na cyberbezpieczenstwo.
W zwigzku z nieustannie 1 bardzo dynamicznie rosngcg popularnoscia mediow
spolecznosciowych, staty si¢ one niemalze doskonatym §rodowiskiem dla cyberprzestgpcow.
Powtarzajac wskazane na wstepie przedmiotowej rozprawy dane statystyczne, wykazujace
nieprawdopodobnie szokujace liczby przedstawione przez najnowszy raport Hootsuit wskaza¢
nalezy, iz mediéw spoteczno$ciowych uzywa aktualnie 25,9 min osob, a to zdecydowanie
wiecej niz potowa (68.5%) populacji naszego kraju (37,82 miliona 0s6b). Porownujac te dane
z wynikami ubieglorocznymi, wzrost wynosi az 2,5 miliona (11%) w stosunku do roku
poprzedniego. Nie sposoéb wiec uniknaé stwierdzenia, iz wzrost uzytkownikow portalow
spotecznosciowych wywiera bezposredni wplyw na liczbg cyberprzestepstw popetnianych w

ten sposob.

Media spotecznosciowe, W praktyce najczgéciej portal spotecznosciowy Facebook
administrowany przez zagranicznego operatora, wykorzystywane sg przez sprawcow nie tylko

jako platforma sprzedazowa w celu popetnienia poprzednio opisanego przestepstwa oszustwa.

141



Wyraznie zaznaczy¢ nalezy, i1z portale spolecznosSciowe bezposrednio zwigzane s3
z komunikatorami spoteczno$ciowymi, wsrod ktorych zdecydowany prym wiedzie
komunikator Messenger, ktory obok komunikatora WhatsApp stat si¢ podstawowa forma
komunikacji miedzyludzkiej w wymiarze elektronicznym i komunikacji na odlegtos¢, w czesci
zastepujac swoja funkcjonalnoscig uprzednio najbardziej popularne wiadomosci tekstowe
SMS. Konwersowanie za posrednictwem komunikatorow spoteczno$ciowych jest w zasadzie
bezptatne, wymaga wytacznie dostepu do sieci Internetowej, natomiast wysylane wiadomosci
dochodza do odbiorcy co do zasady niezwlocznie po ich wystaniu, niezaleznie od miejsca na
Swiecie, w ktorym si¢ aktualnie znajdujg rozméwcy. Wzrost popularno$ci w tym zakresie

bezposrednio wptynat na uksztattowanie si¢ kolejnej nielegalnej praktyki cyberprzestepcow.

Sposob dziatania sprawcy w przypadku omawianego typu oszustwa jest nieco bardziej
skomplikowany anizeli w poprzednio omawianej wersji i wymaga ze strony oszusta wigkszego
zaangazowania, albowiem w tym przypadku instrumentalne dziatanie sprawcy nastawione na
osiggnigcie korzy$ci majatkowej wymaga uprzedniego przetamania zabezpieczen
informatycznych w postaci loginu 1 hasta do konta uzytkownika na portalu spotecznosciowym,
a tym samym do powigzanego z nim komunikatora. Uzyskujac dostgp do takiego konta,
sprawca uzyskuje rowniez dostep do ,ksigzki rozmdéwcoé6w” oraz do historii rozmow.
W zasadzie bez wigkszego wysitku sprawca na tej podstawie moze wytypowaé osoby
z najblizszego otoczenia uzytkownika, do konta ktorego uzyskat dostgp. De facto z punktu
widzenia przestgpstwa oszustwa, osoba ta nie uzyskuje statusu pokrzywdzonego w tym
zakresie. Po wytypowaniu takich osob, sprawca podszywajac si¢ pod inng osobe,
wprowadzajac tym samym rozmowce w blad co do tozsamosci osoby, z ktorg konwersuje,
inicjuje rozmowe za posrednictwem komunikatora spolecznosciowego. Praktyka wskazuje, iz
rozmowa co do zasady przebiega w ten sposob, albowiem sprawca prosi rozmowce
o wygenerowanie kodow blik umozliwiajacych natychmiastowa zaplate za zamowiony towar
czy tez poczynione zakupy, co spowodowane ma by¢ chwilowymi problemami z dostgpem do
wlasnej bankowosci oraz zgromadzonych tam $rodkow. W zwigzku z nieustannie rosngcg
popularno$ciag mediéw spotecznosciowych, regularnie upowszechniang praktyka modelu
natychmiastowych ptatnosci BLIK jak rowniez fakt, iz pokrzywdzony rozmowca jest
przekonany, iz po drugiej stronie znajduje si¢ osoba dla niego bliska, w zasadzie nie pojawiajg
si¢ zadne watpliwosci co do autentycznosci 1 wiarygodno$ci, w zwigzku z czym w znacznej
wigkszosci przypadkéw te kody blik sg faktycznie generowane i przesytane osobie bliskiej

(a w rzeczywistosci sprawcy). Co bardziej zaskakujace, co do zasady, pokrzywdzony po
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uprzednio otrzymanej prosbie, co najmniej dwukrotnie generuje taki kod, przy czym zazwyczaj
kazdy dotyczy kwoty co najmniej 1000 zt. W rzeczywistosci $rodki te wyptacane sg przez
osoby wspotpracujace ze sprawca za posrednictwem bankomatdéw zazwyczaj znajdujacym si¢
nawet kilkaset kilometrow od miejscowosci, w ktorej zamieszkuje pokrzywdzony.
Pokrzywdzony dowiaduje si¢ o tym, iz padt ofiarg przestepstwa wowczas, kiedy prawdziwy
rozmoéwca uzyska ponowny dostep do swojego konta na portalu spotecznosciowym. Wowczas
w historii rozmoéw dostrzega konwersacje, ktére w rzeczywistosci nie byly przez niego

prowadzone.

Z dogmatycznego punktu widzenia oraz prawnokarnej oceny czynu wskazac¢ nalezy, iz
ten typ cyberprzestepstwa jest ciekawym i zlozonym, albowiem w rzeczywistosci sprawca
swoim dziataniem wyczerpuje znamiona dwodch przestgpstw, przy czym kazde z nich
popelniane jest na szkode innej osoby. W pierwszej kolejnosci sprawca swoim dziataniem
wyczerpuje znamiona przestgpstwa stypizowanego w art. 267 § 1 k.k., albowiem sprawca nie
bedac osoba uprawniong uzyskuje dostep do zbioru informacji zupelnie dla niego
nieprzeznaczonej, uprzednio przetamujgc informatyczne zabezpieczenia do zbioru tych

informacji, czyli do konta uzytkownika?®®

. Omawiany sposob dziatania sprawcy jest w zasadzie
ksigzkowym przykladem zrealizowania znamion przywolanego przestepstwa. Podkresli¢
jednakze nalezy, iz w tym przypadku sprawca dziata na szkode¢ osoby, do konta ktorej uzyskat
nieuprawniony dostep przetamujac zabezpieczenia w postaci loginu i hasta. Szkoda finansowa
co prawda w zasadzie nie powstata po jego stronie, niemniej jednak nie tylko taki wymiar
szkody uzasadniania przypisanie komu$ waloru 1 statusu pokrzywdzonego w postepowaniu
karnym. Drugie przestepstwo z kolei ma wymiar typowego przestepstwa oszustwa
stypizowanego w art. 286 § 1 k.k., ktorego znamiona precyzyjnie omowiono na tle poprzednich
typow cyberprzestepstw. W tym przypadku sprawca dziala natomiast klasycznie na szkode

osoby, ktorg doprowadzit do niekorzystnego rozporzadzenia mieniem wprowadzajac ja w btad

co do tozsamos$ci rozmowcy.

Wykorzystane przez sprawce lub sprawcow w celu popetnienia rzeczonego typu
cyberprzestgpstva nowe technologie, w tym postaci przetamania zabezpieczen do konta

uzytkownikéw w mediach spotecznosciowych, wybor natychmiastowego modelu ptatnosci

264

blik, dziatanie w ramach tzw. hackingu=* w sposob bezposredni implikuje koniecznos¢

263 Art. 267 § 1 k.k., M. Mozgawa (red.), Kodeks karny, komentarz aktualizowany, LEX, 2023

264 Szerzej: F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym
komputerowym i systemom informatycznym, Warszawa 2016; F. Radoniewicz, Odpowiedzialnosé karna za
przestepstwo hackingu, ,,Prawo w Dziataniu” 2013/13
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stwierdzenia, ze mamy do czynienia z klasycznym przyktadem cyberprzestepstwa, ktore dla

swojego bytu wykorzystuje dzialalno$¢ nieustannie rozwijajacej sie sieci teleinformatycznej?®®.

1.2.4. Kryptowaluty jako przedmiot przestepstwa

Rozwdj nowych technologii i postep technologiczny dyktuje warunki oraz powstanie
czynnikow decydujacych o mozliwosciach i sposobach popetiania przestepstw, w tym
rowniez cyberprzestgpstw. Nie ma watpliwosci co do tego, iz widoczny wzrost zainteresowania
jakas dziedzing oznacza, ze w danej sferze pojawi si¢ skupisko wielu ludzi, a z uwagi na wzrost
popularno$ci niezbedne jest udoskonalanie obstugujacych tg sfere systemow, co oczywiscie
wymaga naktadu pracy i czasu, na skutek czego powstaja pewne elementy ,,niedoskonatosci”
otwierajace sprawcom droge do przestepstw, niejednokrotnie takich, ktorym mozna przypisac

walor doskonatych.

Nie z przypadku ten rodzaj przestepstwa omawiany jest jako ostatni typ
cyberprzestgpstw objetych zakresem przedmiotowej rozprawy. Przemawia za tym wiele
czynnikow. Po pierwsze wskaza¢ nalezy, iz przestepstwo oszustwa metoda na bitcoina sg
stosunkowo nowym cyberprzestepstwem, a z pewnoscig najnowszym sposréd w tym rozdziale
omawianych. Nadto cyberprzestepcy dazac do osiagnigcia korzysci majatkowej wykorzystuja
jednoczesnie wiele, a zaryzykowa¢ mozna stwierdzeniem, iz nawet wszystkie dotychczas
omoéwione techniki dziatania sprawcow wykorzystujagce nowe technologie. Modus operandi
wobec tego, w tych przypadkach jest zdecydowanie bardziej skomplikowany, zlozony, ale
réwniez nadal bardzo tajemniczy i zaskakujacy. W zwigzku z nowatorskimi metodami dzialania
sprawcow przestepstw tego rodzaju, wiele z wykorzystanych przez nich technik nadal nie jest
zweryfikowanych, nawet dla organdéw S$ciggania, ktore nieustannie doskonalg algorytm
dziatania majacy na celu ustalenie sprawcow przestepstw. Ten sposob dzialania sprawcow
pojawit si¢ jako udoskonalony sposob oszustwa na wnuczka czy policjanta. Niemniej jednak w
zwigzku z nowatorskim charakterem przestepstwa, techniki wykorzystane przez sprawcow

opieraja si¢ na bycie i funkcjonalnosci najnowszych sposrod dostepnych nowych technologii.

Na przestrzeni 2021 r. i 2022 r. niezwykle na popularnosci zyskata nowa metoda
zarabiania pienigdzy i ich inwestowania odnoszaca si¢ do rynku gietdowego oraz rynku szeroko
rozumianych kryptowalut?®®, Wskazuje si¢ dla celow praktycznych, iz kryptowaluty to

rozproszony system ksiegowy bazujacy na kryptografii klucza publicznego, przechowujacy

265 R, Russell (red.), Hack Proofing Your Network. Edycja Polska, Gliwice 2002
266 Szerzej: M. Marcinkowska, Egzekucja komornicza z kryptowalut, Przeglad Prawa Handlowego, 2021/6/12-16
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informacj¢ o stanie posiadania w umownych jednostkach. Wsrdd cech kryptowalut wskazuje
si¢ na otwartos¢ systemu, decentralizacje, przejrzystos¢, pseudoanonimowosc,
nicodwracalno$¢ transakcji oraz brak uregulowan prawnych. Dla wykazania potegi tego
instrumentu, wskaza¢ nalezy, iz w 2023 roku ilo$¢ bitcoinow (BTC) jako jednego z wielu
rodzajow kryptowaluty, w obiegu wynosi ponad 19 400 000%’. W Internecie, w tym na
portalach spotecznosciowych, na stronach dotyczacych mozliwo$ci zainwestowania srodkow
finansowych, pojawia si¢ ogromna liczba informacji dotyczaca kryptowalut. Sa to zazwyczaj
niezwykle korzystne i optacalne oferty zachecajgce do ulokowania pieniedzy w precyzyjnie
opisany sposob, obiecujgce szybki i satysfakcjonujgcy zarobek. Po wpisaniu tego hasta w jedng
z najbardziej popularnych przegladarek internetowych Google, mozna dostrzec jak ogromng
reklamg i zainteresowaniem cieszy si¢ wspominany rynek®®®. Niezliczona ilo$¢ witryn
internetowych, za posrednictwem ktoérych mozna zainwestowaé pienigdze, oferty zakupu
ksigzek i poradnikow dotyczacych ,,madrego i przemys$lanego” inwestowania w Kryptowaluty,
a takze szereg odniesien wskazujacych na nieustannie rosngcy wzrost znaczenia tego srodka
ptatnosci na gietdach rynkow $wiatowych. Nie ma watpliwosci co do tego, iz wizja szybkiego
zysku oraz w zasadzie ,,bezwysitkowego” zarobienia pieni¢gdzy jest i byla atrakcyjnym
zwizualizowaniem wlasnej rzeczywistosci, natomiast ludzie w obliczu mozliwos$ci zarobienia
ogromnych pieniedzy, a w konsekwencji spektakularnej zmiany swojego zycia niejako traca
obowigzek zachowania choéby podstawowych regut ostroznosci. Rzeczone odczucia wzmacnia
dodatkowo fakt, iz niejednokrotnie wspomniany sposob inwestowania pieni¢dzy reklamowany
jest przez bardzo popularne osoby, co dodatkowo wzmacnia poczucie zaufania do tego rynku

wsrdd potencjalnych inwestorow.

Na to czym sg kryptowaluty wskazuje juz ich nazwa, ktéra w sposob bezposredni odnosi
si¢ do kryptografii. Nie ma watpliwosci co do tego, iz jest to jeden z rodzajow waluty,
wyrozniajacy si¢ od pozostatych bardzo specyficznym elementem, tj. faktem, iz istnieje ona
wylacznie w postaci cyfrowej?®®. Nie ma co prawda wymiaru materialnego, co absolutnie nie

oznacza, iz nie ma zadnej wartosci. Pomimo, iz kryptowaluty w zasadzie zamiennie okreslane

267 https://www.coinbase.com/pl/price/bitcoin (dostep: 10.07.2023 r.)

268 M. Grzybkowski, S. Bentyn, Kryptowaluty. Dlaczego jeden bitcoin wart bedzie milion dolaréw?, Poznan 2018;
szerzej: C.H. Kim, A. Kriwoluzky, Public or Private? The Future of Money, Study for the Committee on Economic
and Monetary Affairs, Policy Department for Economic, Scientific and Quality of Life Policies, European
Parliament, Luxembourg 2019
https://www.europarl.europa.eu/cmsdata/207653/13.%20PE%20642.356%20D1W%?20final%20publication-
original.pdf (dostep: 15.06.2023 r.)

269 P Opitek, Kryptowaluty jako przedmiot zabezpieczenia i poreczenia majgtkowego, Prokuratura i Prawo
2017/6/36-59
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sa mianem walut wirtualnych, maja one wymierng warto$¢ materialng i za ich pomocg mozna
uregulowaé platnosci za réznego rodzaju towary i ushugi?’®. Niemniej jednak aktualna pozycja
kryptowalut na rynku w zasadzie wyraznie wskazuje, ze obecnie ich uzytkownicy rzadko
wykorzystuja je jako $rodki ptatnosci, zdecydowanie czg$ciej postrzegane sg one jako
instrumenty finansowe, podlegajace biezacej i1 regularnej wycenie, umozliwiajgce uzyskanie
zysku przy odpowiednim wykorzystaniu dostgpnych urzadzen, instrumentéw, wiedzy

i obserwacji kurséw kryptowalut?’!

. Kryptowaluty, analogicznie jak kazda inna waluta,
posiadaja dynamicznie zmieniajgce si¢ kursy i rzetelna ich analiza daje szans¢ inwestujagcym
na osiggniecie spektakularnych zarobkow. Sprzedazy i zakupu kryptowalut dokonuje si¢ na
gietdach, ktore bardzo przypominaja tradycyjne gieldy akcji czy obligacji?’2.  Wsrod
omawianego typu walut wyrdznia si¢ kilka rodzajéw, w tym najpopularniejsza kryptowalute,

czyli bitcoin. Powszechnie przyjmuje si¢, ze to wiasnie bitcoin (BTC) dat poczatek

kryptowalutom i technologii blockchain?”®. Powstat na poczatku 2009 roku. Niemniej jednak
analiza rynku kryptowalut oraz funkcjonowania tego systemu, jak rowniez $cisle zwigzanych z
nim instrumentéw i §rodkow nie jest przedmiotem niniejszych rozwazan, w zwigzku z czym
nalezy bezpos$rednio przejs¢ do analizy, w tym oceny prawnokarnej przestepstw oszustwa przy

wykorzystaniu bitcoinéw i rynku kryptowalut.

W pierwszej kolejnosci, zanim ocenie poddany zostanie prawnokarny aspekt czyndéw
zabronionych, szczegotowo i doglebnie przeanalizowaé nalezy sposob dziatania sprawcow.
Najczegsciej punktem wyjscia omawianego przestepstwa 1 elementem poczatkowym jest
znalezienie przez potencjalnego pokrzywdzonego oferty inwestowania na rynku kryptowalut,
obiecujacego niemalze natychmiastowy 1 wysoki zysk. Takie reklamy znajdowane sg co do
zasady w sieci teleinformatycznej, w tym rowniez na portalach spotecznosciowych.
Zaintrygowany szansg zarobienia obiecujacych $rodkéw finansowych pokrzywdzony
nawigzuje kontakt z brokerem obstlugujacym dang firme zajmujaca si¢ ,,pomocg” w zarobku na
kursie bitcoina czy innej kryptowaluty. Wéwczas najczesciej wypetniaja wlasciwy formularz,
ktory bywa poczatkiem rzeczonej wspOlpracy. Nastgpnie, na podany przez sprawcg¢ numer

telefonu, kontaktuje si¢ doradca deklarujacy pomoc, przeprowadzajacy obszerng rozmowe na

270 A, Behan, Waluty wirtualne jako przedmiot przestepstwa, Krakowski Instytut Prawa Karnego Fundacja,
Krakéw 2022, s. 580 i nast.

271 Szerzej: M. Ahmed, I. Shumailov, R. Anderson, Tendrils of Crime: Visualizing the Diffusion of Stolen Bitcoins,
w: Graphical Models for Security, red. G. Cybenko, D. Pym, B. Fila, Springer International Publishing 2018

272 https://www.forbes.com/sites/thomasbrewster/2017/09/18/ss7-google-coinbase-bitcoin-
hack/?sh=5e10f64741a4 (dostep: 10.07.2023 1.)
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temat rynku kryptowalut, przedstawiajacy wylacznie pozytywne aspekty jego dziatalno$ci,
zachecajacy do zainwestowania w pierwsze] kolejnosci niewielkiej kwoty pieni¢znej.
Przedstawione przez doradce obietnice silnie wzmacniajag w kliencie poczucie zaufania,
bezpieczenstwa za chwilg ulokowanych §rodkéw oraz wiar¢ w mozliwos¢ zwiekszenia swoich

zasobow finansowych?’.

Praktyka wskazuje, iz zazwyczaj w pierwszej kolejnosci pokrzywdzeni inwestujg
pozornie niewielkie sumy pieni¢zne, dotyczace zazwyczaj wartosci okoto 250 euro. Wowczas
pokrzywdzeni, na prosbe i polecenie doradcy, instalujg na swoim telefonie, komputerze czy tez
innym urzadzeniu elektronicznym, ktérym si¢ postuguja, instalujg aplikacje i oprogramowanie
szpiegowskie, najczesciej program AnyDesk, umozliwiajacy sprawcom zdalny dostep do
urzadzenia pokrzywdzonego. Technika ta zostala wyczerpujagco omowiona przy okazji
poprzednio analizowanych typow cyberprzestgpstw. Czgsto celem wzmocnienia zaufania
1 wiarygodnos$ci pokrzywdzonego w zakresie bezpieczenstwa zainwestowanych przez niego
srodkow, wykorzystujac dziatanie oprogramowania szpiegowskiego, sprawca instaluje — za
wiedza i zgoda pokrzywdzonego — wszystkie potrzebne do inwestowania na rynku kryptowalut

aplikacje, m.in. binance?’®, portfolio czy revolut stuzacy do wptaty i wyplaty $rodkéw.

Dalszy etap dzialania sprawcow sprowadza si¢ do nieustannego bycia w kontakcie
z pokrzywdzonym, regularnie przekazujac mu cenne wskazoéwki i informacje dotyczace
zainwestowanych przez niego srodkéw. W pewnym momencie doradca podczas rozmowy
z pokrzywdzonym wskazuje na nagla mozliwo$¢ zarobienia ogromnych pienigdzy
1 niecodzienng szans¢ dla inwestujagcego spowodowanym naglym skokiem lub spadkiem na
gieldzie kryptowalut. Zadnym zaskoczeniem nie jest to, Zze dla osiggniecia obiecywanego
zarobku, niezbedne jest zainwestowanie wigkszej ilosci pieniedzy. Wowczas pokrzywdzony w
obliczu szansy zarobienia spektakularnych pieniedzy, niejednokrotnie ,,inwestuje” $rodki

stanowigce dorobek jego zycia lub co wigcej zaciaga na ten cel kredyt lub pozyczke.

Czesto przyjeta praktyka wykorzystywang przez sprawcOw w miedzyczasie jest
zachgcenie inwestujgcego do odbycia rozmowy z analitykiem, do ktérego nastepnie zostaje
potaczony. Ten przedstawia mu zazwyczaj w Stricte specjalistycznym jezyku rynek i gietde

kryptowalut, podkreslajac jego atrakcyjnosc¢ i bezpieczny charakter. Okolicznos¢ ta — podobnie

274 C. Bhardwaj, Blockchain vs DLT — An Explanatory Guide You Can’t Miss On,
https://appinventiv.com/blog/blockchain-vs-dlt-guide/ (dostep: 20.06.2023 r.)
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Fundacja, Krakow 2022, s. 165 i nast.
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jak wyzej opisywane — wzmacnia poczucie zaufania do doradcow oraz platformy obstugujace;j
pokrzywdzonego?’®. Kolejno, po przekazaniu kolejnych $rodkéw finansowych, doradca
informuje, iz inwestycja si¢ udala, wskazniki gieldowe obraty pozytywny dla inwestujacego
kierunek, a zarobione pienigdze przybraly nieprawdopodobne dla inwestujacego wartosci.
Kolejny etap, w celu wytudzenia kolejnych pienigdzy, polega na tym, iz sprawca wskazuje, ze
celem zweryfikowania autentycznos$ci numeru rachunku bankowego podanego jako wlasciwy
dla wyplaty zysku, koniecznie jest wykonanie przelewu na optymalnie niewysoka sume
pienigdzy, co pokrzywdzony — majgcy wizj¢ uzyskania niebotycznych zarobkoéw oraz poniekad
zmiany w ten sposob swojego dotychczasowego zycia — czyni niemalze niezwtocznie. Wtasnie
teraz nadchodzi krytyczny dla inwestujacego moment, w ktérym kontakt ze sprawca si¢ urywa.
Dotychczas bezproblemowo funkcjonujace numery telefonéw, przestaja by¢ aktywne. Strona
internetowa nie dziala lub tez nie jest przydatna dla nawigzania kontaktu. Ztozenie reklamacji
do banku i wstrzymanie uprzednio zleconych transakcji na olbrzymie kwoty jest juz
niemozliwe. Po bezskutecznym wykonaniu kilku czy tez kilkunastu polaczen do posrednika w
inwestowaniu kryptowalut, pokrzywdzony zdaje sobie sprawg, iz zostal ofiarg przestepstwa

oszustwa.

Analiza oraz ocena prawnokarna omawianego cyberprzestepstwa jest kolejnym
przypadkiem w sposob w zasadzie jednoznaczny potwierdzajacym zatozong na wstepie
niniejszego rozdzialu teze, zgodnie z ktora cyberprzestgpstwa w zdecydowanej wigkszos$ci
przypadkéw przybierajg posta¢ podstawowego typu przestgpstwa oszustwa. Sposob dzialania
sprawcy w przypadku oszustwa ,na bitcoina” w sposoéb ewidentny wypelnia znamiona
przestepstwa spenalizowanego w art. 286 § 1 k.k., ktore wyczerpujaco zostaty omowione przy
okazji omawiania pierwszych typow cyberprzestgpstw i1 ktore w tej wersji przedstawiajg si¢
niemal identycznie, z tym zastrzezeniem, iz sprawca wprowadza pokrzywdzonego w blad co
do mozliwosci szybkiego zainwestowania 1 zarobienia pieniedzy sktadajagc zapewnienie co do

niemalze stuprocentowej szansy na pomyslny przebieg inwestycji.

1.3. Nowe technologie jako domena cyberprzestepcéow
Catoksztalt wyzej opisanych faktow dotyczacych stricte sposobu dziatania
cyberprzestgpcéw wyraznie wskazuje, iz nowe technologie w sposob bezposredni wptywaja

nie tylko na statystyke dotyczaca przestepstw popetionych przy wykorzystaniu sieci

276 Szerzej o socjotechnikach: J. Worona, Cyberprzestrzer a prawo miedzynarodowe. Status quo i perspektywy,
Uniwersytet w Bialymstoku, Biatystok 2017
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teleinformatycznej w szerokim ujeciu, ale rowniez determinujg sposob dziatania sprawcow. Im
nowsze technologie pojawiaja si¢ na rynku, tym bardziej ztozony i skomplikowany, a w
konsekwencji trudny do wykrycia jest sposob dziatania sprawcow, ktorzy te technologie
wykorzystuja dla celow przestepczych. Przy okazji omawiania konkretnych typow
cyberprzestepstw skonkretyzowano precyzyjnie jakie srodki komunikacji elektronicznej lub
instrumenty wykorzystujace nowe technologie sa w zasiggu dziatania sprawcéw. Metody te
bezposrednio zestawi¢ nalezy z algorytmem dziatania organdéw $cigania, dla ktérych srodki te
sa punktem wyjscia dla pozyskania kolejnych danych a w konsekwencji, co najistotniejsze, dla

wykrycia 1 ustalenia tozsamosci sprawcy lub sprawcoOw cyberprzestepStw.

Na tle niniejszej pracy wielokrotnie juz podkreslano, iz postgp technologiczny jest na
tyle dynamiczny, iz niemalze niemozliwe jest zapewnienie maksymalnego bezpieczenstwa
i ochrony dla uzytkownikoéw nowych technologii oraz stworzenie takiego zaplecza prawnego,
ktére w pelni odpowiadatoby temu postepowi. Sprawcy cyberprzestgpstw posiadajg natomiast
dostep do takich instrumentéw i sSrodkéw, ktore posrednio zapewniajg im anonimowos$¢ lub co
najmniej w sposob znaczny utrudniajg (lub uniemozliwiajg) organom S$cigania dotarcie do
nich?’. Jest to zdecydowanie kolejny aspekt wskazujacy na negatywny wplyw rozwoju
technologicznego na cyberbezpieczenstwo. Sprawcy  nastawieni instrumentalnie  na
osiggniecie konkretnego celu w postaci popetienia czynu zabronionego 1 osiggniecia korzysci
majatkowej wykorzystujg szerokie spectrum technik?’8, ktére bardzo czesto doprowadzaja do
»zmylenia” organow $cigania, ktore na podstawie konkretnych danych okazuje sig¢, iz zmierzaja
w zupehie przeciwnym kierunku anizeli faktyczne wykrycie sprawcy, mimo iz konkretne

okolicznosci moglyby wskazywaé¢ odmiennie.

Udostepnienie przez instytucje bankowe mozliwo$ci utworzenia rachunku bankowego
za posrednictwem sieci teleinformatycznej, w zasadzie poprzez wypelnienie niezbyt
skomplikowanego formularza, na podstawie ktorego zawierana jest umowa o rachunek
bankowy 1 generowany jest konkretny numer, otworzylo cyberprzestgpcom mozliwos¢
tworzenia kont bankowych na tzw. ,,shupow”?’®. Proceder sprowadza si¢ do tego, iz za
udzielenie niewielkiej korzysci majatkowej, przypadkowa osoba osobiscie w placowce banku

lub w zdecydowanej wigkszosci przypadkdéw przez Internet zaktada rachunek bankowy na

277 Szerzej: K. Dziedzic, Jak skutecznie zapewnié sobie anonimowosé. Anonimowosé¢ w Internecie. Kompletny
poradnik krok po kroku, ,, Komputer i Swiat”, 2018 nr 1
278 Szerzej: 0. Hostettler, Darknet, Die Schattenwelt des Internets, Zurych 2017

279 Przyktad oszustwa w roli stupa, por. Wyrok Sadu Apelacyjnego w Poznaniu z dnia 12 lipca 2022 roku sygn. 11
AKa 55/21, LEX nr 3441059
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swoje dane, udostepniajac go nastepnie sprawcom?°

. W ten sposob majg oni dostep do konta,
za posrednictwem ktérego moga przyjmowaé oraz przetransferowaé wytudzone s$rodki
finansowe, a organy $cigania zostang doprowadzone do osoby, ktéra w rzeczywistosci nie
dopuscita sie przestepstwa, a jedynie postluzono si¢ jej danymi. OczywiScie analizie
prawnokarnej mozna byloby réwniez poddac tg czynnos¢ sprawczg, chociazby w aspekcie
pomocnictwa?®, niemniej jednak nie ma to stricte znaczenia dla rzeczonej tematyki.
Analogicznie kwestia ta przedstawia si¢ w przypadku rejestracji kart SIM, o czym wspominano
przy okazji podkreslania pewnego rodzaju wady 1 bezsensownos$ci wprowadzenia obowigzku
rejestracji kart SIM 1 systemu tg rejestracje obstugujacego. W tym przypadku sprawcy moga
zarejestrowac¢ numer telefonu na nie tylko dowolng osobg, ale rowniez na fikcyjne dane.

Ponownie pozyskane przez prowadzacego dane telekomunikacyjne nie doprowadza do

wykrycia sprawcy, jak rowniez nie naprowadza do miejsca jego rzeczywistego dzialania.

Oprocz wyzej wymienionych metod, w odniesieniu do ktoérych celowe byloby
przypisanie im przymiotu podstawowych, sprawcy wykorzystujg rowniez bardzo ztozone,
skomplikowane i specjalistyczne techniki bezposrednio zwigzane z funkcjonowaniem nowych
technologii. Jako pierwsza kategori¢ wskazac¢ nalezy techniki maskujgce ruch w sieci. Jedng
z najbardziej popularnych technik w tym zakresie jest tzw. technika TOR, wykorzystywana nie
tylko przez cyberprzestepcow na terenie kraju, ktoéra rowniez stynie szeroko wykorzystywany
1 bardzo popularny instrument na calym $wiecie, ktdry najbardziej zyskal na popularno$ci
w XXI wieku, z uwagi na dynamiczny wzrost cyberprzestepstw. TOR jest to internetowa sie¢,
ktora uznawana jest za najbardziej bezpieczng mozliwo$¢ zachowania anonimowosci przy

korzystaniu z Internetu??,

Najbardziej popularng przegladarka w tym zakresie jest ,,Tor Browser”?%, ale istnieje
rowniez wiele innych przegladarek. Przyjmuje sie, iz w przypadku dziatania TOR? za pomoca

kryptografii, wielowarstwowo szyfrowane sg wszelkie pakiety danych przesytane przez rozne

285

serwery, ktore nie rozpoznaja danych, ktére w rzeczywistosci przesytaja“>. Aby zobrazowac
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282 3, Bell, B. Schneier, G. Greenwald, NSA and GCHQ target Tor network that protects anonymity of web users,
www.theguardian.com/world/2013/oct/04/nsa-gchq-attack-tor-network-encryption, dostep: 10.06.2023 r.
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Delegacz (red.), E.W. Ptywaczewski (red.), Prawo karne i kryminologia wobec kryzysow XXI wieku, 2022, s. 541
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ten zabieg, wskaza¢ nalezy, iz w normalnych, typowych warunkach korzystania z Internetu,
bez uzycia sieci TOR, wpis konkretnego adresu w przegladarke powoduje, ze zadanie dostepu
do pewnej strony internetowej ujawnia odpowiedniemu operatorowi sieci telekomunikacyjnej
adres IP, z ktorego dane zadanie zostalo wystane, umozliwiajac w ten sposob — jak wyzej
wskazano — organom S$cigania zidentyfikowanie sprawcy przestepstwa. Wpisanie adresu w
przegladarke powoduje nie tylko ujawnienie adresu IP, z ktorego wyszto zadanie, ale rowniez
adresu IP docelowego, czyli tego, do ktorego sygnat dotart. Zatem wykorzystanie techniki TOR
w pewien sposob maskuje — w skrécie ujmujac — adres IP uzytkownika 1 przesytane zadanie
dostepu do danej witryny internetowej?®®. Trasa przesytanych danych przebiega wowczas przez
r6éznego rodzaju wezly, powodujac w ten sposob, iz adres IP uzytkownika pozostaje ukryty, co

uniemozliwia dostawcy Internetu odszyfrowanie adresu IP?%7,

1.4.1dentyfikacja cyberprzestepcow

Sposob dziatania i funkcjonowania organdéw $cigania musi by¢ zorganizowany we
wiasciwy sposob, aby zapewni¢ i umozliwi¢ maksymalng realizacj¢ natozonych na nich zadan,
to jest przede wszystkim dazy¢ do wykrycia przestepstw oraz $ciggania ich sprawcow?®, Nie
ma watpliwosci co do tego, iz metody te muszg by¢ nieustannie i sukcesywnie udoskonalane,
modernizowane tak, aby w sposdb mozliwie najbardziej pelny wykorzysta¢ ich potencjat.
Zespoty prokuratorow, ale rowniez specjalistow z wielu dziedzin, w tym rowniez
pozaprawnych poswigcajg mndstwo czasu, aby opracowaé pewne szablony i schematy
dzialania, ktére konsekwentnie beda prowadzi¢ do wykrywania sprawcOéw przestgpstw

1 pociagania ich do odpowiedzialnosci karne;j.

Jednoznacznie podkresli¢ nalezy, iz absolutnie nie ma mozliwosci stworzenia
jednakowego algorytmu dziatania dla wszystkich przestepstw. Katalog czynow zabronionych
przewidzianych zwlaszcza w kodeksie karnym, ale rowniez w szeregu innych aktow prawnych,
w ktorych przewidziane sg dyspozycje karne, w tym w szczegdtowych ustawach, np. ustawie

Prawo ochrony $rodowiska?®, ustawie 0 ochronie zwierzat’*®® czy tez ustawie

286 3, Bell, B. Schneier, Greenwald G., NSA and GCHQ target Tor network that protects anonymity of web users,
www.theguardian.com/world/2013/oct/04/nsa-gchg-attack-tor-network-encryption (dostep: 10.06.2023 r.)
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20 Ustawa z dnia 21 sierpnia 1997 r. o ochronie zwierzat (Dz. U. z 2022 r. poz. 572, 2375)

151



o przeciwdziataniu narkomanii’®! lub ustawie o rachunkowosci?®?, jest bardzo szerokim
zagadnieniem, w zwigzku z czym w pelni zrozumiale jest to, ze brak jest mozliwosci stworzenia
uniwersalnego schematu dziatania dla organow S$cigania, ktory sprawdzilby si¢ w kazdym
przypadku. Kazde przestepstwo narusza inne dobra prawnie chronione, popetnione zosta¢ moze
przez inny podmiot, dotyczy innej czynno$ci sprawczej i popelnione moze zosta¢ przy
wykorzystaniu roznych instrumentéw. Zatem metodyka organdow $cigania powinna zostaé

dopracowana w sposdb w petni odpowiadajacy specyfice danego czynu zabronionego.

Podkreslenia wymaga jednak kategorycznie fakt, iz zaden, chociazby najbardziej
skrupulatnie opracowany algorytm dzialania organow S$cigania, nawet przygotowany przez
przodujacych specjalistow nie bedzie idealng kalka dla przestepstw, dla ktérych zostat
przygotowany, albowiem nie ma dwoch takich samych przestepstw i dwoéch takich samych ich
sprawcow. Kazdorazowo dostrzec mozna pewne znaczgce roznice w sposobie realizowania
znamion czynu zabronionego. W zwiagzku z powyzszym, organy prowadzace postepowania
przygotowawcze, maja pelng $wiadomos$¢ koniecznosci regularnego dopracowywania
I precyzowania przyjetego algorytmu dziatania w odniesieniu do konkretnej nadzorowanej
1 prowadzonej sprawy. Wylacznie taki model dzialania zapewni prawidlowy tok postepowania,
ktére wowczas przebiegato bedzie wedle konkretnie przyjetych etapow, pozwalajacy
w konsekwencji zakonczenie postgpowania przygotowawczego sporzadzeniem decyzji
merytorycznej poprzez skierowanie aktu oskarzenia do wlasciwego miejscowo i rzeczowo
sadu. Niemniej jednak nie ma watpliwosci co do przydatnosci i koniecznosci opracowywania
oraz regularnego dopracowywania algorytmow dzialania organdow $cigania. Sa one
skrupulatnie przygotowywane przez specjalistow, ktoérzy podejmuja m.in. préby nadazenia nad
postgpem technologicznym oraz sposobami dziatania sprawcow, dazac do tego, aby wszelkie
schematy wykrywania przestepstw i $cigania sprawcoOw byty mozliwie najbardziej aktualne.
Wowczas w sposob zdecydowany usprawniony zostaje sposob funkcjonowania m.in.
prokuratorow i innych organow prowadzacych postgpowanie przygotowawcze, co z kolei
pozwala na szybsze wykrycie sprawcoéw przestepstw, a podkresli¢ nalezy wyraznie, iz
zazwyczaj czas ma kluczowe znaczenie i bywa ,,nieprzyjacielem” organdéw $cigania. Nadto
dzigki odpowiednio opracowanym algorytmom sposob procedowania organdéw pomimo

dziatalno$ci w réznych jednostkach na terenie catego kraju, jest niejako ,,zuniwersalizowany”.

291 Ustawa z dnia 29 lipca 2005 1. o przeciwdziataniu narkomanii (Dz.U. z 2023 r. poz. 172)
292 Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz.U. z 2023 1. poz. 120, 295)
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Na kanwie przedmiotowych rozwazan, z uwagi na specyfike badan oraz ich analizy,
podjeta zostanie proba mozliwie najbardziej precyzyjnego i doglebnego przeanalizowania
algorytmow dziatania organdw $cigania w odniesieniu do cyberprzestepstw jako takich ogolnie
oraz w odniesieniu do konkretnych ich rodzajow, omowionych w poprzednim rozdziale. Nadto,
po uprzednio przeprowadzonej analizie, mozliwa bedzie ocena ich skuteczno$ci oraz
zupelosci, a takze opisanie wnioskow w tym zakresie, ewentualnie wyrazenie pewnych
postulatow, ktére moglyby udoskonali¢ te schematy 1 usprawni¢ postgpowania

przygotowawcze oraz sposob dzialania organoéw $cigania.

W pierwszej kolejnosci podkresli¢ nalezy, zdaje si¢ oczywisty fakt, iz zwalczanie
cyberprzestgpczosci stanowi dla organdéw Scigania tak samo istotne zadanie jak zwalczanie
kazdej innej przestepczoscei, z tg przeciwko zyciu i zdrowiu na czele. Niemniej jednak z uwagi
na bardzo charakterystyczny sposob dzialania sprawcow i zastosowanie innego medium
popelnienia czynu zabronionego, bo z wykorzystaniem szeroko rozumianej sieci
teleinformatycznej i cyberprzestrzeni, organy Scigania zmuszone sg do stosowania odmiennych

metod anizeli w przypadku przestepczoéci tzw. pospolitej?®. Jak wyzej wielokrotnie

wskazywano proces wykrywczy musi sie odby¢ w écile okreslonym czasie?®

. W zwigzku z
tym, iz cyberprzestepstwa popetniane s3 przy wykorzystaniu nowych technologii, za
posrednictwem tzw. wirtualnego $wiata, wszelkich sladow mogacych przyczyni¢ si¢ do
identyfikacji cyberprzestgpcoOw nalezy poszukiwac rowniez w wirtualnym $wiecie. Biorac pod

uwagg rzeczong okoliczno$¢ slady takie nazwaé nalezy $ladami wirtualnymi.

2. Etapy procesu wykrywczego

W praktyce przyjmuje si¢ pewne ogdlne metody dziatania organdw $cigania, majace
zastosowanie w przypadku procesu wykrywczego wszystkich typow cyberprzestepstw, ktore
niemniej jednak nalezy dostosowywac¢ do konkretnej sprawy?®. Z uwagi na nieustannie rosngca
popularno$¢ chociazby oszustwa metoda ,,na bitcoina” w tej sferze wypracowano odrebny
algorytm dziatania organdw §cigania, co nie oznacza, iz przywotane na wstepie ogodlne metody
dziatania dotyczace cyberprzestepstw nie znajdg w tym przypadku zastosowania. W zwigzku

z tym przyjmuje si¢, iz w celu zidentyfikowania sprawcy cyberprzestepstwa niezbedne jest

23 R, Jedlinska, Problem przestepczosci elektronicznej, ,,Elektroniczne Problemy Ustug” 2017/1, s. 191 i nast.
294 1. Krysinski, Identyfikacja cyberprzestepcéw, Prok. | Pr. 2020/2/120-134

295 Gzerzej: D. Taberski, Postepowania w sprawach o oszustwa popelnione za posrednictwem Internetu,
Prokuratura i Prawo 2018/6/63-83
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wykonanie wielu czynnos$ci, w tym procesowe zabezpieczenie danych, ktore mozna podzieli¢

na piec etapow:

1. zgromadzenie pelnych danych dotyczacych cyberzdarzenia;

2. opisanie cybersprawcy za pomocg wykorzystanych przez niego danych wirtualnych;

3. ustalenie danych uzytkownika korzystajacego z ustug $wiadczonych droga
elektroniczng u administratora lub operatora sieci telekomunikacyjnych;

4. dokonanie reasumpcji materiatu dowodowego;

5. wykonanie czynnos$ci procesowych z osobowymi srodkami dowodowymi.

W zwiazku z wyroznieniem pieciu podstawowych etapow, ktore z zalozenia maja
doprowadzi¢ organy S$cigania do pociggnigcia sprawcOw  cyberprzestgpstw  do
odpowiedzialnosci karnej 1 ktéore maja niejako charakter uniwersalny, ewentualnie
modyfikowany przy konkretnych typach cyberprzestepstw, priorytetowo nalezy potraktowac

ich szczegblowe omodwienie na tle niniejszej pracy.

2.1. Zgromadzenie informacji dotyczacych popelnienia cyberprzestepstwa

Pierwszy, najczesciej kluczowy z punktu widzenia ustalenia tozsamos$ci sprawcy etap
algorytmu dziatania organéw S$cigania odnosi si¢ do precyzyjnego i mozliwie najbardziej
doktadnego ustalenia stanu faktycznego. Oczywiscie powzigcie przez organy S$cigania
informacji o przestgpstwie popelnionym przy wykorzystaniu nowych technologii, jest
pierwszym momentem inicjujagcym podjecie jakichkolwiek czynnos$ci procesowych
zmierzajgcych do ustalenia sprawcy przestgpstwa. Bez formalnego zawiadomienia
o popehieniu przestgpstwa co do zasady brak jest przestanek zaréwno faktycznych jak
i prawnych do rozpoczecia procesu wykrywczego. Jedynie zasygnalizowaé nalezy, iz
w zdecydowanej wigkszosci postepowania przygotowawcze, ktorych przedmiotem sg
cyberprzestgpstwa, inicjowane sg na skutek zawiadomienia o przestepstwie ztozonego przez
pokrzywdzonego czynem zabronionym, ewentualnie przez instytucje, ktorych dziatalnos¢
zostata wykorzystana dla celow przestgpczych, np. banki. Niemniej jednak zdarzaja si¢ rowniez
sprawy, ktore zostajg wszczynane na skutek czynnosci operacyjnych przeprowadzanych przez
organy $cigania, np. wydziaty do walki z cyberprzestepczos$cia organizowane najczesciej przy

komendach wojewodzkich policji.

Zebranie informacji dotyczacych zdarzenia nie bez powodu uznawane jest za
najwazniejszy etap procesu wykrywania sprawcy lub sprawcow, albowiem czynno$¢ ta

bezposrednio determinuje mozliwos$¢ procesowego zabezpieczenia wirtualnych §ladow, ktore
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sa kluczowe w przypadku wykrywania cyberprzestepstw?%

. To ile faktow i1 danych ustalimy na
tym etapie wplynie na rzeczywista mozliwo$¢ ustalenia i zidentyfikowania sprawcy
cyberprzestepstwa, dlatego niezwykle istotne jest rzetelne i wlasciwe przyjecie do protokotu
ustnego zawiadomienia o popetnieniu przestepstwa oraz przestuchanie pokrzywdzonego?®’.
Odpowiednie sformutowanie pytan podczas przestuchania jest kluczowe, albowiem
w swobodnej wypowiedzi pokrzywdzony, bedac pod wptywem silnych emocji jako ofiara
socjotechnik stosowanych przez sprawce, moze poming¢, w tym rdwniez nie§wiadomie pewne
istotne elementy. Biorgc to pod uwage, wykonanie tych czynnos$ci przez doswiadczonego

funkcjonariusza w sposob zdecydowany wplynie na prawidlowy tok postepowania

przygotowawczego jak rowniez na przebieg pozostatych etapow procesu wykrywczego.

Zgromadzenie danych dotyczacych zdarzenia, a posrednio rowniez sprawcy, jak juz
wyzej wspominano, rozpoczyna si¢ od ustalenia doktadnego czasu, w ktorym doszto do
popelnienia czynu zabronionego. Kolejno, co jest réwnie istotne, nalezy zebraé pelne
informacje dotyczace okreslenia sposobu komunikacji ze sprawca (np. portal sprzedazowy,
portal spotecznos$ciowy, komunikator spoteczno$ciowy, aplikacja mobilna). Ustalenie medium,
za pomocg ktorego komunikowano si¢ z pokrzywdzonym w przypadku cyberprzestepstw jest
bardzo istotne, albowiem juz u zrodta, najczes$ciej administratora danej domeny organy $cigania
sa W stanie otrzymaé kolejne wirtualne $lady o sprawcy?®®. Kolejnym etapem jest uzyskanie
pelnych informacji dotyczacych sprawcy, nawet wowczas kiedy wydaje sig, iz w toku
przestepczego procederu wykorzystat techniki maskujace ruch w sieci lub inne instrumenty
majace na celu zmylenie organéw $ciggania, albowiem nawet pozornie nieprzydatne dane,
w powigzaniu z konkretnymi ustaleniami mogg okazac si¢ przydatne w procesie wykrywczym.
Wsréd danych identyfikujacych sprawce ustali¢ z pewnos$cig nalezy m.in. nazwe uzytkownika
na portalu spolecznosciowym oraz ewentualnie numer ogloszenia, ktore wykorzystano dla
celow przestepczych, wszelkie numery kontaktowe oraz adresy poczty elektronicznej, ktorymi
si¢ postugiwal sprawca. Nadto istotne jest ustalenie sposobu przekazania sprawcy pieniedzy,
w tym ustalenie numeru rachunku bankowego, na rzecz ktorego dokonano transferu srodkow
finansowych, ewentualnie numeru telefonu, ktéry zostat przypisany do metody ptatnosci BLIK.

Konkludujac, zebranie informacji dotyczacych zdarzenia dotyczy przede wszystkim ustalenia

2%Szerzej: A. Machnacz., Gromadzenie i zabezpieczanie materiatu dowodowego w zakresie przestepstw
komputerowych [w:] red. J. Kosinski, Przestepczosé teleinformatyczna, 2014

297 D, Taberski, Postepowania w sprawach o oszustwa popetnione za posrednictwem Internetu, Prokuratura i
Prawo 2018/6/63-83

298 Szerzej: M. Rogalski, Udostepnianie danych telekomunikacyjnych sqdom i prokuratorom, Prokuratura i Prawo
2015, nr 12, s. 61 i nast.
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wszelkich jego szczegdtow, a zwlaszcza ustalenia nowych technologii, za pomocg ktorych

komunikowano si¢ na odleglo$¢ z pokrzywdzonym i przypisanych im konkretnych danych?®°,

2.2. Opisanie cyberprzestepcy za pomoca wykorzystanych przez niego nowych
technologii

Tak jak w przypadku przestepstw o charakterze powszechnym, sprawca realizujgc

czynno$¢ sprawcza, co do zasady zawsze pozostawia pewne S$lady, ktére nastepnie

wykorzystywane sg przez organy $cigania w celu jego zidentyfikowania, tak w przypadku

cyberprzestepstw sprawce mozna opisa¢ poprzez nowe technologie, ktore zostaty przez niego

wykorzystane dla celow przestepczych oraz poprzez $lady, ktore dziatajac w ten sposob

zostawil.

Na jednym z pierwszych etapéw algorytmu $cigania sprawcow przestepstw w zasadzie
brak jest mozliwos$ci jednoznacznego opisania sprawcy poprzez dane w pehni go identyfikujace,
to jest poprzez jego dane osobowe®®. Niemniej jednak nie oznacza to, iz brak jest jakiejkolwiek
mozliwosci pewnego skonkretyzowania jego cech, ktére nastgpnie na podstawie czynnosci
procesowych realizowanych w kolejnych etapach, moga doprowadzi¢ do pelnego
zidentyfikowania sprawcy przestepstwa oraz pociagniecia do odpowiedzialnosci karne;j.
Sprawca cyberprzestepstwa moze zosta¢ opisany poprzez humer MSISDN, numer IP, numer
(nazwa) uzytkownika na portalu sprzedazowym, nazwa uzytkownika na portalu
spolecznosciowym, numer rachunku bankowego, lokalizacja bankomatu, z ktérego doszto do
wyptacenia srodkow, konkretng aplikacje wykorzystang do komunikacji z pokrzywdzonym.
Podkres$lenia wymaga fakt, iz na podstawie poczynionych w ten sposob ustalen, w tym
doktadnego okreslenia stanu faktycznego, a nastgpnie rzetelnego przyjecia zawiadomienia
0 przestgpstwie 1 na tej podstawie opisanie sprawcy przestgpstwa za pomocg Srodkow
komunikacji elektronicznej, ktorymi si¢ postuzyl, mozliwe bedzie nastgpnie procesowe
zabezpieczenie danych, zwlaszcza danych retencyjnych oraz poszukiwanie uzytkownika

u podmiotu $wiadczacego ushugi droga elektroniczna®.

29, Wolska-Baginska, Metodyka prowadzenia postepowar: w sprawach z wykorzystaniem domen internetowych
[w:] A. Krasuski, A. Wolska-Baginska, O. Zienkiewicz-BedZzmirowska, Dziatania naruszajgce prawa do domen
internetowych, Wolters Kluwer, 2021, s. 163 i nast.

300 Szerzej: G. Martyniak, A. Wojciechowski, Metodyka czynnosci w sprawach przestepstw popetnianych
z wykorzystaniem sieci Internet, (w:) J. Kosinski, S. Kmiotek (red.), Przestepczosé¢ Teleinformatyczna, 2011

301 Szerzej: M. Rogalski, Udostepnianie danych telekomunikacyjnych sqdom i prokuratorom, Prokuratura i Prawo
2015, nr 12, s. 61 i nast.
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2.3. Procesowe pozyskanie danych retencyjnych

W zwigzku z tym, iz dynamika rozwoju nowych technologii jest ogromna, a w
konsekwencji odnotowany wzrost liczby cyberprzestepstw popetnionych w ostatnich latach®%?,
ustawodawca musi niejako nadaza¢ nad rzeczonymi zmianami wprowadzajac do obrotu
prawnego takie instrumenty, ktore zapewnig bezpieczenstwo w sieci, a w przypadku jego
naruszenia pozwolg na dotarcie do sprawcy przestepstwa. Dziedzina kryminologii jest bardzo
obszerna i przewiduje liczne metody i techniki dziatania organdéw $cigania, ktore pozwalajg na
zidentyfikowanie sprawcow przestepstw. Niemniej jednak z uwagi na stosunkowo nowy rodzaj
przestepstwa oraz nieustannie ulepszane i modernizowane techniki dziatania cybersprawcow,
metody dziatania organow $cigania rowniez musza by¢ w ten sposob udoskonalane. Na tle
niniejszej czgsci rozwazan analizie poddane zostang $rodki i instrumenty, ktorymi dysponuja
organy $cigania, ktore to $rodki maja na celu poszukiwanie i zidentyfikowanie sprawcy

przestepstwa, a takze mozliwosci i sposoby ich wykorzystania.

Kilkukrotnie wyzej wskazywano, iz w pierwszym etapie procesu wykrywczego,
niezbedne jest precyzyjne ustalenie czasu, w ktorym sprawca dziatal. Okoliczno$¢ ta jest
kluczowa z punktu widzenia wielu kwestii, niemniej jednak w tym miejscu w petni celowe
i uzasadnione jest przeanalizowanie kwestii retencji danych®%. Dane retencyjne to zazwyczaj
dane telekomunikacyjne w postaci historii polaczen, logowan do stacji BTS, historii rozmow,
wykazu logowan do kont uzytkownikéw na roéznych platformach, ktére sg przechowywane
przez whasciwych operatorow sieci komorkowych oraz administratorow domen internetowych
przez Scisle okreslony czas, po uptywie ktorego zostaja usuwane z baz danych i1 nie ma
mozliwo$ci ich ponownego odtworzenia. W zalezno$ci od porzadku prawnego, ktory jest
obowiazujacy na terytorium danego kraju, okres przechowywania — retencji jest inny3%4.
W zwigzku z tym, iz ttem przedmiotowych rozwazan jest prawo powszechnie obowigzujace

w Polsce, wskaza¢ nalezy, iz co do zasady okres retencji danych wynosi rok3®. Po uptywie

tego czasu, zwracanie si¢ o dane telekomunikacyjne przez organy $cigania jest w zasadzie

302https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-16/63976,0szustwo-art-286.html,
(dostep: 05.05.2023 1.)
303 M. Kizinski, Retencja danych telekomunikacyjnych, Prokuratura i Prawo 2016/1/138-155

304 Szerzej o retencji danych w roznych porzadkach prawnych: J. Kudta, Retencja danych a prawo UE. Omdwienie
wyrokow TS z dnia 20 wrzes$nia 2022 r., C-793/19 i C-794/19 (SpaceNet i in.) oraz C-339/20 i C-397/20 (VD i
SR), 2022 oraz M. Rojszczak, Wadliwe dowody z retencji danych telekomunikacyjnych a polska procedura karna,

Panstwo i Prawo 2023/2/33-58
305 Art. 180a ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, szerzej: A. Krasuski, Prawo
telekomunikacyjne. Komentarz., wyd. 1V, 2015
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bezcelowe, albowiem szanse na uzyskanie jakichkolwiek informacji umozliwiajgcych

identyfikacje sprawcy sa niewielkie®.

Etap procesu wykrywczego dotyczacy procesu
pozyskiwania konkretnych danych umozliwiajacych identyfikacj¢ sprawcy cyberprzestepstwa
na podstawie informacji uzyskanych od szeroko rozumianych operatorow
telekomunikacyjnych uznawany jest za najtrudniejszy i1 najbardziej ztozony. Proces ten
oceniany w praktyce jest jako najbardziej dlugotrwaty, co spowodowane jest procedurg
zwigzang z pozyskaniem tych danych, ktora poddana zostanie szczegdlowej analizie w dalszej
czesci rozwazan. Na dhugotrwatos$¢ rzeczonego procesu bezposrednio wptywa rowniez czas

uzyskiwania odpowiedzi od administratorow, a niejednokrotnie takze potrzeba zwrdcenia si¢

0 kolejne dane retencyjne na ich podstawie.

Po opisaniu sprawcy cyberprzestepstwa za pomocg tzw. $ladow o charakterze
wirtualnym, ktore zostaty pozostawione przez niego w toku przestgpczego procederu, w celu
ustalenia tozsamos$ci sprawcy przestepca, w kolejnym etapie procesu wykrywczego, nalezy
ustali¢ administratora lub ewentualnie inny podmiot, ktory $wiadczy ustuga droga
elektroniczng. W zaleznosci od $§rodka komunikacji, za pomoca ktérego zachodzi koniecznos¢
podjecia czynnosci zmierzajacych do identyfikacji, beda to wihasciciele lub administratorzy
stron internetowych, adreséw stron internetowych czy tez operatorzy sieci
telekomunikacyjnych. Majac wiedz¢ na temat numeru ogloszenia, numeru abonenta czy tez
adresu poczty elektronicznej wykorzystanej przez sprawce otwiera si¢ przez organami §cigania
mozliwo$¢ procesowego zabezpieczenia a nastgpnie uzyskania danych, ktére chociazby
w czesci przyczynia sie do ustalenia jego tozsamosci®®’. W tym celu w pierwszej kolejnosci
nalezy przygotowac¢ swoistego rodzaju liste danych, ktére sg w posiadaniu organdéw $cigania,
o ktérych wyczerpujaco wspomniano w poprzedniej czesSci rozwazan. Nastgpnie za pomoca
ogblnodostepnych stron internetowych nalezy zweryfikowa¢ kto jest administratorem,
operatorem czy tez wiascicielem odpowiednio adresu mailowego, numeru telefonu czy tez
strony internetowej. W celu ustalenia operatora sieci komorkowej, ktory obstuguje uprzednio
ustalony numer telefonu, mozna skorzystac ze strony internetowej

https://www.mgsm.pl/pl/wjakiejsieci. Po wpisaniu numeru telefonu, operator strony wskaze w

jakiej sieci zostal zarejestrowany pierwotnie dany numer i ewentualnie do jakiej sieci nastepnie

zostat przeniesiony. Za pomocg domeny https://www.whois.com istnieje mozliwo$¢ ustalenia

308 A, Krasuski, Prawa i obowigzki abonentéw ustug telekomunikacyjnych, 2021
397 M. Rogalski, Udostepnianie danych telekomunikacyjnych sqdom i prokuratorom, Prokuratura i Prawo 2015,
nr12,s. 61 i nast.
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administratora domeny internetowej, za pomocg ktorego doszto do zarejestrowania domeny,
czy tez administratora adresu poczty elektronicznej, ktory gromadzi i przechowuje dane
dotyczace uzytkownika skrytki pocztowej elektronicznej. Nadto przewidziano mozliwo$é
ustalenia operatora sieci komoérkowej, w tym internctowej wiasciwego dla uprzednio
ustalonego uzytkownika IP. Weryfikacje w tym zakresie rOwniez mozna przeprowadzi¢ za

posrednictwem ogolnodostepnej strony internetowej https://www.ripe.net, w formularz ktore;j

wystarczy wpisaé wyltacznie uprzednio ustalony adres IP, bez koniecznosci wskazywania
doktadnego czasu w sieci, w ktorym sprawca dziatal. Majgc wiedz¢ na temat konkretnych
danych, ktore na potrzeby niniejszych rozwazan mozna nazwac ,,numerycznymi”, ale rowniez
o wilasciwych operatorach ,,obstugujacych” te dane, mozna podjaé¢ proby zmierzajace do
procesowego zabezpieczenia oraz poszukiwania danych uzytkownika u podmiotu

Swiadczacego ustugi droga elektroniczng.

Z praktycznego i procesowego punktu widzenia dla wykonania rzeczonej czynnosci
niezbedne jest sporzadzenie postanowienia o zadaniu wydania rzeczy®® zaadresowanego do
ustalonego uprzednio operatora lub administratora. Zaznaczy¢ jednak wyraznie nalezy, iz
czynnos¢ ta figuruje jako zastrzezona wytacznie dla dziatalno$ci prokuratora, natomiast brak
jest procesowej mozliwosci zabezpieczenia i pozyskania danych przez inne organy prowadzace
postepowania przygotowawczego, w tym Policje, z tym jednak zastrzezeniem, iz jest to
mozliwe wylacznie w przypadku tzw. czynnos$ci operacyjnych, np. na podstawie at. 20c ust. 1
pkt 3 ustawy z dnia 6 kwietnia 1990 r. o Policji*®. Zaznaczy¢ nalezy rowniez, iz brak jest
jakichkolwiek podstaw prawnych zezwalajacych prokuratorowi na zlecenie czy powierzenie

310 Nadto wskaza¢

wykonania tej czynnos$ci procesowej w ramach prowadzonego postepowania
nalezy, iz dopiero na etapie prowadzonego postgpowania przygotowawczego ustawodawca
dopuszcza mozliwo$¢ uzyskania danych telekomunikacyjnych, co oznacza, iz wykonanie tej
czynnosci procesowej, nie jest mozliwe na etapie postgpowania sprawdzajgcego, a dopiero po

wszczeciu postgpowania przygotowawczego w formie odpowiednio dochodzenia lub sledztwa.

Zanim analizie poddane zostang przepisy postgpowania karnego oraz tzw. przepisy
szczegdtowe, bedace podstawg do skutecznego i legalnego procesowego uzyskania danych
telekomunikacyjnych 1 danych retencyjnych, przeanalizowa¢ nalezy w pierwszej kolejnosci

katalog danych, co do ktorych istnieje w ogole mozliwos¢ ich pozyskania. Kwestia ta zostata

308 W trybie 180 § 1,218 § 112 k.p.k. oraz art. 179 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
309 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz.U. z 2023 r. poz. 171)

310 R, Stefafiski (red.), S. Zabtocki (red.), Kodeks Postepowania Karnego. Tom IIl. Komentarz do art. 297-424,
2021
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uregulowana m.in. w ustawie z dnia 18 lipca 2002 r. o s$wiadczeniu ushug droga
elektroniczng®!, w ktorej ustawodawca okreslit precyzyjnie jakie informacje moze przetwarzaé
ustugodawca w zwiazku ze §wiadczeniem ustug, a sa to w szczegdlnosci: nazwisko 1 imiona
ustugobiorcy, numer ewidencyjny PESEL, ewentualnie numer paszportu, dowody osobistego
lub innego dokumentu weryfikujacego tozsamos¢, adres zameldowania na pobyt staty lub adres
do korespondencji, jesli jest inny, dane shuzace do weryfikacji podpisu elektronicznego
ustugobiorcy, adresy poczty elektronicznej ustugobiorcy, dane niezbedne ze wzglgdu na
wlasciwos¢ $wiadczonej ustugi lub sposob jej rozliczenia, w tym m.in. numer rachunku
bankowego, ewentualnie — za zgodg ustugobiorcy i dla szeroko rozumianych celow
marketingowych — inne dane ustugobiorcy, ktore nie sg niezbedne dla §wiadczenia ustugi droga
elektroniczng. Jak wskazano, katalog informacji dotyczacych ustugobiorcy, a zatem z punktu
widzenia omawiania rzeczonej materii roOwniez dotyczacych sprawcy, jest bardzo szeroki
a szansa ustalenia tozsamos$ci sprawcy oraz jego identyfikacji lub ewentualnego pozyskania
kolejnych danych umozliwiajacych ta identyfikacj¢ jest duza. Niemniej jednak podkresli¢
nalezy, iz wyzej wymieniony katalog informacji moze by¢ przetwarzany przez ustugodawce,
tj. operatora lub administratora, moze je gromadzi¢ i przechowywac, aczkolwiek nie musi tego
robi¢. Rzeczona ustawa w Zaden sposob nie naktada niestety na ustugodawcow obowigzku

gromadzenia i przechowywania zadnych danych dotyczacych ich ustugobiorcow.

Podajac analizie §rodek, za pomoca ktorego prokurator ma mozliwo$¢ pozyskania wyzej
wspomnianych danych, zanim zbadana zostanie jego tres¢, precyzyjnie omoOwi¢ nalezy
podstawy prawne umozliwiajace uzyskanie rzeczonych informacji. Zgodnie z postanowieniami
art. 18 ust. 6 ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug drogg elektroniczng dane, ktore
przechowuje, gromadzi i1 przetwarza ustugodawca moga zosta¢ udostgpnione w sposob
nieodptatny uprawnionym organom panstwa na potrzeby prowadzonych przez nie postgpowan.
Udostepnianie tych danych odbywa si¢ na podstawie odrebnych przepisow. W tym zakresie w
pierwszej kolejnosci wskaza¢ nalezy na przepisy postgpowania karnego, zwlaszcza art. 180
§ 1, art. 218 § 11 2 k.p.k., ktére w swojej tresci bezposrednio reguluja kwestie mozliwosci
zwolnienia z zachowania tajemnicy, w tym zawodowej i stuzbowej®'?. Ten zabieg jest

niezbedny z punktu widzenia procesowego zabezpieczenia 1 pozyskania danych

811 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2020 r. poz. 344)

312 5zerzej: K. Dudka (red.), Kodeks postepowania karnego. Komentarz, wyd. 11, 2020, Szerzej na temat ochrony
tajemnicy korespondencji na gruncie poszczegdlnych gatezi prawa: A. Gryszezynska, Tajemnica korespondencii,
M. Praw. 2015/24, s. 1335 i n.
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telekomunikacyjnych ~ umozliwiajacych  identyfikacj¢  sprawcy  cyberprzestepstwa.
W analizowanych przepisach rowniez potwierdzany jest wymdg co do formy takiej decyzji
procesowej, albowiem z tresci art. 180 § 1 k.p.k. wynika, iz zwolnienie z tajemnicy odbywa si¢
w formie postanowienia, na ktore przystuguje zazalenie. Zatem w zakresie formy w/w decyzji
procesowej, zasygnalizowac jedynie nalezy, iz kazdorazowo musi mie¢ posta¢ postanowienia.
Wylacznie taka forma zapewnia skuteczne pozyskanie wiasciwych danych w odpowiednim

czasie.

Z kolei art. 218 § 1 k.p.k. niejako naktada na operatoréw sieci telekomunikacyjnej oraz
administratorow domen internetowych, ewentualnie na innych ustugodawcéw obowigzek
udostgpnienia danych objetych zakresem zgdania danych wskazanych w postanowieniu. Wazng
kwestia, bezposrednio wptywajaca na prawidlowy tok postepowania, jest tres¢ § 2 wyzej
wspomnianego przepisu, ktdory umozliwia organom procesowym odroczenie dorgczenia
rzeczonego postanowienia o zadaniu wydania rzeczy abonentowi telefonu lub nadawcy,
ktérego wykaz potaczen lub innych przekazéw informacji zostal wydany, na czas oznaczony,
lecz nie pozniej niz do czasu prawomocnego zakonczenia przedmiotowego postepowania.
Obowigzek udostepnienia danych telekomunikacyjnych dodatkowo precyzuje znajdujacy sie
w podstawie prawnej postanowienia o zadaniu wydania rzeczy art. 179 ustawy z dnia 16 lipca
2004 r. Prawo telekomunikacyjne®®. Pomimo negatywnego aspektu wyzej wskazanych
informacji dotyczacych braku obowigzku przechowywania konkretnych danych, co mogltyby
prowadzi¢ do nieco btgdnego przekonania, iz sytuacja ta posrednio zamyka organom $cigania
mozliwo$¢ zabezpieczenia niezbgdnych 2z punktu widzenia celow postepowania
przygotowawczego danych, jednoznacznie wskazac nalezy, iz w praktyce sytuacja przedstawia
si¢ z pozytywnej strony 1 niebywale rzadko brak jest mozliwosci pozyskania tych danych.
Omawiajagc kwestie praktyczne, przeanalizowa¢ nalezy jakie informacje sposrod wyzej
wskazanych sg rzeczywiscie gromadzone przez ustugodawcow 1 w jakim zakresie sg one
udostepniane organom Scigania w odniesieniu do konkretnych danych wymagajacych

identyfikacji.

W zakresie najbardziej popularnych danych telekomunikacyjnych odnoszacych si¢
bezposrednio do numeru abonenta wskaza¢ nalezy, 1z sporzadzajac postanowienie o zadaniu
wydania rzeczy organ prowadzacy postgpowanie przygotowawcze, w tym przypadku

prokurator najczesciej zada udostepnienia nastgpujacych danych:

313 M. Rogalski (red.), Prawo telekomunikacyjne. Komentarz. LEX 2010
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- danych teleadresowych uzytkownika numeru telefonu,
- wykazu polaczen przychodzacych i wychodzacych z konkretnego numeru telefonu
w danym okresie (przy uwzglednieniu okresu retencji danych) wraz z wykazem stacji

BTS, do ktérych dane numery logowaty si¢ w tym okresie,
rzadziej rowniez:

- danych abonentow wystepujacych z polaczeniach z uzytkownikiem numeru telefonu,
- pelnych informacji dotyczacych innych kart SIM wspoétpracujacych z danym numerem

abonenta.

Co do zasady, przy zachowaniu okresu retencji danych, operator sieci komorkowej, przy
zatozeniu, iz jest wilasciwy dla wskazanego numeru telefonu, udostepni na potrzeby
postepowania przygotowawczego zadane dane telekomunikacyjne. Analogicznie kwestia ta
przedstawia si¢ w przypadku operatorow sieci komorkowych, lecz w przypadku, gdy zadanie
dotyczy adresu IP. Wowczas organ prowadzacy postepowanie przygotowawcze zada od
uprzednio ustalonego operatora danych osobowych uzytkownika ustalonego numeru IP, przy
doktadnym okresleniu daty i godziny, z doktadnoscia co do sekundy czasu®, w ktorym
uzytkownik dziatal w sieci, zadajac rowniez wskazania stacji BTS, za posrednictwem ktorej
miato miejsce polaczenie z Internetem, co umozliwi ustalenie ewentualnej lokalizacji
uzytkownika. Na skutek tego prokuratorowi na potrzeby postepowania karnego udostgpniane
sa informacje co do doktadnych danych uzytkownika numeru IP, ewentualnie precyzyjniej
wskazany jest ustugodawca sieci. W ten sposoéb mozliwe jest wytypowanie osoby, na dane
ktérej zarejestrowano sie¢ Internetu. W odniesieniu do danych telekomunikacyjnych, ktére
mozna procesowo zabezpieczy¢ na podstawie uprzednio ustalonego adresu poczty
elektronicznej oraz administratora go obstugujacego, poza danymi teleadresowymi i numerem
telefonu, ustali¢ rowniez mozna tzw. ,zastgpczy” adres mailowy, adres IP pierwszego i
ostatniego logowania, jak rowniez numery IP, ktore wykorzystano do logowania w okresie

objetym zadaniem.

W zwigzku z cyberprzestgpstwami popelnianymi na bardzo szeroka skalge przy
wykorzystaniu platform sprzedazowych oraz portali spoteczno$ciowych, zbiorczo wskazac¢
nalezy jakie dane udostepniane sg przez administratoroOw takich witryn i domen prowadzonych
za posrednictwem sieci teleinformatycznej. Jak si¢ w praktyce okazuje, za pomocg tych danych,

zachodzi duze prawdopodobienstwo ustalenia wtasciwych danych uzytkownika koncowego, co

314 W formacie gg:mm:ss
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z kolei pozwala na ustalenie tozsamo$ci sprawcy przestepstwa. Na skutek odpowiednio
sporzadzonego postanowienia o zadaniu wydania rzeczy oraz zwolnieniu z tajemnicy
zawodowej, platformy sprzedazowe udostepniajg organom $cigania szerokg wiedz¢ na temat
osoby, ktora wykorzystata dane konto dla celéow przestepczych, w tym jego petne dane
rejestracyjne w postaci danych osobowych i teleadresowych, adresu poczty elektronicznej
podanego podczas rejestracji, analogicznie numeru telefonu a takze adresu IP, wykorzystanego
zardbwno podczas rejestracji uzytkownika jak rowniez podczas zamieszczania ogloszenia na
platformie sprzedazowej. Analogiczne dane udostepniane sg przez operatorOw portali

15 _ udostepniaja historie

i komunikatoréw spotecznosciowych, ktére nadto — na zadanie®
rozmo6w prowadzonych za ich posrednictwem wraz z plikami w postaci zdj¢¢ czy nagran wideo,
co bywa kluczowe w przypadku przestepstw o charakterze seksualnym?3!®. Powyzej wskazane
okolicznos$ci wyraznie wskazuja, ze pozyskanie danych telekomunikacyjnych od operatorow
sieci komorkowych jak réwniez od administratorow poczty elektronicznej czy innych
ustugodawcow bywa kluczowym zabiegiem z punktu widzenia wykrycia sprawcy
cyberprzestgpstwa. Wyraznie jednak zaznaczy¢ nalezy, iz dotarcie do pelnych danych
uzytkownika koncowego bywa mozolnym, trudnym i dlugotrwatym procesem, niekiedy
nazywanym roéwniez ,tancuchowym”, albowiem w zdecydowanej wigkszosci przypadkow po
uzyskaniu danych dotyczacych uzytkownika koncowego niemalze natychmiast — w celu
zabezpieczenia danych — konieczne jest sporzadzenie kolejnego postanowienia o zgdaniu
wydania rzeczy w tym zakresie oraz uzyskanie kolejnych informacji o sprawcy. Tylko
natychmiastowe, skrupulatne i rzetelne dzialanie organow $ciggania pozwoli na uzyskanie

pelnych danych dotyczacych cyberprzestepcy, a w konsekwencji ustalenie jego tozsamosci.

W zakresie omawianej materii warte uwagi jest rOwniez wskazanie na niejako szczeg6lna
forme¢ postanowienia o zadaniu rzeczy, a raczej na specjalng forme jego ekspedycji
w przypadkach, w ktérych jest ono adresowane do wigkszosci ustugodawcoéOw zajmujacych si¢
platformami sprzedazowymi, w tym Allegro.pl Sp. z o. o. oraz Grupa OIx.pl Sp. z o0.0. jak
réwniez do operatoréw portali spotecznosciowych takich jak Facebook, administrowanych
przez podmioty zagraniczne. Co prawda, ustawodawca przewiduje, iz do wylacznej dyspozycji
prokuratora pozostaje sporzadzenie postanowienia o zgdaniu wydania rzeczy, wytaczajac w ten

sposob kwestie tg z zasiggu chociazby funkcjonariuszy Policji, ktorzy de facto prowadza

315 W drodze postanowienia o zadaniu wydania rzeczy
316 Szerzej: M. Rogalski, Udostepnianie danych telekomunikacyjnych sqdom i prokuratorom, Prokuratura i Prawo
2015, nr 12
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zdecydowang wigkszos¢ takich postgpowan przygotowawczych, niemniej jednak w przypadku
rzeczonych operatorow w praktyce przyjeto sig, iz sg one dostarczane adresatom w formie
elektronicznej za posrednictwem wlasciwej jednostki policji. Okoliczno$¢ ta bezposrednio
implikuje konieczno$¢ stwierdzenia, iz funkcjonariusze w zwigzku z tym w pewien sposob
uczestniczg w procedurze pozyskania danych telekomunikacyjnych, a co wiecej — odpowiedz
w tym zakresie przekazywana jest bezposrednio policji, ktora wowczas niezwlocznie moze
podja¢ sie¢ ich analizy. Analizujac kwesti¢ sposobu przekazywania postanowienia o zadaniu
wydania rzeczy, nie sposob nie wspomnie¢ rowniez o pewnej innowacyjnosci w tym zakresie
podyktowanej rozwojem technologicznym oraz zwigzang z tym checig 1 mozliwoscig
usprawnienia 1 przyspieszenia, zwlaszcza procedur karnych. Dotychczas w sposob
elektroniczny, za pomocg specjalnie opracowanego oprogramowania, wypetniajac wlasciwie
przygotowany formularz, mozliwe bylo zwrocenie si¢ do operatora sieci komoérkowej P4
Sp. zo.o. (Play). Wowczas, za posrednictwem tego samego programu, dane telekomunikacyjne

réwniez nadsytane byty w formie elektroniczne;.

Na poczatku 2022 r. w zwiagzku z wprowadzeniem dla wszystkich jednostek prokuratury na
terenie kraju nowego systemu baz danych ProkSys, udostgpniono rowniez innowacyjne metody
przesylania postanowien o zadaniu wydania rzeczy do wszystkich operatoréw sieci
komorkowych, ktére jednoczesnie zastrzegly, iz wylacznie na zapytania przestane w tej formie
beda udziela¢ skutecznych odpowiedzi, ktore z kolei rowniez udostepniane beda na tej
platformie. Za pomocg tego systemu teleinformatycznego, generowana jest niemal
automatycznie tres¢ decyzji. Program automatycznie pobiera dane z systemu ProkSys
dotyczace danej sprawy, wymagane jest wylacznie w zasadzie wpisanie sygnatury sprawy, zas
jej przedmiot oraz kwalifikacja prawna objeta zakresem tego postgpowania, uzupetniana jest
automatycznie. Nastgpnie przy wykorzystaniu przygotowanego przez system dokumentu
1 formularza prokurator uzupetnia dane, w zakresie ktorych zachodzi konieczno$¢ uzyskania
informacji. Na tej podstawie generowany jest dokument, ktorego najistotniejszym elementem
jest kod QR, na podstawie ktorego operatorzy udostgpniaja wiasciwe dane. Nie ma watpliwosci
co do tego, iz rzeczone zabiegi w sposob bezposredni wpltywaja zardwno na tempo
prowadzonego postepowania przygotowawczego jak rowniez na jego jako$¢. Rozwdj
technologiczny pozwala na udostgpnienie organom S$cigania takich instrumentow
wykorzystujacych nowe technologie, dzigki ktorym mozliwe jest niemalze natychmiastowe
uzyskanie danych retencyjnych, w przypadku ktoérych czas bywa niezwykle istotnym

czynnikiem wptywajacym bezposrednio na mozliwo$¢ wykrycia sprawcy cyberprzestepstwa.
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Przed zmianami w tym zakresie, postanowienia jak i odpowiedzi na zgdania przesytane byty
poczta tradycyjna, co ze wzgledow oczywistych oznaczalo, iz niejednokrotnie oczekiwanie na
odpowiedz mogto trwa¢ nawet kilka miesigcy. Nowoczesny system zabezpieczenia danych
telekomunikacyjnych umozliwia natomiast ich uzyskanie nawet w ciggu kilku dni. R6znica, jak
widag, jest znaczna i nie ma watpliwosci co do tego, ze bezposrednio wptywa zar6wno na czas

trwania postepowania i wykrycie sprawcy, jak rowniez na ekonomike¢ procesowa.

2.4. Reasumpcja materialu dowodowego

Po uzyskaniu od operatora telekomunikacyjnego 1 administratoréw domen
internetowych odpowiedzi na uprzednio skierowane postanowienie o zadaniu wydania rzeczy
w postaci danych abonenta, wykazu polaczen, adresow IP, danych rejestracyjnych
1 ewentualnie innych danych telekomunikacyjnych, organy §cigania wspotpracujac ze soba
moga podja¢ probe identyfikacji uzytkownika koncowego®'’. Jak wyzej wskazywano proces
pozyskania i zabezpieczenia tych danych bywa niezwykle skomplikowany i1 dlugotrwaty,
niemniej jednak sposoby analizy uzyskanych danych retencyjnych przez organy $cigania jak
rowniez kwestia narzgdzi udostepnionych dla skutecznej analizy z praktycznego punktu
widzenia zostanie omOwiona w kolejnym rozdziale, albowiem jest to na tyle zlozona materia,
ze wymaga odrgbnego omowienia. Wskaza¢ jedynie nalezy, iz na podstawie uzyskanych
danych telekomunikacyjnych mozna uzyska¢ informacje na temat trzech zagadnien, tj. kim byt
uzytkownik Internetu, gdzie woéwczas si¢ znajdowat oraz z jakiego urzadzenia w tym celu
korzystat. Na podstawie poczynionych w ten sposob ustalen zachodzi konieczno$¢ podjecia
decyzji co do dalszego toku postepowania, przy czym wskazaé nalezy, iz kwestia ta moze

przedstawiac si¢ nastepujgco:

1. brak mozliwosci zidentyfikowania sprawcy za pomocg ustalonych danych
telekomunikacyjnych, najczesciej z powodu wykorzystania przez sprawce technik
maskujacych ruch w sieci lub ukrywajacych lokalizacje BTS — wéwczas wydawana jest
decyzja o merytorycznym zakonczeniu postepowania na zasadzie art. 322 § 1 k.p.k.,
tj. umorzenie postgpowania przygotowawczego z uwagi na niewykrycie sprawcy czynu
zabronionego;

2. w przypadku, w ktorym dotychczas zgromadzony material dowodowy oraz dane

Zebrane w toku postepowania uzasadniaja dostatecznie podejrzenie, iz czyn objety

317 Szerzej: P. Opitek, Wybrane aspekty pozyskiwania dowodoéw cyfrowych w sprawach karnych, Prokuratura i
Prawo 2018/7-8/65-85; czynnosci te zazwyczaj wykonywane sa przez analitykow kryminalnych — szerzej w tym
zakresie: S. Godlewska, Analiza kryminalna w postgpowaniu karnym, Prokuratura i Prawo 2022/3/55-72

165



zakresem tego postepowania popetnita okreslona osoba — w mysl art. 313 § 1 k.p.k.
sporzadzane jest postanowienie o przedstawieniu zarzutéw, ktére oglaszane jest
podejrzanemu i przestuchuje si¢ go, a nastgpnie podejmuje czynnosci zmierzajace do
zakonczenia postgpowania poprzez skierowanie aktu oskarzenia do wlasciwego sadu;
3. jesli zgromadzone informacje nie pozwalaja jednak na bezsporne ustalenie, kto w
rzeczywistosci dopuscil si¢ popelnienia cyberprzestepstwa, a wyczerpane zostaly
mozliwosci dowodowe w zakresie pozyskania danych telekomunikacyjnych, organy
Scigania majg wowczas mozliwos$¢ przeprowadzenia czynno$ci procesowych z tzw.

osobowych zrodet dowodowych, tj. przestuchania swiadkow.

2.5.0so0bowe zrodla dowodowe

Jak wyze] wskazano decyzja o wyborze kolejnego etapu postgpowania
przygotowawczego bezapelacyjnie nalezy do organéw $cigania i bezposrednio podyktowana
jest caloksztaltem dotychczas zgromadzonego materialu dowodowego w powigzaniu
z ustalonym stanem faktycznym. Niekiedy poczynione w toku postepowania
przygotowawczego ustalenia nie pozwalaja na bezsporne ustalenie tozsamos$ci sprawcy
przestgpstwa, natomiast mozliwe jest wytypowanie tzw. 0sob podejrzewanych, co do ktorych
zachodzi podejrzenie, iz moglyby by¢ sprawcami cyberprzestepstwa, niemniej jednak nie
przybiera ono stadium dostatecznie uzasadnionego. Wowczas, zanim prowadzacy
postepowanie w formie dochodzenia lub $ledztwa, moze podja¢ decyzje o przeprowadzeniu
przestuchania oséb, o ktorych wspomniano powyzej. Zasygnalizowa¢ jedynie nalezy, iz
odmiennie do czynnosci sporzadzenia postanowienia o zadaniu wydania rzeczy, przestuchania
moga zosta¢ przeprowadzone przez funkcjonariuszy Policji lub inne organy postgpowania
przygotowawczego, albowiem czynnos¢ ta zarowno w dochodzeniu jak i sledztwie co do

zasady nie jest zastrzezona do wylacznej kompetencji prokuratora.

W  zdecydowanej wigkszosci przypadkow organy S$cigania podejmuja decyzje
o wykonaniu czynno$ci procesowych z wyzej wskazanymi osobami w sytuacjach, w ktérych
ustalono ich jako uzytkownikow koncowych, tj. zarejestrowano na ich dane numer telefonu lub
adres poczty elektronicznej, ewentualnie skorzystano z nalezacej do nich sieci internetowej
badz dla celéw przestepczych wykorzystano rachunek bankowy, ktérego dysponentem jest
konkretna osoba. W kwestiach formalnych wskaza¢ nalezy, iz osoby takie przestuchiwane sg
w charakterze $wiadkow, z tym zastrzezeniem, iz przed przystgpieniem do przestuchania

poucza si¢ ich o tresci art. 183 k.p.k., umozliwiajacego uchylenie si¢ od odpowiedzi na pytania
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badz odmowy sktadania zeznan w sytuacji, gdyby odpowiedz mogtaby narazi¢ swiadka na
odpowiedzialno$¢ karng jego lub osobe dla niego najblizsza. Jest to o tyle istotne zastrzezenie,
iz pouczenie to adresowane jest co do zasady wylacznie do tzw. oséb podejrzewanych, co do
ktorych chociazby w niewielkim stopniu zachodzi prawdopodobienstwo przestepczego
dziatania. Nadto, niezaleznie od powyzszego, §wiadkdw poucza si¢ o tresci art. 233 § 1 k.k. to
jest o odpowiedzialnos$ci karnej za skladanie falszywych zeznan, czego nie czyni si¢ w
przypadku przestluchiwania podejrzanego, czyli osoby bedacej formalnie po ogloszeniu

postanowienia o0 przedstawieniu zarzutow.

W toku postgpowania przygotowawczego wykonanie czynno$ci procesowych
z udziatlem $wiadkow zawegza krag osob podejrzewanych lub tez tre$¢ zeznan konkretnego
swiadka bezposrednio wskazuje na jego sprawstwo. Niemniej jednak zdarzaja si¢ réwniez
sytuacje, w ktorych okazuje sie, iz dane konkretnej osoby wytacznie wykorzystano dla celow
przestepczych poprzez tzw. kradziez tozsamoéci®*®. Bywa rowniez tak, iz sprawca skorzystat
zZ niezabezpieczonej odpowiednio sieci internetowej $wiadka, ktory w rzeczywisto§ci w zaden
sposob nie brat udzialu w przestepczym procederze. Bardzo popularnym zjawiskiem jest
réwniez metoda dzialania na tzw. ,,stupa”, gdzie karty SIM rejestrowane sa na przypadkowe
osoby, podobnie jak umowy o rachunki bankowe zawierane w ten sam sposob. Okolicznosci te
uwidaczniane sg wlasnie na etapie przestuchiwania §wiadkéw po uprzednio ustalonych danych
retencyjnych. Reasumujac kwesti¢ algorytmu skrupulatnie przygotowywanego przez organy
Scigania, ponownie wskaza¢ nalezy, iz powinien by¢ on doprecyzowywany w odniesieniu do
konkretnego stanu faktycznego, albowiem stusznie w praktyce si¢ wskazuje, iz nie ma dwoch
identycznych przestepstw, a wylacznie kompletny material dowodowy w powigzaniu
z rzetelnie ustalonymi okolicznosciami faktycznymi pozwoli na osiagnigcie celow

postgpowania i wykrycie oraz pociggnigcie do odpowiedzialno$ci karnej sprawcy przestepstwa.

318 Szerzej: P. Litwinski, Naruszenia bezpieczenstwa danych osobowych obejmujgcych numer PESEL — analiza
ryzyka, [w:] A. Matan (red.) Administracja W demokratycznym panstwie prawa. Ksiega jubileuszowa Profesora
Czestawa Martysza, Wolters Kluwer, 2022 oraz K. Kaminska, Zjawisko kradziezy tozsamosci — aspekty prawne i
kryminologiczne [w:] D. Dajnowicz-Piesiecka (red.), E. Jurgielewicz-Delegacz (red.), E.W. Ptywaczewski (red.),
Przestgpczosé XXI wieku. Szanse i wyzwania dla kryminologii, 2020
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Rozdzial V

Sztuczna inteligencja a przyszlos¢ zawodow prawniczych

Wspoélczesnie obraz nowych technologii 1 konsekwencje z tego wynikajace bywaja
nieprawdopodobnie zaskakujace, albowiem okazuje si¢, iz wszystkie sektory gospodarki
wspierane sg przez komunikacje¢ elektroniczng, a nowe technologie same w sobie staly si¢
najbardziej pozadana z dostgpnych ustug. Nie pozostawia watpliwosci fakt, iz nierozerwalnym
aspektem postepu technologicznego jest sztuczna inteligencja, ktora na przestrzeni lat zyskuje
coraz to wieksza popularnosé, docierajac do wszystkich dziedzin zycia, w tym publicznego®®,
spotecznego a zwlaszcza ekonomicznego. Mozliwo$¢ wykorzystania sztucznej inteligencji przy
jednoczesnym zminimalizowaniu czynnika czasu oraz zwigkszeniu efektywnosci,
a w konsekwencji rowniez zysku ekonomicznego rozpatrywanego przez pryzmat wielu
korzy$ci sprawia, iz mozliwosci sztucznej inteligencji zdaja si¢ by¢ bardzo obiecujace

zwlaszcza dla duzych przedsigbiorcow.

O ile fakt dotarcia tej formy nowych technologii do wielu sektorow gospodarki
w zasadzie nie budzi watpliwosci, o tyle kwestia ich przyjecia wsrdd dziatalnosci prawniczych
wzbudza kontrowersje 1 watpliwosci co do przysztosci tej grupy zawodowej. W zwigzku z tym
pojawiajg si¢ liczne pytania, w tym miedzy innymi: ktora grupa prawnikow jest najbardziej
zagrozona, w ktorej z grup narzgdzia wykorzystujace sztuczng inteligencje mogtby faktyczne
sta¢c si¢ uzyteczne, w jaki sposob prawnicy mogliby wykorzysta¢ takie narze¢dzia
i najwazniejsze — Czy uczenie maszynowe jest w stanie zastgpi¢ prawnika uwzgledniajac
zwlaszcza charakter tej dziedziny naukowej, tj. nauk prawnych sklasyfikowanych jako nauki
spoteczne. Wiele watpliwosci wzbudza réwniez kwestia odpowiedzialnosci za dziatania
podejmowane w ramach sztucznej inteligencji. Niezaleznie od powyzszego, nie ma
watpliwosci co do tego, iz fenomen sztucznej inteligencji jest dynamiczny, szybko rozwijajacy
sie, ulegajacy nieustannym udoskonaleniom®®. Dla potwierdzenia tej tezy wskazaé jedynie
nalezy, iz szacuje sie, iz rynek sztucznej inteligencji w 2019 r. byt wart 27,3 mld dolarow,
podczas gdy do 2026 r. bedzie juz wart blisko 267 mld dolarow?®2L,

319 Szerzej na temat zautomatyzowanego podejmowania decyzji w administracji publicznej: A. Monarcha-Matlak,
Automated decision-making in public administration, Procedia Computer Science 192 (2021): 2077-2084

320 Szerzej: 1. Jankowska-Proch, Odpowiedzialnosé karna a dziatalnosé autonomicznych robotéw. Wyzwania
prawne i etyczne w polskim i Swiatowym dyskursie naukowym [w:] P. Chmielnicki (red.), D. Minich (red.), Prawo
jako projekt przysztosci, 2022

%21 R.E. Long, Artificial intelligence liability: the rules are changing,
https://blogs.lse.ac.uk/businessreview/2021/08/16/artificial-intelligence-liability-the-rules-are-changing/
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1. Definicja sztucznej inteligencji oraz jej rodzaje

Na tle pierwszego rozdziatu rozprawy wyczerpujaco przeanalizowano 1 omoOwiono
szeroka siatke pojeciowa dotyczacg definicji zwigzanych zarowno bezposrednio jak i posrednio
ze sfera nowych technologii oraz komunikacji elektronicznej. Nie bez powodu pominigto
wowczas doglebne rozwazania na temat pojecia sztucznej inteligencji, decydujac, iz kwestia ta

wymaga odrebnej uwagi.

W celu mozliwie najwigkszego ujednolicenia omawianych kwestii oraz w celu
zapewnienia precyzji omawianych zagadnien, ponizej przedstawione zostang jedynie
najwazniejsze elementy z zakresu materii teoretycznej, zwlaszcza kluczowe 1 najbardziej trafne
definicje pojgcia sztucznej inteligencji, w tym aspekty poruszane na gruncie prawa
mi¢dzynarodowego (takze przez organy Unii Europejskiej), a nadto rodzaje sztucznej
inteligencji. Analiza kwestii teoretycznych zdaje si¢ by¢ waznym przedmiotem rozwazan,
niemniej jednak nie na tyle doniostym, aby skupia¢ na nim gtowny ciezar badan, zwtaszcza
majac na wzgledzie interesujaca, a przede wszystkim watpliwg i problematyczng sferg
dotyczaca szeroko rozumianej sztucznej inteligencji w praktyce, odpowiedzialno$ci
wyrzadzonej przy jej wykorzystaniu jak rowniez mozliwos$ci jej zastosowania na rynku
zawodow prawniczych oraz organdéw $cigania i wymiaru sprawiedliwosci. Pojecie sztucznej
inteligencji w XXI wieku jest bardzo szeroko wykorzystywane, nie tylko w sferze naukowej,
ale rowniez publicystycznej 1 politycznej. Poszukujac genezy pojecia sztucznej inteligencji,
powolac¢ si¢ bez watpienia nalezy na definicje, ktorg postuzyt si¢ w 1955 r. John McCarthy.
Wedhlug niego pierwotnie pojecie to miato oznaczaé proces, ktory sprawia, ze maszyna
zachowuje si¢ w sposob, ktory nazwaliby$Smy inteligentnym, gdyby w ten sposdb zachowywat
si¢ cztowiek. Niemniej jednak nieustannie dostrzegalny rozwoj technologiczny podyktowat
bezposrednio koniecznos¢ zmodyfikowania tej definicji 1 dostosowania jej do aktualnej

rzeczywisto$ci oraz mozliwosci jakie dostarczaja nowe technologie.

Nie sposob uznac, iz aktualnie dostgpna jest idealnie opracowana definicja sztucznej
inteligencji, zwlaszcza taka, przy wykorzystaniu ktorej mozliwe byloby wprowadzenie
regulacji prawnych w tej materii. W pierwszej kolejno$ci wyraznie zaznaczy¢ nalezy, iz
dotychczas w ustawodawstwie krajowym nie wypracowano definicji legalnej tego pojecia. W
pismiennictwie podnosi sig, iz Sztuczna Inteligencja (Artificial Intelligence, Al) to dziedzina

nauki zajmujgca si¢ rozwigzywaniem zagadnien efektywnie niealgorytmizowalnych w oparciu

(dostep: 07.02.2023 r.)
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0 modelowanie wiedzy. Pomimo funkcjonowania w obrocie prawnym na szczeblu
migdzynarodowym wielu definicji rzeczonego pojecia, w pelni celowe i uzasadnione zdaje si¢
by¢ w pierwszej kolejnosci przytoczenie znaczenia opracowanego przez z Grupe Ekspertow
Wysokiego Szczebla ds. Sztucznej Inteligencji (powotang przez Komisj¢ Europejskg w 2018
r.). Uzasadnia to przede wszystkim fakt, iz Unia Europejska jest podmiotem, ktory obecnie
wyznacza standardy regionalne w dziedzinie sztucznej inteligencji (zwanej dalej S1)%22. W mysl
tej definicji systemy SI to: oprogramowania komputerowe (i ewentualnie rowniez sprzet
komputerowy) stworzone przez czlowieka, ktére, bioragc pod uwage zatozony cel, dzialajg
w wymiarze fizycznym lub cyfrowym poprzez postrzeganie ich otoczenia dzigki gromadzeniu
danych, interpretacji zebranych ustrukturyzowanych lub nieustrukturyzowanych danych,
rozumowaniu na podstawie wiedzy lub przetwarzaniu informacji pochodzacych z tych danych
oraz podejmowaniu decyzji w sprawie najlepszych dziatan, ktére nalezy podja¢ w celu
osiggniecia okreslonego celu?. Systemy SI moga wykorzystywaé symboliczne reguty albo
uczy¢ sie modelu numerycznego, a takze dostosowywac swoje zachowanie, analizujagc wpltyw
ich poprzednich dzialan na otoczenie. W przygotowanym przez specjalng komisje przy
organach UE dokumencie ,,Sztuczna inteligencja dla Europy”®?* zawarta jest definicja
sztucznej inteligencji. Wedtug niej ,,sztuczna inteligencja odnosi si¢ do systemow, ktore
wykazujg inteligentne zachowanie dzigki analizie otoczenia i podejmowaniu dzialan — do
pewnego stopnia autonomicznie — w celu osiggnigcia konkretnych celow”. W dniu 9 lutego
2020 roku Komisja Europejska wydata ,Biata Ksiege w sprawie sztucznej inteligencji”3%,
w ktorej zostaly okreslone mechanizmy, przy zastosowaniu ktdérych minimalizowane beda
réznego rodzaju ryzyka, ktore wigza si¢ z dynamicznym rozwojem sztucznej inteligencji na
swiecie. W Ksiedze wskazana zostala niezwykla przydatno$¢ zastosowania sztucznej

inteligencji w sektorach publicznych.

Upraszczajac, przyjac zatem nalezy, iz sztuczna inteligencja to techniczne rozwigzanie
(co do zasady program komputerowy) wykonujace czynnosci bedace zazwyczaj domeng ludzi,

szczegodlnie wymagajacych uzycia ludzkiego intelektu®?. Z jednej strony wykorzystywanie

322 R. Rejmaniak, Autonomiczno$é systemow sztucznej inteligencji jako wyzwanie dla prawa karnego, Roczniki
Nauk Prawnych Tom XXXI, numer 3-2021, s. 97

323 Szerzej zob. np. C. Amato, Traditional Liability Requirements and New Sources of Damages [w:] Liability for
Artificial Intelligence and the Internet of Things, red. S. Lohsse, R. Schulze, D. Staudenmayer, Baden-Baden 2019,
s. 771in.

324 Komunikat Komisji Europejskiej z dnia 25 kwietnia 2018 roku , Sztuczna Inteligencja dla Europy, COM (2018)
237 final

325 Biata Ksiega w sprawie sztucznej inteligencji. Europejskie Podejscie do doskonatosci i zaufania. Komisja
Europejska, 19 lutego 2020 r. COM (2020) 65 final

326 T, Zalewski, Prawo Sztucznej Inteligencji, C.H. Beck, Warszawa 2020, s. 5
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systemow SI w wielu sferach rzeczywistosci spotecznej, np. w stuzbie zdrowia, w przemysle,
w ustugach, w sektorze publicznym czy w energetyce, usprawnia prace i przynosi wielkie
korzysci. Z drugiej jednak, dostrzegalne sg tez zagrozenia niesione przez upowszechnianie si¢
sztucznej inteligencji®?’. Przyja¢ nalezy, iz elementem konstytutywnym kazdego rodzaju
inteligencji jest zdolno$¢ do uczenia si¢ 1 zdolno$¢ do samodzielnego rozwigzywania
probleméw. Jedynym z wyznacznikow ,,inteligencji” sztucznej inteligencji powinna by¢ zatem
jej zdolno$é¢ do uczenia sie®?®. Zdolno$¢ uczenia sic jest realizowana w ramach sztucznej
inteligencji poprzez wykorzystanie technik programowania polegajacych na przetwarzaniu

danych.

Reasumujac wyzej poczynione ustalenia przyja¢ nalezy, iz sztuczna inteligencja to
system, ktoéry pozwala na wykonywanie zadan wymagajacych procesu uczenia si¢
1 uwzgledniania nowych okoliczno$ci w toku rozwigzywania danego problemu i ktory moze
w réznym stopniu — w zaleznosci od konfiguracji — dziata¢ autonomicznie oraz wchodzi¢

329 Wazng cechg sztucznej inteligencji, odrozniajacg ja od innych

w interakcj¢ z otoczeniem
systemOw jest jej autonomiczno$¢ rozumiana jako umiejetno$¢ samodzielnego dziatania bez
ingerencji cztowieka. Jest to cecha stopniowalna, poczawszy od catkowitej niezalezno$ci
konczac na tylko czgsciowej mozliwosci dziatania bez pomocy cztowieka. Odnoszac si¢ do
cechy konstytutywnej sztucznej inteligencji, tj. zdolnosci do uczenia si¢ zaznaczy¢ wyraznie
nalezy, iz wykorzystywanie zewnetrznych danych empirycznych w celu tworzenia
1 aktualizacji podstaw dla udoskonalonego dziatania na podobnych danych w przysztosci oraz
wyrazania tych podstaw w zrozumiatej i symbolicznej postaci — tzw. uczenie si¢ maszynowe>.
Jedng ze wspotczesnie najbardziej popularnych technik jest uczenie gltebokie oparte o wiele
warstw sztucznych sieci neuronowych. W przypadku podjgcia proby regulacji prawnych
dotyczacych sztucznej inteligencji, celowe bylo opisowe opracowanie definicji, przy
odpowiednim uzupetnieniu jej o pojecia informatyczne, za$§ same regulacje powinny odnosi¢
si¢ bezposrednio do szeroko rozumianego ryzyka prawnego oraz ewentualnych kwestii

odpowiedzialno$ci wyrzadzonej w zwiazku z wykorzystaniem narzedzi opartych o dziatanie

327 W. Filipkowski, Prawo karne wobec sztucznej inteligenciji, [w:] Prawo sztucznej inteligencji, red. L. Lai,

M. Swierczynski, Warszawa: Wydawnictwo C.H. Beck 2020, s. 124-125

328 T, Zalewski, Prawo Sztucznej Inteligencji, C.H. Beck, Warszawa 2020, s. 4

829 Ibidem,. s. 14

330R. Rejmaniak, Autonomicznosé systemow sztucznej inteligencji jako wyzwanie dla prawa karnego, Roczniki
Nauk Prawnych Tom XXXI, numer 3-2021, s. 100
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sztucznej inteligencji®*!. Nadmieni¢ jedynie nalezy, iz w literaturze przedmiotu niejednokrotnie
wskazuje si¢ na funkcjonalny aspekt sztucznej inteligencji, zgodnie z ktorym, jej celem jest
automatyzowanie intelektualnych dziatan cztowieka w zakresie wnioskowania, kojarzenia

i doboru informacji®3?.

1.1. Rodzaje sztucznej inteligencji

Zardéwno na gruncie rozwazan podejmowanych w obszarze prawa miedzynarodowego,
w tym przede wszystkim przez organy Unii Europejskiej, jak rowniez w pismiennictwie
wskazuje si¢ na dwa podejscia do zagadnien bezposrednio dotyczacych sztucznej inteligencji.
Wyrodznia si¢ tzw. staba sztuczng inteligencje (tzw. weak Al) oraz silng sztuczng inteligencje
(tzw. strong Al). Przyjmuje si¢, iz poj¢cia stabej sztucznej inteligencji uzywa si¢ do opisu
systemow komputerowych analizujacych dane, ktore sg nastgpnie uzywane do podejmowania
pewnych decyzji, co stanowi odtworzenie funkcjonowania inteligencji cztowieka. Mozna
zatem wskaza¢, ze staba sztuczna inteligencja to taka, ktéra w relacjach w obrocie
gospodarczym i prawnym dziala samodzielnie. Samodzielno$¢ oznacza natomiast posiadanie
wbudowanych algorytméw wyposazonych w zdolno$¢ samouczenia si¢, co z kolei implikuje
fakt autonomicznosci jej dziatan i1 faktycznej pozycji, podlegajac jedynie maksymalnie

ograniczonej, nastgpczej kontroli cztowieka lub tez nie podlegajac wcale takiej kontroli3%®,

Silna inteligencja dotyczy natomiast sytuacji, w ktorej odpowiednio zaprogramowany
komputer bylby w istotny sposdb rownowazny mézgowi, a wigc posiadalby elementy ludzkiej
inteligencji. Mozliwe byloby wobec tego konstruowanie programéw ,,samouczacych sig”,
takich jak modele sieci neuronowych oraz opracowywanie procedur rozwigzywania problemow
poprzez ,uczenie” takich programow, a nastgpnie uzyskiwanie od nich odpowiedzi na
,»pytania”34, Zasygnalizowaé nadto nalezy, Ze silna sztuczna inteligencja obejmuje dwa typy
sztucznej inteligencji: ogdlng sztuczng inteligencj¢ (Artificial General Intelligence — AGI)
i sztuczng superinteligencje (Artificial Super Intelligence — ASI). AGI to system posiadajacy
samoswiadomos¢. Potrafi rozwigzywac problemy, a nawet planowac przysztos¢. ASI to system
przewyzszajacy ludzkie zdolno$ci. Do tej pory nie zostaly stworzone systemy ,,silnej sztuczne;j

inteligencji” rozumianej jako system zdolny do catkowicie samodzielnego myslenia. Sztucznej

331 HLEG Al Definition 2018: The European Commission’s High-Level Expert Group on Artificial Intelligence,
A definition of Al: Main capabilities and scientific disciplines. Definition developed for the purpose of the
deliverables of the High-Level Expert Group on Al, Brussels 2018, ttum. za T. Zalewski, Definicja..., s. 8.

332 3. Janowski, Trendy cywilizacji informacyjnej. Nowy technototalitarny porzqdek swiata, Warszawa 2019, s. 43.
33 B Fischer (red.), A. Pazik (red.), M. Swierczynski (red.), Prawo sztucznej inteligencji i nowych technologii,
Wolters Kluwer, Warszawa 2021, s. 119

334K. Rozanowski, Sztuczna inteligencja: Rozwdyj, szanse, zagrozenia, s. 111-112
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inteligencji nie mozna utozsamia¢ z prostymi algorytmami, albowiem oprocz wykonywania
przypisanych jej zadan ma ona w swoim genie takze daznos¢ do ciagltego udoskonalania si¢

i wyboru najefektywniejszych rezultatow na przyszto§¢3®,

Reasumujagc  omawianie aspektow teoretycznych, zasygnalizowa¢ nalezy, iz
nazewnictwo w przypadku wyréznionych rodzajow sztucznej inteligencji uznac¢ nalezy za
nietrafne. Niezrozumiate jest bowiem przypisanie przymiotnika stabej sztucznej inteligencii,
ktora zdaje si¢ by¢ nieprawdopodobng szansg dla wielu sektorow gospodarki i ktéra aktualnie
jest szeroko wykorzystywana w wielu sektorach, rowniez publicznych. Zdaje si¢, ze
zdecydowanie bardziej trafnym okresleniem bytoby uznanie tego rodzaju sztucznej inteligencji
jako ,,waskiej” lub tez pozostawienie tego rodzaju bez opisu za pomocag okreSlenia,
pozostawiajac jednakze w obrocie sformutowanie silnej sztucznej inteligencji, co pozwoliloby

W wystarczajacy sposob odroznié te kwestie.

2. Odpowiedzialno$¢ za szkody wyrzadzone sztuczng inteligencja

Dokonujac analizy aspektow teoretyczno-prawnych dotyczacych sztucznej inteligencji
nalezy zwréci¢ szczegdlng uwage na jeszcze jeden element. Z uwagi na coraz szersze
wykorzystywanie narz¢dzi opartych na dzialaniu sztucznej inteligencji w wielu sektorach
gospodarki oraz wielu sferach zycia spotecznego, nieunikniona byta konieczno$¢ uregulowania
prawnego tejze kwestii, zwlaszcza z punktu widzenia odpowiedzialno$ci za szkody wyrzadzone
w zwiazku z funkcjonowaniem sztucznej inteligencji. Nie sposob nie zgodzic sig, iz kwestia ta
budzi w zasadzie od poczatku bytu sztucznej inteligencji najwigcej watpliwosci, problemow
zarOwno w wymiarze teoretycznym, ale roéwniez praktycznym. Okoliczno$¢ ta bezposrednio
implikowatla konieczno$¢ wprowadzenia rozwigzan prawnych zarowno w porzadku krajowym,

jak rowniez, a w zasadzie przede wszystkim — na szczeblu europejskim.

W polskim ustawodawstwie w tym zakresie podjeto uchwate nr 196 Rady Ministrow
z dnia 28 grudnia 2020 roku w sprawie ustanowienia ,,Polityki dla rozwoju sztucznej
inteligencji w Polsce od 2020 r.”3%. Akt ten wskazuje wprost na dziatania, ktére Polska
powinna wdrozy¢ i cele, ktdre powinna osiagna¢ w perspektywie podzielonej na trzy okresy,

to jest do 2024 roku, do 2027 roku oraz po 2027 r. Kwestie te omowiono w odniesieniu do

335 P, StaszczyK, Czy unijna regulacja odpowiedzialnosci cywilnej za sztuczng inteligencje jest potrzebna, EPS
2022/6/24-30

336 Uchwata nr 196 Rady Ministréw z dnia 28 grudnia 2020 roku w sprawie ustanowienia ,,Polityki dla rozwoju
sztucznej inteligencji w Polsce od roku 2020, Monitor Polski 2021 poz. 23
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kluczowych sektorow, to jest spoteczenstwa, nauki, edukacji, wspotpracy migedzynarodowe;,
innowacyjnych firm oraz sektora publicznego. W tym dokumencie tym wskazano, iz za sprawa
sztucznej inteligencji za okoto 100 dotychczasowych miejsc pracy pojawi si¢ 130 nowych,
a do 2030 roku az 49% czasu w Polsce moze zosta¢ zautomatyzowane przy wykorzystaniu juz
istniejgcych technologii. Cho¢ postulaty te zdajg si¢ by¢ bardzo daleko idgce i mozliwe do
osiagnigcia w dlugoterminowej perspektywie, to z nadzieja nalezy oceni¢ je pozytywnie,
uwzgledniajac przede wszystkim znamienny wplyw nowych technologii, a w konsekwencji
roOwniez sztucznej inteligencji. Jest to zdecydowanie mozliwe do osiagnigcia, biorgc pod uwage
zwlaszcza fakt, iz dla priorytetowych sektorow gospodarki i wskazanych dla zastosowan

Al korzysci z wdrazania Al to okoto 2,65% PKB.

Z ostroznoscia spojrze¢ natomiast nalezy na cel dlugoterminowy, zgodnie z ktérym
Polska znajduje si¢ w pierwsze] dziesigtce krajow najbardziej gotowych do wdrozenia Al
(Al Readiness Index)®*¥’. Wedtug danych ogtoszonych na zakonczenie 2021 roku wedtug ww.
rankingu, ktory obejmuje 160 krajow wedtug stopnia przygotowania rzagdow do wykorzystania
sztucznej inteligencji w ustugach publicznych, wynik indeksu dla Polski okreslony zostal na
poziomie 62,50/100 za§ w ogdlnym rankingu Polska zajmowata woéwczas 35 miejsce. Panstwa
sgsiedzkie takie jak Czechy — 29 miejsce, Niemcy — 7 miejsce, Biatorus — 73 miejsce. Dla
zobrazowania postepu w zakresie wykorzystania sztucznej inteligencji w mozliwie najszerszym
ujeciu celowe zdaje sie by¢ rowniez wskazanie na wyniki rzeczonego rankingu w 2022 r.3%,
Wowczas Polska zostata ulokowana na 36 miejscu ogdlnego rankingu, uzyskujac wynik na

poziomie 62,65, uzyskujac najwigkszg punktacj¢ w zakresie filaru danych 1 infrastruktury.

Na czele rankingu zarowno w 2021 r., jak 1 2022 r. znalazty si¢ Stany Zjednoczone, tuz
zanimi Singapur, a trzecie miejsce uzyskata Wielka Brytania. W 2021 roku prawie 40% krajow
bioragcych udziat w rankingu opublikowato lub opracowuje krajowe strategie dotyczace
sztucznej inteligencji. Co ciekawe, kraje Azji Wschodniej stanowity wowczas niemalze jedng
czwarta z 20 najwyzej sklasyfikowanych krajow. Globalne zainteresowanie sztuczng
inteligencja pojawia si¢ w trakcie szerszego zwrotu w kierunku cyfrowego rzadu, w duzej
mierze pobudzonego $rodkami dystansowania spotecznego wdrozonymi w odpowiedzi na
pandemi¢ koronawirusa. Krajowe strategie sztucznej inteligencji pozostajg jednak
skoncentrowane w krajach globalnej péinocy, co $wiadczy o poglebiajacym si¢ podziale w

globalnej gotowosci sztucznej inteligencji. W 2022 roku dostrzezono zmiany regionalne: po raz

338 https://www.oxfordinsights.com/government-ai-readiness-index-2022 (dostep: 06.02.2022 r.)
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pierwszy kraje Europy Zachodniej stanowig mniej niz potowg pierwszej dziesiagtki, podczas

gdy trzy kraje Azji Wschodniej zajmuja czolowe pozycje.

Nie pozostawia watpliwosci fakt, iz rozwigzania prawne dotyczace sztucznej
inteligencji, a zwlaszcza jej odpowiedzialnosci za wyrzadzone szkody, powinny zostaé
uwzglednione w prawodawstwie unijnym33¥. Poczatki prawodawstwa europejskiego w zakresie
uregulowan dotyczacych stricte sztucznej inteligencji rozpoczely si¢ wraz z przyjeciem
Rezolucji Parlamentu Europejskiego z dnia 16 lutego 2017 r. zawierajacej zalecenia dla
Komisji w sprawie przepisOw prawa cywilnego dotyczacych robotyki. Ten stanowigcy zrédto
prawa migkkiego (soft law) akt byt pierwsza regulacja, ktory ukierunkowat dyskusj¢ nad
odpowiedzialnoéciag w obszarze sztucznej inteligencji w Unii Europejskiej®*®. Znamienny w
tym zakresie okaza¢ si¢ moze rowniez projekt rozporzadzenia Parlamentu Europejskiego
i Rady ustanawiajagcego zharmonizowane przepisy dotyczace sztucznej inteligencji
(akt w sprawie sztucznej inteligencji) i zmieniajacego niektore akty ustawodawcze Unii
Europejskiej z dnia 21 kwietnia 2021 r.3*! a takze projekt Komisji Europejskiej dyrektywy w
sprawie dostosowania przepisOw dotyczacych odpowiedzialno$ci cywilnej pozaumowne;j
do sztucznej inteligencji majacy na celu harmonizacj¢ przepisdéw krajowych odnoszacych sig
do odpowiedzialnosci za sztuczna inteligencje®*2. Kwestia odpowiedzialnoséci za sztuczna
inteligencje, zwlaszcza w odniesieniu do szkod spowodowanych przez systemy sztucznej
inteligencji jest bardzo zloZonym 1 obszernym tematem, zdecydowanie wymagajacym
szczegotowej analizy, w zwigzku z czym nie gldownym punktem zainteresowania na kanwie
przedmiotowych rozwazan. Wskaza¢ jedynie nalezy, iz Komisja Europejska zaproponowata
harmonizacj¢ krajowych przepiséw odnoszacych si¢ bezposrednio do omawianej kwestii,
a celem tych regulacji jest ufatwienie ofiarom potencjalnych szkod spowodowanych
przez sztuczng inteligencj¢ dochodzenia odszkodowanie. Celem dyrektywy w sprawie
odpowiedzialno$ci za sztuczng inteligencje jest ustanowienie jednolitych przepisow
dotyczacych dostepu do informacji 1 zmniejszenia ciezaru dowodu w odniesieniu do szkod
spowodowanych przez systemy sztucznej inteligencji, ustanowienie szerszej ochrony ofiar

(zarbwno o0sob fizycznych, jak i przedsiebiorstw) oraz wspieranie sektora sztucznej

339 Szerzej: M. Jagielska, Odpowiedzialno$é za sztuczng inteligencje [w:] Prawo sztucznej inteligenciji, red.

L. Lai, M. Swierczynski, Warszawa 2020, s. 75.

340 B Fischer (red.), A. Pazik (red.), M. Swierczynski (red.), Prawo sztucznej inteligencji i nowych technologii,
Wolters Kluwer, Warszawa 2021, s. 119
34lhttps://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52021PC0206&from=PL (dostep
07.02.2022r.)
342https://eur-lex.europa.eu/legal-content/PL/TXT/?2uri=CELEX%3A52022PC0496&qid=1665410785599
(dostep: 07.02.2022 r.)
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inteligencji poprzez zwigkszenie gwarancji®*®. Niezaleznie od powyzszego, zgodzi¢ si¢ nalezy
ze stanowiskiem coraz cze$ciej podnoszonym w doktrynie, iz konieczno$§¢ wprowadzenia
specjalnych regulacji prawnych odnoszacych si¢ do odpowiedzialnosci za szkody wyrzadzone
przez sztuczng inteligencje, nie ma charakteru absolutnego, albowiem juz teraz kwesti¢ tejze
odpowiedzialno$ci mozna ustali¢ na podstawie przepisow ogolnych odnoszacych sie
bezposrednio do zasady winy i ryzyka, przy czym Istotne znaczenie dla przypisania
odpowiedzialnosci moze mie¢ takze dzialanie lub zaniechanie samego uzytkownika.
Odpowiedzialno$¢ moze zosta¢ ograniczona w przypadku, gdy poszkodowany na przyktad nie

dokona aktualizacji istotnych z punktu widzenia bezpieczenstwa3*,

Podsumowujac, nie ma watpliwosci, iz coraz szersze wykorzystanie sztucznej
inteligencji determinuje konieczno$¢ wprowadzenia wiasciwych rozwigzan prawnych zarowno
w porzadku krajowym, jak réwniez na szczeblu porzadku europejskiego. Przeciwnicy takiego
stanowiska wskazuja, iz na tym etapie zastosowania sztucznej inteligencji kwestia ta jest
pozbawiona sensu, co wynika¢ ma migdzy innymi z faktu, iz rozwigzania wykorzystujace
sztuczng inteligencje sa dopiero wprowadzane na wiele ptaszczyzn, co z kolei sprawia, ze sg to
rozwigzania zmienne, dynamicznie i szybko rozwijajace si¢®*®, a powszechnie obowigzujace
regulacje prawne mozna z powodzeniem dostosowac do zaistniatych sytuacji. Nie sposob si¢
zgodzi¢ z takim stanowiskiem, albowiem niewatpliwie konieczne jest przyjecie jednolitych
regulacji prawnych pozwalajacych zardwno na tworzenie jak i wykorzystanie systemow
sztucznej inteligencji w celu zapewnienia przede wszystkim rozwoju sztucznej inteligencji jak

rowniez ochrony praw podstawowych czlowieka.

3. Przyklady wykorzystania sztucznej inteligencji w sektorze prywatnym

W zwiagzku z tym, iz sztuczna inteligencja staje si¢ coraz bardziej popularnym i przede
wszystkim dostgpnym narzgdziem, jej potencjal wykorzystywany jest w wielu dziedzinach
zycia spotecznego. Z uwagi na obawe przed bezpieczenstwem wykorzystywanych technologii
a takze z uwagi na brak precyzyjnych regulacji dotyczacych odpowiedzialnosci za szkody
wyrzadzone w zwigzku z dzialaniem sztucznej inteligencji, omawiana technologia jest znacznie

czesciej wykorzystywana w sektorze prywatnym anizeli w ustugach publicznych, co przede

33 R. Bujalski, Odpowiedzialnos¢ za sztuczng inteligencje [Projekt UE] Komentarz praktyczny, LEX, 2022

344 K. Gorzkowska, Odpowiedzialnos¢ za dziatania sztucznej inteligencji [w:] A. Kidyba (red.), A. Olejniczak
(red.), Nowoczesne technologie. Szansa czy zagrozenie dla funkcjonowania przedsiebiorcéw w obrocie prawnym
i postepowaniach sqdowych, 2022

345 p, Staszczyk, Czy unijna regulacja odpowiedzialnosci za sztuczng inteligencje jest potrzebna?, Europejski
Przeglad Sadowy, 2022, s. 25 i nast.
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wszystkim wynika z mniejszego ryzyka w przypadku ewentualnego wyrzadzenia szkod
w zwiazku z wykorzystaniem urzadzen technologicznych opartych o dziatanie sztucznej
inteligencji. Na potrzeby niniejszej rozprawy przywota¢ jedynie nalezy przyktady zastosowania
narzedzi opartych o dzialanie sztucznej inteligencji w sektorze prywatnym w celu
zobrazowania nieustannie rosngcego znaczenia tej technologii, niemniej jednak rozwazania te
maja wylacznie charakter sygnalizacyjny, nie za§ kluczowy z punktu widzenia przedmiotu
niniejszej rozprawy. Centrum uwagi skupione zostanie w obrebie zakresu wykorzystania
sztucznej inteligencji wsrdd profesji prawniczych, a takze postulatow w zakresie zwigkszenia

mozliwosci wykorzystania potencjatu tej technologii wsrod organow $cigania.

W pierwszej kolejnosci wskazac nalezy, iz niejednokrotnie w zyciu codziennym operujemy
z urzadzeniami wykorzystujagcymi sztuczng inteligencje w szerokim ujeciu tego pojecia, nie
majgc Swiadomosci, iz z tego zakresu urzadzen korzystamy. Cze$¢ spoteczenstwa z uwagi na
innowacyjny charakter tych narzgdzi, obawia si¢ ich uzywania, odczuwa obawe i ryzyko
zwigzane glownie z bezpieczenstwem takich transakcji. Jako pierwszy przyktad wskazac
mozna automatyczne rozpoznawanie mowy, czyli narzedzie, w ktoére wyposazone jest
wigkszo$¢ urzadzen przenosnych, ktore de facto wykorzystywane sa do komunikacji na
odleglos¢. Jest to funkcja wykorzystujaca przetwarzanie jezyka naturalnego (NLP) do
przetwarzania ludzkiej mowy na format pisemny. Funkcja ta gtownie jest wykorzystywana
na potrzeby przeprowadzenia wyszukiwania gtosowego, np. Siri, lub zapewnienia wigkszej
dostepnosci ustug wiadomosci tekstowych. Nadto, coraz bardziej popularne, zwlaszcza
w zakresie ustug a precyzyjnie ujmujac do kontaktéw z klientami w wielu sferach dziatalnosci
za posrednictwem sieci teleinformatycznej, sg internetowe chatboty jako forma obstlugi
klienta. Sztuczna inteligencja rozpoznaje temat rozmowy za pomoca uprzednio
wprowadzonego uczenia maszynowego, a nastepnie odpowiada na czg¢sto zadawane pytania.
Przyklady obejmujg boty do obslugi przesylania wiadomosci w serwisach handlu
elektronicznego z wirtualnymi agentami, aplikacje do obstugi wiadomosci, takie jak
Facebook Messenger, oraz zadania zwykle wykonywane przez asystentow wirtualnych
i glosowych. W aspekcie sprzedazy, istotng rol¢ odgrywa réwniez tzw. sugerowanie
sprzedazy, co ma wzmocni¢ efektywnos$¢ oferowanych w tym zakresie uslug. W tym
przypadku algorytmy sztucznej inteligencji sugerujg klientom inne produkty podczas
dokonywania zakupow za pomoca réznych platform sprzedazowych. Kolejnym przykladem
wykorzystania sztucznej inteligencji w zyciu codziennym, nieustannie zyskujacym na

popularno$ci z uwagi na sukcesywnie rosngcy wzrost zainteresowania social mediami, jest
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widzenie komputerowe. Jest to technologia wykorzystujaca dzialanie sztucznej inteligenciji,
ktora dostarcza mozliwos$ci odczytania pewnych informacji z cyfrowych obrazow, najczesciej
w postaci zdje¢, ale rowniez nagran wideo. Dzigki zastosowaniu sieci neuronowych widzenie
komputerowe znajduje zastosowanie w znakowaniu zdje¢ w mediach spotecznosciowych,
obrazowaniu radiologicznym w stuzbie zdrowia i1 pojazdach autonomicznych w przemysle

motoryzacyjnym.

3.1.  Automatyczne rozpoznawanie twarzy jako przyklad zastosowania sztucznej
inteligencji

Pomimo, iz narzedzie automatycznego rozpoznawania twarzy, ktére opartego jest bez
watpienia na dziataniu algorytmow sztucznej inteligencji, stricte dotyczy sektora prywatnego,
to jednak z uwagi na skale jego wykorzystania zwlaszcza w sektorze ustlug bankowych,
a takze daleko idace konsekwencje z prawnokarnego punktu widzenia, celowe jest poddanie
tej kwestii szczegdlowej analizie, omawiajac sposob faktycznego dziatania sztucznej
inteligencji w tym zakresie. Automatyczne rozpoznawanie twarzy obecnie jest jednym
z najpopularniejszych narzedzi, ktore bez watpienia wykorzystuje potencjal nowych
technologii. Technologia ta wiedzie zdecydowany prym w sektorze prywatnym, w zakresie
urzadzen ogdlnodostepnych, funkcjonujac w obszarze codziennosci spoteczenstwa. Analiza
zakresu pojeciowego rzeczonej technologii pozwala na sformutowanie praktycznej definicji
automatycznego rozpoznawania twarzy. Przyja¢ nalezy, iz jest to metoda wykorzystujaca
dziatanie nowych technologii, oparta na zautomatyzowanym mechanizmie weryfikacji osob
w oparciu o analize wizerunku twarzy. Algorytmy funkcjonujgce w ramach sztucznej
inteligencji na ptaszczyznie konkretnego obrazu wykrywaja wizerunek twarzy, w odniesieniu
do ktorej ustalane sg nastgpnie charakterystyczne cechy, ktorymi najczesciej sa konkretne
odleglosci miedzy odpowiednio wytypowanymi punktami. Kolejnym ustalane sa cechy
twarzy (charakterystyczne punkty, odlegtosci miedzy punktami), a kolejnym etapem jest
rozpoznanie osoby (badz brak jej rozpoznania) w wyniku poréwnania ustalonych cech z baza
wzorcow3>*. Identyfikacja 0s6b w oparciu o automatyczne rozpoznawanie twarzy wymaga

z reguly zgromadzenia duzych baz danych zawierajacych zasoby pozwalajace na rozpoznanie

36 A Tiszbierek, Komputerowe  systemy  automatycznej klasyfikacji i rozpoznawania
twarzy, http://www.ptzp.org.pl/files/konferencje/kzz/artyk_pdf 2013/p111.pdf (dostep 10.05.2023 r.)
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osoby, natomiast weryfikacja tozsamosci dokonywana jest czesto na podstawie wzorca

zapisanego w urzadzeniu uzytkownika (np. telefonie czy komputerze)4'.

W zakresie przyktadow wykorzystania omawianej technologii w sferze sektora
prywatnego wymieni¢ nalezy przede wszystkim ushugi dostepowe, to jest logowanie do
réznego rodzaju urzadzen elektronicznych, w tym telefonow komodrkowych, laptopow,
tabletow itp. — tzw. face ID. Funkcja ta stuzy niejako zabezpieczeniu przed dostgpem do
urzadzenia 1 jego zawarto$ci przez niepozadang osobe, albowiem przetamanie zabezpieczen
elektronicznych tego rodzaju jest znacznie utrudnione anizeli w przypadku hasta tradycyjnego.
Kolejnym obszarem zastosowania automatycznego rozpoznawania twarzy jest szeroki katalog
ustug teleinformatycznych, najczesciej spotykanych na portalach spotecznosciowych, czyli
tzw. tagowanie 0osob widocznych na zdjeciach lub nagraniach wideo. Na tym etapie rozwazan
zasygnalizowa¢ jedynie nalezy, iz technologia ta wykorzystywana jest rowniez posrednio w
profesji organdéw S$cigania, albowiem wykorzystywana jest m.in. do poszukiwania 0s6b

zaginionych, co poddane zostanie badaniu w kolejnej cz¢sci rozdziatu.

3.2.  Otworzenie rachunku bankowego metoda na selfie jako przyklad
wykorzystania sztucznej inteligencji

W przypadku analizy prawnokarnej cyberprzestepstw popetnianych w Polsce,
zwlaszcza pod katem technik wykorzystywanych przez sprawcéw oraz algorytméw ich
Scigania, kilkukrotnie powotywano si¢ na niebezpieczenstwa w cyberprzestrzeni spowodowane
umozliwieniem otworzenia rachunku bankowego za posrednictwem sieci teleinformatyczne;.
Fakt ten staje si¢ doskonatym narzedziem dla cybersprawcow, ktdrzy przy wykorzystaniu tak
zorganizowanego Srodowiska majag mozliwos¢ utworzenia rachunkéw bankowych
podszywajac si¢ pod inne osoby lub tez przy wykorzystaniu tzw. ,,shupow” a w konsekwencji
mozliwo$¢ transferowania pienigdzy pochodzacych z przestgpstwa, przez wiele rachunkéw

bankowych.

Mozliwos¢ zdalnego utworzenia rachunku bankowego to aktualnie rynkowy standard.
Przy okazji omawiania aspektow dotyczacych profitdéw wynikajacych z zastosowania sztucznej
inteligencji, nie sposob poming¢ rowniez pewnych zagrozen wynikajacych z jej wprowadzenia.
Analiza tej kwestii wynika nadto z faktu, iz na kanwie przedmiotowych rozwazan, wielokrotnie

podejmowano temat dotyczacy szeroko rozumianego cyberbezpieczenstwa oraz przestgpstw

347 Szerzej:P. Fajgielski, Automatyczne rozpoznawanie twarzy — wybrane zagadnienia prawne [w:] B. Fischer
(red.), A. Pazik (red.), M. Swierczynski (red.), Prawo sztucznej inteligencji i nowych technologii, 2021
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popehianych przy wykorzystaniu sieci teleinformatycznej. Instytucje bankowe, podazajac za
rozwojem technologicznym oraz chcgc wprowadzi¢ rozwigzania wykorzystujace funkcje
sztucznej inteligencji, umozliwiaja swoim klientom utworzenie rachunku bankowego na tzw.
selfie. Nie pozostawia watpliwos$ci fakt, iz funkcja ta opiera si¢ wprost na dziataniu sztucznej
inteligencji, a $cislej moéwigc na automatycznym rozpoznawaniu twarzy jako techniki
biometrycznej. Aktualnie mozliwos$¢ ta jest dostepna m.in. dla klientéw Banku Pekao S.A. oraz
Millennium S.A., mBank S.A., ING Bank Slaski S.A., Spotdzielcza Grupa Bankowa S.A.

a zatem dla najbardziej kluczowych instytucji bankowych oferowanych na polskim rynku.

Instytucje bankowe oferujac usluge utworzenia rachunku bankowego sposobem na
selfie zapewniajg przede wszystkim szybkie, pozbawione formalno$ci zawarcie umowy, na
mocy ktorej otwierany jest rachunek bankowy, bez wychodzenia z domu i oczywiscie bez optat.
Caly proces ma by¢ btyskawiczny, intuicyjny i przede wszystkim bezpieczny. Banki nie
wspominajg w tresci ofert o wykorzystaniu metod sztucznej inteligencji, sprytnie zastaniajac
si¢ pojeciem technik biometrycznych, ktére przeciez w konsekwencji oznaczaja w zasadzie to
samo. Powaznym watpliwosciom podda¢ nalezy jednak bezpieczenstwo zawarcia rzeczonej
umowy w ten witasnie sposdb. W odniesieniu do procedury utworzenia rachunku bankowego
zdalnie wskaza¢ nalezy, iz we wszystkich instytucjach bankowych proces ten przebiega
w zasadzie w ten sam sposob. Pierwszy etap polega na pobraniu aplikacji mobilnej bankowosci
elektronicznej wilasciwego banku na urzadzenie koncowe oraz utworzeniu konta poprzez
wprowadzenie podstawowych danych teleadresowych. Wéwczas administrator wyswietla
whniosek o utworzenie rachunku bankowego, gdzie wymagane jest podanie danych osobowych,
po czym nalezy wybra¢ sposob weryfikacji tozsamos$ci. Kolejny krok dotyczy stricte
weryfikacji tozsamosci, przy czym w pierwszej kolejnosci nalezy sfotografowac rewers i awers
dowodu osobistego lub innego dokumentu tozsamosci, a nastepnie — kluczowy z punktu
widzenia analizowanych kwestii — krok pt. ,,zrob sobie selfie”. Poza zrobieniem zdjgcia selfie
w dobrym o$wietleniu, banki wymagajg filmu wideo z ruchami glowy — dostownie
kilkusekundowe nagranie, aplikacja kieruje uzytkownika w jaki sposob nalezy to uczynic.
W ofertach banki zapewniaja o bezpieczenstwie transakcji, obiecujac, iz 98% klientow
wybierajacych te metodg, otwierajg konto z sukcesem. W sieci teleinformatycznej nie brakuje

filmoéw instruktazowych wskazujacych poszczegdlne etapy procesu zaktadania konta na selfie.

Majac wiedze na temat etapdw procesu otworzenia konta tg metoda, wykorzystujaca

bez watpienia komunikacje¢ elektroniczng i nowe technologie, mozliwe jest ptynne przejscie do
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analizy wykorzystanych w tej procedurze narzedzi opartych na dziataniu sztucznej inteligencji.
Nie pozostawia w zasadzie watpliwosci fakt, iz procedura weryfikacji tozsamosci dokonywana
W wyzej opisany sposob wykorzystuje przede wszystkim uczenie maszynowe, techniki
biometryczne, a takze automatyzacje¢ procesu weryfikacji. Uczenie maszynowe to pojecie w
ostatnich latach bardzo spopularyzowane, uzywane najczesciej] w towarzystwie pojecia
sztucznej inteligencji®**®. Czesto podkresla sig, iz uczenie maszynowe wspiera instytucje
finansowe, ale brak jest precyzyjnych informacji o faktycznym sposobie takowego wsparcia.
Przyjmuje si¢, iz uczenie maszynowe automatyzuje budowanie modeli analitycznych poprzez
tworzenie algorytmow, ktore uczg si¢ 1 dokonujg przewidywan na podstawie poteznej liczby
danych. Jedng z uslug opartg na uczeniu maszynowym, a wykorzystywang przez instytucje
finansowe, w tym bankowe jest wtasnie weryfikacja tozsamos$ci. W tym zakresie kluczowa rolg
odgrywa firma Onfido. Firma Onfido pomaga instytucjom finansowym spetni¢ wymagania
wynikajace z zarzadzen i regulacji dotyczacych tozsamosci klientow przy pomocy uczenia
maszynowego. Firma opracowata swoja technologi¢ ML, aby instytucje finansowe mogty
wciggu kilku sekund zweryfikowa¢ tozsamos$¢ klientow online. Onfido wykorzystuje
powszechny dostep do Internetu, umozliwiajac weryfikacj¢ tozsamosci za pomocg kamery
internetowej lub aparatu w smartfonie. Nalezy zrobi¢ zdjecie swojego dokumentu tozsamosci
oraz zdjecie lub krotkie nagranie swojej twarzy. Nastepnie technologia uczenia maszynowego
firmy Onfido poréwnuje obraz w dokumencie z cechami biometrycznymi twarzy uchwyconej
na zdjeciu 1jednoczesnie poréwnuje dokument tozsamosci z migdzynarodowymi bazami
danych kredytowych i listami os6b obserwowanych. Reasumujgc, Onfido to platforma

weryfikacji tozsamos$ci oparta na sztucznej inteligencji.

W procesie utworzenia rachunku bankowego po uprzedniej weryfikacji tozsamosci za
pomoca zdjecia uzytkownika, wykorzystywane sa techniki biometryczne, ktore $cisle dotycza
rozpoznawania twarzy. W celu stworzenia mozliwie og6lnej definicji technologii
biometrycznych uznaé nalezy, iz sg to sposoby identyfikacji oraz weryfikacji tozsamosci danej
osoby w oparciu o jej cechy indywidualne, w tym m.in. glos, obraz teczowki oka, linie
papilarne, odleglo$¢ wyznaczonych punktow w strategicznych miejscach twarzy a takze
geometria dloni. Weryfikacja w analizowanym przypadku polega na poréwnaniu danych
wygenerowanych przez oprogramowanie na podstawie wizerunku twarzy z wzorcem

wykreowanym na podstawie przestanego zdjecia dowodu osobistego. Weryfikacja tozsamosci

38 K. Zylowska, Czym jest uczenie maszynowe (Machine Learning), https://aibusiness.pl/czym-jest-uczenie-
maszynowe-machine-learning/, (dostep: 20.05.2023 r.)
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polega zatem na potwierdzeniu badz zaprzeczeniu tozsamosci osoby. Narzedzie to przejawia
wiele podobienstw wzgledem wyzej przeanalizowanej metody automatycznego rozpoznawania
twarzy, przy czym tutaj wykorzystywany jest pewien punkt odniesienia w postaci
wygenerowania danych ze zdjecia dowodu osobistego, za§ w przypadku automatycznego
rozpoznawania twarzy weryfikacja tozsamosci dokonywana jest czgsto na podstawie wzorca

zapisanego w urzadzeniu uzytkownika (np. telefonie czy komputerze).

Konsekwencja podejmowania tematéw nt. nowych technologii, a w tym przypadku
sztucznej inteligencji determinuje konieczno$¢ postawienia w zasadzie juz szablonowego
pytania: czy rzeczona transakcja i jej przebieg maja bezpieczny charakter? Brak jest mozliwos$ci
udzielenia jednoznacznej odpowiedzi w tym zakresie. Rozwazania poczynione na tle catosci
rozprawy wprost wskazuja, iz innowacyjne rozwigzania implikuja powstanie pewnego
zagrozenia, co wprost wynika z niemalze nieograniczonego zasiggu sieci teleinformatycznej,
ktoéra jak stusznie si¢ wskazuje, jest rajem dla przestepcoOw. Niemniej jednak kompleksowo
omoOwiony sposob utworzenia rachunkéw bankowych, z prawnokarnego punktu widzenia,

dostarcza zdecydowanie wigcej pozytywnych aspektow anizeli ryzyka w cyberprzestrzeni.

W pierwszej kolejnosci wskazaé nalezy, iz gtbwnym celem wprowadzenia tego rodzaju
rozwigzania przez instytucje bankowe bylo nie tylko maksymalne uproszczenie procedury
zawarcia umowy otwarcia rachunku bankowego, ale rowniez zwigkszenie dotychczas
przyjmowanych zasad bezpieczenstwa wprost dotyczacych zdalnego utworzenia konta. Analiza
poréwnawcza dostepnych metod jednoznacznie wskazuje, iz pozostate metody zdalnego
utworzenia konta sg zdecydowanie bardziej ryzykowne, anizeli utworzenie rachunku metoda
na selfie, co wynika wprost z jednej przyczyny. Technika biometrycznego rozpoznawania
twarzy, oparta o najbardziej mozliwie precyzyjnie przygotowane algorytmy sztucznej
inteligencji, jest przeciez dodatkowym elementem w tancuchu zabezpieczen w celu
zapewnienia bezpieczenstwa transakcji oraz unikniecia potencjalnych oszustw w tym zakresie.
O ile w przypadku pozostatych metod, potencjalni sprawcy przestgpstw mogli wykorzystaé
dane osobowe innej osoby chociazby poprzez kradziez jej dokumentu tozsamosci lub
zawartych w nim danych osobowych i teleadresowych, o tyle w przypadku omawianej metody
niezbedne jest dodatkowe przejscie pozytywnej weryfikacji tozsamosci. Majac to na wzgledzie,
warunkiem sine qua non jest skuteczne i pozytywne poréwnanie zdjecia dowodu 0sobistego

lub innego dokumentu ze zdj¢ciem selfie przestanym przez wnioskodawce. Nadto, niektore
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instytucje bankowe, w celu zwigkszenia zakresu bezpieczenstwa wymagaja przestania

krotkiego filmu, co rowniez ma zapobiec ewentualnym prébom oszustwa.

Niezaleznie od powyzszego, nie sposob unikngé przestepczych procederéw i w tym
zakresie. Wyspecjalizowani (w negatywnym tego stowa znaczeniu) sprawcy nadal usitujg w
sposob nielegalny utworzy¢ w ten sposob rachunki bankowe po to, aby wykorzysta¢ je
nastepczo w przestepczych procederach. Pozytywnie jednak nalezy oceni¢ rozwigzania
wprowadzone przez banki, albowiem postgpowan karnych zwigzanych bezposrednio z tg
metoda, jest zdecydowanie mniej anizeli dotychczas uznawany za tradycyjny, zdalny model
utworzenia rachunku bankowego. Co wiegcej, przypadki te dotycza co do zasady prob
przestgpczego dzialania (usitowania), nie za$§ faktycznego jego dokonania. Z prawnokarnego
punktu widzenia, zasygnalizowa¢ jedynie nalezy, iz wOwczas postepowania takie prowadzone
sa w zakresie przestgpstwa spenalizowanego w art. 190a § 2 kodeksu karnego, to jest
wykorzystania cudzych danych osobowych w celu wyrzadzenia mu szkody majatkowej lub
osobistej. Postepowania karne inicjowane s3 co do zasady zawiadomieniami instytucji
bankowych, ktore ujawniajg transakcje, w ktorych algorytmy sztucznej inteligencji negatywnie
zweryfikowaty tozsamo$¢ wnioskodawcy 1 ustalano, iz osoba podajaca dane osobowe oraz
zdjecie dokumentu tozsamosci, po przestaniu zdjecia i nagrania wideo z wizerunkiem twarzy,
nie wykazuje zgodnosci z przestanymi danymi. Kazda z prob utworzenia rachunku bankowego
w ten sposob, analogicznie jak w poprzednio omawianych metodach zdalnego utworzenia
rachunku bankowego jest rejestrowana przez instytucje bankowe, co umozliwia organom
Scigania pozyskania m.in. numeru [P wykorzystanego przez sprawce, a co wigcej — zdjecia
zawierajacego wizerunek sprawcy, co utatwia ustalenie jego tozsamosci, a w konsekwencji

pociagnigcia do odpowiedzialnosci karne;.

Nadmieni¢ bez watpienia nalezy, iz gwarantowany przez banki bezpieczny charakter
przeprowadzanej transakcji to jest utworzenie w omawiany sposob rachunku bankowego, w
rzeczywisto$ci wcale nie jest tak doskonalym rozwigzaniem jak mogloby si¢ wydawac.
Watpliwosci budzi bowiem fakt czy biometria to faktycznie az tak bezpieczna forma
uwierzytelniania®®. Na kanwie przedmiotowej pracy wielokrotnie wskazywano, iz w

przypadku procesu wykrywczego podejmowanego przez organy S$cigania niezbedne jest

349 Szerzej: D. Dajnowicz-Piesiecka (red.), E. Jurgielewicz-Delegacz (red.), E.W. Ptywaczewski (red.), Prawo
karne i kryminologia wobec kryzysow XXI wieku, 2022
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dopasowanie schematu i metod dziatania do modelu przestgpczego zachowania sprawcy. Zatem
wykrycie sprawcy dziatajacego w sieci teleinformatycznej, wymaga lustrzanego dziatania ze
strony organow S$cigania. Majac na wzgledzie t¢ konkluzje, nalezatoby postawi¢ otwarte
pytanie: czy sztuczna inteligencja moze stanowi¢ zagrozenie dla siebie samej? Co wigcej, czy
systemy oparte na dziataniu algorytmow sztucznej inteligencji mogg zosta¢ wprowadzone w
btad przez tozsame modele dziatania? W Polsce mechanizmy dotyczace sztucznej inteligencji
sa na bardzo wczesnym stadium zaawansowania. Zaryzykowaé¢ mozna nawet stwierdzeniem,
iz jest ona nie do konca poznana, zwlaszcza z perspektywy organow S$cigania 1 wymiaru
sprawiedliwosci. Niezaleznie od powyzszego, wskaza¢ jednak nalezy, iz sztuczna inteligencja
wyposazona jest w zdolno$¢ odtworzenia wizerunku konkretnej osoby nawet po analizie
30 sekundowego nagrania wideo, przy czym — co zaskakujace — odtwarza wizerunek danej
osoby z niezwykla precyzja i doskonatoscia, w sposéb, ktory (nawet przy wykorzystaniu
czynnika ludzkiego, nie maszynowego) jest niemalze niemozliwy do odréznienia z

rzeczywistym wizerunkiem danego cztowieka.

W zwiazku z powyzszym, fakt ten nie staje si¢ niejako mozliwoscia dla potencjalnych
sprawcow, ktorzy za pomocg ogdlnodostepnych programéw, moga odtworzy¢ czyj$ wizerunek,
bez jego wiedzy, a nastgpnie wykorzysta¢ go dla utworzenia rachunku bankowego metoda na
selfie. Skoro cztowiek nie jest w zasadzie w stanie w wigkszosSci przypadku dostrzec réznicy
1 wykry¢ ewentualnej rozbieznosci, to czy oprogramowanie oparte na dziataniu sztucznej
inteligencji 1 nowych technologii jest w stanie skutecznie poradzi¢ sobie z tym zadaniem?
Praktyka wprost wskazuje, iz jedyna stuszna odpowiedZ na postawione wyzej pytanie to

odpowiedz bez watpienia pozytywna.

4. Potencjal sztucznej inteligencji wsréd zawodow korporacyjnych

Specyfika zawodow prawniczych sprawia, iz trudno sobie wyobrazi¢ sytuacje, w ktorej
narzedzia oparte na dziataniu schematdéw sztucznej inteligencji mogltyby zastgpi¢ profesje
wykonywang przez zawody prawnicze. Przemawia za tym wiele istotnych czynnikow, w tym
zwlaszcza fakt, iz nauki prawnicze nalezg bez watpienia do katalogu nauk spolecznych, za$
kazdorazowa sprawa podejmowana przez prawnikdw wymaga doglebnej, szczegdtowej analizy
dokonanej przez cztowieka, a §cislej przez profesjonalnego prawnika przy wykorzystaniu zasad
rozumowania w powigzaniu z przekonaniami rozumianymi jako zasady doswiadczenia
zyciowego. Mogloby si¢ wydawac, i1z poszczegdlne sprawy wykazuja sie¢ duzym

podobienstwem, niemniej jednak szczegdtowa analiza bezposrednio wskaze na pewne niuanse
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1 czynniki, ktore nie tylko beda roznicg, ale beda czynnikiem determinujacym podjecie
okreslonych decyzji prawnych i prawniczych. W poprzedniej dekadzie w zasadzie
niewyobrazalne bylo, aby sztuczna inteligencja chociazby w najmniejszym stopniu mogta
zastgpi¢ zawody prawnicze. Prawnicy zatem byli spokojni o swoj los, wykazujac glebokie
przekonanie, iz ich byt na rynku jest bezpieczny i niezagrozony przez jakiekolwiek maszyny
wykorzystujace potencjal nowych technologii. Nieustannie rosngca popularno$¢ nowych
technologii, budzacy podziw postep technologiczny oraz docieranie sztucznej inteligencji do
najmniej spodziewanych sektorow gospodarki, sukcesywnie, na przestrzeni lat ostabiat
rzeczone poczucie bezpieczenstwa tej profesji, powodujac liczne dywagacje oraz watpliwosci
co do sensu bytu prawnikow w przysztosci. Fakt powtarzalnosci konstruowanych umow,
mozliwo$¢ sformutowania pewnych postanowien wedtug precyzyjnie opracowanego wzorca
niejako stworzyl w tym zakresie mozliwo$ci dla sztucznej inteligencji, aby rozszerzyc¢ jej

dziatalnos$¢ rowniez w sektorze zawoddw prawniczych.

Ponizej analizie poddane zostang mozliwosci zastosowania szeroko rozumiane]
sztucznej inteligencji wérdd zawodow prawniczych, zwlaszcza w kontekscie ich praktycznego
wykorzystania oraz rzeczywistej przydatno$ci w codziennym funkcjonowaniu réznych grup
zawodowych. Ostatecznie podjeta zostanie proba oceny faktycznego sensu wprowadzenia tych
narzedzi do branzy prawniczej oraz przede wszystkim proba oszacowania stopnia zagrozenia
dla funkcjonowania zawoddéw prawniczych. Nadto badaniu podlega¢ bedzie kwestia
dotychczas wykorzystywanych narz¢dzi opartych o funkcjonowanie nowych technologii,

poziomu ich zaawansowania.

W pierwsze] kolejnosci zastanowi¢ nalezy si¢ nad tym, w jakiej konkretnie sferze
zwigzanej z branza prawnicza sztuczna inteligencja faktycznie mogtaby przynies¢ pozadany
rezultat i co w rzeczywistosci jest tym najbardziej oczekiwanym czynnikiem. Nie pozostawia
w zasadzie watpliwosci fakt, iz gldwnym czynnikiem determinujagcym cheé skorzystania
z innowacyjnych metod zwigzanych z oprogramowaniem sztucznej inteligencji jest kwestia
czasu i mozliwe maksymalne jego ,,zaoszczedzenie”, co w konsekwencji przektada si¢ na wiele
innych okolicznosci, w tym zwlaszcza kwestie ekonomiczne i finansowe stricte zwigzane
z mozliwoscig pozyskania wigekszych zarobkow. W zaleznosci od konkretnych zawodow
prawniczych, nieco inaczej przedstawiaja si¢ mozliwosci odno$nie skorzystania z potencjatu
sztucznej inteligencji, albowiem wicksze szanse w tym zakresie oferuja wolne zawody,
zwlaszcza dzialalnos$¢ radcow prawnych 1 adwokatow, a w konsekwencji bardziej ograniczona

jest ta sfera w przypadku dziatalno$ci organéw $cigania 1 wymiaru sprawiedliwosci. W celu
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mozliwie rzetelnego 1 zupelnego przeprowadzenia badan w tym zakresie, wynikiem ktorych
bedzie oszacowanie stopnia zagrozenia bytu zawodow prawniczych przez zastgpienie ich
sztuczng inteligencja, w pelni celowe i uzasadnione jest omowienie aspektow zwigzanych ze
sztuczng inteligencjg w odniesieniu do konkretnych grup zawodowych. Tylko taka analiza
pozwoli na zobrazowanie faktycznego =zagrozenia zawodow prawniczych, a takze

wyprowadzenia wnioskow, ktory zawod prawniczy potencjalnie jest najbardziej zagrozony.

W zwigzku z tym, iz specyfika zawodow korporacyjnych pozwala na stwierdzenie, iz
jest to srodowisko majace najwickszy potencjat w zakresie skorzystania z mozliwosci sztucznej
inteligencji, a takze $rodowisko, w ktorym rywalizacja i konkurencja na rynku osigga
zaawansowany poziom, od tej branzy nalezy rozpocza¢ rozwazania w tym zakresie. Jedynie
zasygnalizowa¢ bardzo ogolnie nalezy, iz praca tej grupy zawodowej dotyczy bardzo
szerokiego katalogu czynno$ci, wérod ktorych wyodrgbni¢ nalezy tzw. kwestie organizacji
pracy, kontakt z klientami, analiza materiatow, analiza przepisow prawnych, sporzadzanie pism
procesowych i umow oraz wystgpowanie w charakterze petnomocnika przez sadami, wzglgdnie
innymi instytucjami, w tym organami wymiaru sprawiedliwosci. Ewentualne wykorzystanie
potencjatu sztucznej inteligencji w ramach §wiadczenia ustug przez wolne zawody odbywacé
si¢ moze przede wszystkim na plaszczyznie zautomatyzowania konkretnych czynnosci, a tym
samym przyspieszenia pewnych procesow, z pozostawieniem udzielania porad prawnych w

zasadzie na tozsamym jak dotychczas obowigzujacy modelu funkcjonowania®®.

Sfera budzaca wsrdéd prawnikéw najwiekszg obawe o ich byt dotyczy bezposrednio
merytorycznej ptaszczyzny ich pracy oraz funkcjonowania na rynku i1 odnosi si¢ wprost do
udzielania porad prawnych, ktore bezapelacyjnie stanowia fundament pracy adwokata i radcy
prawnego. Nie pozostawia watpliwosci fakt, iz sztuczna inteligencja moze polepszy¢
funkcjonowanie wielu kancelarii prawnych 1 dla wielu profesjonalistow zdaje si¢ by¢ szansg na
gratyfikacje prowadzonych przez nich dziatalno$ci gospodarczych. Niemniej jednak obawa
przed potencjalnym zastgpieniem tej grupy zawodowej przez uczenie maszynowe i urzadzenia
wykorzystujace dziatanie sztucznej inteligencji, zdecydowanie jest przewazajacym odczuciem,
przez pryzmat ktoérego ocenia si¢ rozwo0j sztucznej inteligencji 1 coraz szersze jej zastosowanie

w branzy prawniczej.

350 Szerzej: R. Koch., Legal Tech i nowoczesne technologie w pracy prawnikéw wewnetrznych [w:] K. Dzioba
(red.), R. Rybicki (red.), Metodyka pracy prawnika in-house, 2021
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Ewentualne mozliwosci faktycznego zastosowania sztucznej inteligencji w zawodach
korporacyjnych, aby rzeczywiscie odniosty istotny wptyw na byt tej branzy zawodowe;j, jak
wyzej wskazano, dotycza bezposrednio kwestii udzielania porad prawnych, zatem to w tym
aspekcie nalezy ulokowa¢ wszelkie rozwazania w tym zakresie. Wcale nie wybitnie
innowacyjnym oraz nie niemozliwym do spetnienia rozwigzaniem, ktore mozna zauwazy¢ np.
w niektorych stanach USA, ale nie tylko, jest wprowadzenie chatboxow opartych o algorytmy
sztucznej inteligencji. Jak sama nazwa wskazuje, jest to forma chatu, a zatem komunikacji
prowadzonej na odleglos¢, przy wykorzystaniu srodkow komunikacji elektronicznej, przy
czym po jednej ze stronie znajduje si¢ tzw. ,,algorytmiczny prawnik”, a S$cislej wskazujac,
sztuczna inteligencja, ktéra po analizie nadestanych informacji od potencjalnego klienta jest w
stanie odpowiednio zakwalifikowa¢ do konkretnej kategorii dang sprawe, a nast¢pnie po
przeprowadzeniu analizy ,,wgranego” w oprogramowanie orzecznictwa i przepiséw, wyda
rozstrzygnigcie prawne. Skuteczno$¢ takiego rozwigzania mozliwa bylaby do ocenienia
dopiero po jej rzeczywistym funkcjonowaniu przez okreslony czas, niemniej jednak mozna
spekulowa¢ nad prawdopodobnymi wynikami i wyprowadzi¢, by¢ moze przedwczesne
wnioski, ktére poruszone zostang przy okazji szacowania ryzyka zastgpienia zawodow

prawniczych przez sztuczng inteligencje.

Nie ma mozliwosci doktadnej oceny wplywu szeroko rozumianych nowych technologii
na funkcjonowanie zawodow prawniczych, dlatego tez, poza narzedziami wzbudzajacymi
poczucie zagrozenia wsrdd prawnikow, celowe jest wskazanie na mozliwo$ci zastosowania
potencjatu sztucznej inteligencji, ktora nie tylko ulatwi, ale rowniez udoskonali dziatalnos¢
profesji prawniczej. Kwestia ta dotyczy bezposrednio modelu, ktoérego nazewnictwo moze
sprowadza¢ si¢ do stwierdzenia, iz s3 to narzedzia analizy predykcyjnej, ktore moglyby
prawnikom pomoc wybra¢ najkorzystniejszg strategie dziatania®®* m.in. na sali rozpraw, przy
jednoczesnym zminimalizowaniu poswigconego w tym zakresie czasu. Analiza obszernej
dokumentacji dostarczonej przez klienta pochlania zdecydowang cze$¢ czasu prawnikow w
odniesieniu do finalnego efektu w postaci udzielenia porady prawnej w ostatecznym jej

ksztatcie3°?

. Rzeczone narzedzie w sposob zdecydowany pozwolitoby na skrocenie czynnika
czasu, albowiem system przygotowywalby nie tylko projekty strategii, ale rdéwniez
wyszczegolniatby najwazniejsze fakty 1 dane z wprowadzonej dokumentacji. Model taki

Z pewnoscig znalaztby rowniez zastosowanie w toku prowadzonych negocjacji z klientem

31 Np. Case Cruncher Alpha w Londynie
352 R. Koch, Legal Tech i nowoczesne technologie w pracy prawnikéw wewnetrznych [w:] K. Dzioba (red.),
R. Rybicki (red.), Metodyka pracy prawnika in-house, 2021
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1 ewentualnie strong przeciwng. Z uwagi na wprowadzenie do tego systemu danych szczeg6lnie
wrazliwych, bez watpienia oprogramowanie takie musialoby spelnia¢ wszelkie certyfikaty
bezpieczenstwa pozwalajace na zapewnienie skutecznej ochrony danych osobowych zgodnie
z obowigzujacymi przepisami. Niezaleznie od powyzszego w kwestii mozliwosci
wprowadzenia tak innowacyjnych rozwigzan, nie sposdéb pomingé kwestii zwigzanych z
podstawowg zasada bezpieczenstwa obrotu gospodarczego, ktorej gwarantem sg najogoélniej
ujmujac prawnicy, do ktérych spoteczenstwo ma zaufanie zwlaszcza w zakresie zgodnosci z

prawem realizowanych czynnosci.

Poza wyzej zasygnalizowanymi sferami dzialalno$ci branzy wolnych zawodow, nie
sposob zapomnie¢ o kolejnym kluczowym i niekiedy wiodacym aspekcie pracy tej grupy
zawodowej, czyli o konstruowaniu uméw roéznego rodzaju®®. Jak wskazywano na tle rozwazan
podejmowanych w poprzednich rozdziatach, przedmiotem dziatalnosci prawnikow jest rowniez
formutowanie postanowien uméw, w tym niejednokrotnie o bardzo skomplikowanym
charakterze uméw spotek, czy tez innych uméw zawieranych migdzy podmiotami
gospodarczymi. Algorytmy sztucznej inteligencji, uczenia maszynowego na tej plaszczyznie
réwniez moglyby dostarczy¢ satysfakcjonujacych wynikéw w przypadku stworzenia systemu
1 oprogramowania stanowigcego pomoc w konstruowaniu umoéw tego rodzaju. Potencjat
sztucznej inteligencji, oceniany przez pryzmat dotychczasowych mozliwosci, moglby
przygotowywac propozycje postanowien umownych zgodnych z powszechnie obowigzujacym
prawem, co po uprzedniej weryfikacji akceptowane byloby przez profesjonalny podmiot.
Narzedzie takie dostarczaloby mozliwosci skonstruowania w zasadzie caloksztattu
konkretnego rodzaju umowy na podstawie uczenia maszynowego, oczywiscie po uprzednim
wprowadzeniu niezb¢dnych danych, w tym rodzaju umowy. Co wigcej, rzeczone narzedzie
umozliwialoby nie tylko prace nad konstruowaniem umowy, ale takze prace nad juz
sformutowanym 1 przekazanym do analizy i oceny aktem poprzez ewentualne ujawnienie
postanowien zawierajacych klauzule abuzywne czy postanowienia niezgodne z prawem.
Prognozowa¢ mozna, iz takie narzedzie w sposdb znaczny polepszyloby komfort pracy
zwlaszcza radcOw prawnych, ktorzy w zdecydowanej wigkszosci zajmujg si¢ sprawami o
charakterze gospodarczym. Wskaza¢ nalezy, iz co prawda funkcjonuje narzedzie opierajace si¢
0 wWyzej wspomniany sposob dziatania, to jest chat GPT, niemniej jednak praktyka wskazuje,

iz nie jest on stosowany wsrod zawodow prawniczych, co wynika przede wszystkim z nie do

353 Szerzej: P. Ksiezak, Zawieranie umow przez sztuczng inteligencje [w:] M. Dumkiewicz (red.), K. Kopaczyfska-
Pieczniak (red.), Szczotka Jerzy (red.), Sto lat polskiego prawa handlowego. Ksigega jubileuszowa dedykowana
Profesorowi Andrzejowi Kidybie. Tom Il, 2020, i
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konca zweryfikowanego charakteru tego urzadzenia, jak rowniez watpliwosci jakie pojawiajg
si¢ w zwigzku z ewentualng ochrong praw autorskich w zwigzku z tym. Zasygnalizowa¢ jedynie
nalezy, iz Chat GPT (Generative Pre-trained Transformer) jest to model jezykowy oparty o
dziatanie sztucznej inteligencji, ktory stuzy do generowania tekst w sposob naturalny i spojny,
wykorzystuje architektur¢ GPT-4 do analizy danych tekstowych, tworzenia odpowiedzi na

pytania i prowadzenia ptynnych, interaktywnych rozmoéw z uzytkownikami®*,
5. Sztuczna inteligencja wsrod organdéw Scigania i wymiaru sprawiedliwoS$ci

W zwigzku z tym, iz sfera dziatalno$ci zar6wno organow $cigania jak i wymiaru
sprawiedliwo$ci odnosi si¢ do zagadnien dotyczacych sektora publicznego, a takze zakresu
spraw bezposrednio dotyczacych obywatela, kategorycznie stwierdzi¢ nalezy, iz nie jest to
miejsce przeznaczone do wprowadzenia eksperymentalnych rozwigzan, w tym opartych
o funkcjonowanie sztucznej inteligencji. Praktyka w zasadzie bezlitosnie wskazuje, iz wsrod
organOw $cigania dostrzega si¢ wytacznie sprawdzone, przetestowane, bezpieczne, zwlaszcza
pod wzgledem prawnym narzgdzia, co do ktorych nie ma absolutnie zadnego ryzyka zardwno
btedu, nieuprawnionego dostgpu do danych jak réwniez ewentualnego wyrzadzenia
jakiejkolwiek szkody. Stad tez mozliwo$¢ zastosowania algorytmow sztucznej inteligencji w
tym zakresie, analizowana moze by¢ w zasadzie wytacznie w sferze hipotetyzowania i niejako
pozytywnego patrzenia w przyszto$¢ przez pryzmat dopuszczenia do tej branzy wigkszej ilosci
innowacyjnych rozwigzan, co z pewnoscia przyczynitoby si¢ do zwigkszenia efektywnosci

prowadzonych 1 nadzorowanych postgpowan karnych.

Nie ma watpliwosci co do tego, iz rozwigzania wykorzystujace potencjal sztucznej
inteligencji sg jak najbardziej potrzebne wsrdd wszystkich branzy prawniczych, a zwlaszcza
wsréd organow Scigania. Fakt ten bezposrednio determinuje nieustannie rosngca liczba
cyberprzestgpstw popelnianych na terenie kraju, a w konsekwencji potrzeba wlasciwego
reagowania organdw S$cigania 1 dostosowywania algorytméw S$cigania cybersprawcow.
Potrzeba wprowadzenia ponizej przedstawionych rozwigzah wynika wprost z praktyki oraz
przebiegu procesu wykrywczego organdéw S$cigania i podyktowana jest przede wszystkim
koniecznos$cig przyspieszenia postepowan karnych, a w konsekwencji wigkszg szansg na

wykrycie sprawcOw przestepstw.

354 https://obtk.pl/slownik/chat-gpt-co-to-jest/ (dostep: 30.05.2023 r.)
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Jak podkreslano na kanwie poprzednich rozdziatow, nie ma podstaw do uznania, iz
informatyzacja organow $cigania znajduje si¢ na mozliwie najnizszym poziomie, albowiem
fakt ten bylby niezgodny z rzeczywisto$cig. Sfera ta probuje nadazy¢ nad nieustannie
prosperujacym rozwojem technologicznym wprowadzajgc szereg rozwigzan, ktore doktadnie
przeanalizowano we wstepnej czesci przedmiotowe]j pracy. Wsrod rozwigzan, ktére z kolei
moga w przyszlosci potencjalnie umozliwi¢ wprowadzenie szeregu bardziej zaawansowanych
narzg¢dzi, w tym opartych o sztuczng inteligencjg, jest mozliwo$¢ digitalizacji akt postepowan
karnych. Fakt przechowywania materialdw postgpowania przygotowawczego w formie
zdigitalizowanej, czyli elektronicznej umozliwia nie tylko ich udostepnienie na odleglos¢
stronom postgpowania, ale rowniez dostarcza mozliwosci ich analizy w zdecydowanie

przyspieszonym tempie.

W przypadku cyberprzestepstw, w przypadku ktérych mozliwe jest opracowanie
ogbélnego algorytmu dotyczacego procesu wykrywczego, oczywiscie odpowiednio
dostosowanego do konkretnego stanu faktycznego, zastosowanie narzedzi opartych o dziatanie
sztucznej inteligencji mogloby przynies¢ nieprawdopodobnie satysfakcjonujace rezultaty.
Oparty o system uczenia maszynowego program, na podstawie analizy zdigitalizowanych
materialdow postgpowania przygotowawczego, mogiby wyselekcjonowac dane, co do ktérych
zachodzi konieczno$¢ ich procesowego zabezpieczenia, jednocze$nie ustalajac rejestracje
procesowe danej zmiennej, np. numeru rachunku bankowego, numeru telefonu czy innych
danych retencyjnych. Narzedzie takie pozwolitloby przede wszystkim na przyspieszenie
postepowania przygotowawczego jeszcze na przedpolu dochodzenia lub Sledztwa,
zminimalizowanie czynnika czasu poprzez uniknigcie koniecznosci analizy catych akt sprawy,
a takze uniknigcie ryzyka ewentualnego pominigcia pewnych danych, ktére moglyby pozwoli¢
na ustalenie tozsamosci sprawcy. Nadto ustalenie rejestracji procesowych danej zmiennej, to
jest sprawdzenie czy inna jednostka prokuratury prowadzita lub prowadzi postgpowanie
przygotowawcze w zakresie przestgpstwa, w ktorym ja wykorzystano, pozwolitaby na
unikniecie jednoczesnego prowadzenia postepowan o tozsamym zakresie podmiotowym
1 przedmiotowym, a takze ustalenie powigzan i zalezno$ci mig¢dzy juz toczacymi si¢
postepowaniami przygotowawczymi. Postgpowania przygotowawcze nadzorowane przez kilka
jednostek, a w zasadzie o tozsamym modus operandi, przy wykorzystaniu tych samych metod
dzialania przez sprawcéw i tych samych danych retencyjnych, moglyby by¢ sprawniej taczone
do wspolnego wprowadzenia zgodnie z zasadami przyjetymi w Rozporzadzeniu Ministra

Sprawiedliwo$ci z dnia 7 kwietnia 2016 roku Regulamin wewngtrznego urzedowania
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powszechnych jednostek organizacyjnych prokuratury®®®.

Niemniej jednak dla precyzji,
niezbedny do odnotowania jest fakt, iz kazdorazowo wyzej opisane dziatania, pomimo analizy
ktora miataby by¢ dokonywana przez przeznaczone ku temu oprogramowania i systemy,
weryfikowane musialyby by¢ przy wykorzystaniu czynnika ludzkiego, aby zapobiec

ewentualnym pomytkom.

Catoksztatt przywotanych okolicznosci wprost wskazuje, ze sztuczna inteligencja
bezposrednio moze wplyna¢ na statystyke w zakresie wykrywalno$ci przestepstw, zwlaszcza
popelnianych za posrednictwem sieci teleinformatycznej, a takze na kwestie przewidywalno$ci
cyberatakow®®, a w konsekwencji bezapelacyjnie wptyngé na walke z cyberprzestepczo$cia

357 Nadmieni¢

oraz zwigkszy¢ efektywnos$¢ prowadzonych postgpowan karnych w tym zakresie
nalezy, iz sztucznej inteligencji nie nalezy ignorowac, jest to bowiem mechanizm, ktory na
skutek rozwoju technologicznego, moze zostaé wykorzystany przez cyberprzestepcéw na
bardzo szeroka skale. W srodowisku prawniczym stusznie si¢ wskazuje, iz ww. sprawcy maja

w ten sposob mozliwo$¢ niejako zautomatyzowania swoich atakow.

Wyzej poczynione rozwazania, nie pozostawiaja watpliwosci, iz udostgpnienie wsrod
organdéw S$cigania bardziej zaawansowanych i innowacyjnych narzedzi opartych o dziatanie
sztucznej inteligencji, przyniostoby szereg pozytywnych skutkéw. Poza wyzej opisang
mozliwos$cig, niezwykle pozadanym rozwigzaniem jest wprowadzenie systemu opartego o
dziatanie sztucznej inteligencji, ktory analizowaltby obszerne zbiory bazy danych. W takim
modelu wyr6zni¢ mozna kilka aspektow, wsrod ktorych takie rozwigzanie byloby niezwykle
przydatne. Poza analizag danych retencyjnych, za pomoca ktéorych mozna zidentyfikowac
1 ustali¢ tozsamo$¢ sprawcOw przestepstw, a zatem sferg ScisSle zwigzang z procesem
wykrywczym prowadzonym w toku postgpowania przygotowawczego, istniejg rowniez inne
obszary, ktore niejako potrzebujg wsparcia innowacyjnych technologii. Jednym z rzeczonych
sfer jest tzw. profilowanie, w tym profilowanie sprawcow przestepstw>>¢. Profilowanie to

zautomatyzowana metoda eksploracji danych, ktora polega na ich konwersji w indywidualne

355 Rozporzadzenie Ministra Sprawiedliwo$ci z dnia 7 kwietnia 2016 roku Regulamin wewnetrznego urzedowania
powszechnych jednostek organizacyjnych prokuratury (Dz. U. 2016 poz. 508)

356 M. Skolimowski, Polityka cyberbezpieczenstwa w $wietle zagrozenia cyberterroryzmem, [W:] G. Szpor (red.),
A. Gryszczynska (red.) Internet. Strategie bezpieczenstwa, Warszawa 2017, s. 107

357 Szerzej: D. Dajnowicz-Piesiecka (red.), E. Jurgielewicz-Delegacz (red.), E. W. Ptywaczewski (red.), Prawo
karne i kryminologia wobec kryzyséw XXI wieku, 2022

38 Szerzej: K. Mamak, Rewolucja cyfrowa a prawo karne, Krakowski Instytut Prawa Karnego Fundacja, 2019
oraz M. Kusak, P. Wilinski, Ochrona danych osobowych w Sciganiu przestepstw. Standardy krajowe i unijne,
Wolters Kluwer, 2020
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lub grupowe profile®*®. Przyjmuje sig, iz to automatyczny proces szukania prawidlowosci
w zbiorach danych w celu tworzenia profili stuzacych do analizowania preferencji
i przewidywania zachowan, a czasem rdwniez podejmowania decyzji, w tym
automatycznych®°. Warto zaznaczy¢, iz algorytmy sztucznej inteligencji wykorzystywane sa
juz w ten sposob na $wiecie®®, gdzie doskonale sie sprawdzaja. System taki funkcjonuje m.in.
w USA, gdzie na podstawie narzgdzia Compas (Correctional Offender Management Profiling
for Alternative Sanctions) oceniana jest predyspozycja powrotu do przestgpstwa przez
skazanego®? i na tej podstawie analizowana jest mozliwo$é warunkowego przedterminowego

zwolnienia z odbywania pozostatej czesci kary pozbawienia wolnosci>®2.

Al w procesie profilowania sprawcOw przestepstw, na réznym etapie zaawansowania
postgpowania karnego, poczawszy od postgpowania przygotowawczego az do postgpowania
wykonawczego, przyniostoby rezultaty, ktére by¢ moze bez tego wsparcia sg niemozliwe do
osiggnigcia. W zakresie profilowania sprawcoéw, oprogramowania sztucznej inteligencji
wspieratyby organy $cigania w zakresie zdolnosci do przewidywania ponownego popetnienia
przestepstwa czy tez zorganizowania konkretnych atakéw na danym obszarze®®*. Fakt ten
z kolei pozwolityby, chociazby w jakiejkolwiek czesci, zminimalizowac ilos¢ przestepstw
i zapobiec ich popelnianiu, co jest przeciez naczelng zasada procesu karnego. Omawiajac
kwesti¢ analizy obszernych zbioréw baz danych, nie sposéb nie wspomnie¢ o niezbednym
wsparciu w zakresie pozyskiwania danych z takich katalogow, chociazby w zakresie
pobieranych odciskow daktyloskopijnych od o0séb podejrzanych. Do okoto 2010 roku
procedura pobierania daktyloskopii od podejrzanych przebiegala w nastgpujacy sposob.
Odciski palcéw pobierane byly na tzw. dokument, po czym byly skanowane, a dopiero
wowczas wprowadzane do systemu komputerowego. Postep technologiczny szczesliwie
wymusil wprowadzenie zmian w tym zakresie, na skutek czego zaczg¢to wykorzystywaé w tym
celu tzw. life scaner, czyli urzadzenie, dzigki ktoremu wystarczajacym jest umieszczenie palca
na ptytce, ktora bezposrednio odczytuje linie papilarne, a za pomocg czytnika elektronicznej

informacja od razu trafia do centralnej bazy danych. Skoro jednostki policji wyposazone sg w

39 M. Kusak, T.Pawlowski, Zawody prawnicze a sztuczna inteligencja, Rynek Pracy 2020, s. 38-39

360 Hildebrandt 2006, s. 548- 552; Bosco i in. 2015, s. 3-33

361 Szerzej: Calo R., Robots in American Law, ,,Legal Studies Research Paper” 2016/4

362 wyrok Sgdu Najwyzszego Stanu Wisconsin z 13 lipca 2016 r. w sprawie State przeciwko Loomis, sygn. 881
N.W.2d 749 (2016)

363 Szerzej: F. Rahman, COMPAS Case Study: Fairness of a Machine Learning Model, “Towards Data Science”,
7 wrzesnia 2020 r.

364 | ightbourne J., Damned Lies & Criminal Sentencing using evidence-based tools, 15 Duke Law &
Technology Review, 2017, s. 330-333
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urzadzenie niejako automatycznie przekazujace informacje do zbioru bazy danych, przydatne
byloby zaprojektowanie oprogramowania opartego o dziatanie sztucznej inteligencji, ktore
pozwolitoby na automatyczng analiz¢ obszernych baz danych oraz wyprowadzenie pozadanych
wnioskow, np. w zakresie uprzedniej rejestracji procesowej danej osoby. Analogiczne rezultaty
pozadane sg rowniez w przypadku procedury ustalenia tozsamosci osoby zmartej, pobranie od
takiej osoby profilu genetycznego lub odciskow palcéw mogloby przyspieszy¢
zidentyfikowanie zmarlego, a w konsekwencji ustalenie kregu osob dla niego najblizszych.
Z uwagi na coraz to szersze wykorzystanie sztucznej inteligencji w zakresie automatycznego
rozpoznawania twarzy oraz generalnie kwestii zwigzanych z odtwarzaniem obrazu, rozwazy¢
nalezy roéwniez potencjal wykorzystania tej technologii w zakresie zagadnien
kryminalistycznych, a $cislej wskazujac w procesie odtwarzania wizerunku sprawcy
1 sporzadzania portretow pamigciowych. Nie budzi watpliwosci fakt, iz aspekt sporzadzania
portretow pamieciowych wsrdd technik kryminalistycznych jest bardzo istotnym elementem,
przyczyniajacym si¢ w ogromnym stopniu do wykrycia sprawcy przestepstwa. Omawiane
narz¢dzie po wprowadzeniu szkicu sporzadzonego przez rysownika, przy wykorzystaniu
uczenia maszynowego, umozliwialoby sporzadzenie portretu sprawcy, po uprzednim
wprowadzeniu do systemu szczegélowych danych w postaci chociazby cech
charakterystycznych. Co wigcej, przy przyjeciu, iz system odtwarzatby wizerunek w czasie
rzeczywistym, mozliwe byloby modyfikowanie portretu i natychmiastowe okazywanie go np.
pokrzywdzonemu czy potencjalnemu §wiadkowi kryminalnego zdarzenia. Wspomnie¢ nalezy,
iz na poczatku 2023 roku pojawil si¢ na rynku projekt programu o nazwie Forensic Sketch
Al-rtist®%, ktory w zalozeniu ma tworzy¢ bardzo realistyczne policyjne szkice podejrzanego na
podstawie danych wprowadzonych przez uzytkownika, niemniej jednak na stwierdzenie jego
sukcesu lub niepowodzenia potrzeba znacznego uptywu czasu, o ile jego funkcjonowanie
w kryminalistyki w ogdle si¢ przyjmie. Powtorzy¢ nalezy, iz za celowos$cia wprowadzenia tego
typu rozwigzan przemawia przede wszystkim fakt, 1z portrety stworzone przez sztuczng
inteligencje sg tak realistyczne 1 doskonale przygotowane, Ze s3 nie do odrdznienia od
prawdziwego zdjecia. Fakt ten potwierdza m.in. eksperyment przeprowadzony przez zespo6t
amerykanskich psychologéw pod przewodnictwem Sophie J. Nightingale i Hany'ego Farida®®,
w ramach ktorego w pierwszej fazie 315 badanych osob oceniato prawdziwos¢ 128 zdjec.

Prawidtowo wskazano prawdziwe zdjecie jedynie w 48,2 procent przypadkow.

365 Program. Artur Furtanato i Filipe Reynaud
366 https://www.pnas.org/doi/10.1073/pnas.2120481119 (dostep: 02.06.2023 r.)
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Poza wyzej kompleksowo omowionymi narzedziami wykorzystujacymi w znacznej
czesci uczenie maszynowe sztucznej inteligencji, a ktore moglyby odnies¢ satysfakcjonujace
wyniki w pracy organdw $cigania, w pelni celowe i uzasadnione jest poruszenie kwestii
potrzeby stworzenia oprogramowania wspierajacego prace organow Scigania na wielu
ptaszczyznach, gldéwnie w zakresie podejmowania decyzji o charakterze procesowym. Praktyka
wprost wskazuje, iz zdecydowana wigkszo$¢ spraw inicjujacych postepowanie karne ma
charakter powtarzalny, nieskomplikowany, o bardzo przewidywalnym i mozliwym do
odtworzenia przebiegu. Zastosowanie oprogramowania, ktére wesprze organy $cigania
sformutowaniem projektu decyzji procesowej W postaci Wwszczecia postgpowania
przygotowawczego albo odmowy wszczgcia, w sposob znaczny skrocitoby czas procedowania
w tego rodzaju sprawach, pozostawiajac jednoczesnie wigcej czasu i uwagi na sprawy
o bardziej zaawansowanym skomplikowaniu. Oczywiscie watpliwosci budzi¢ moze trafno$¢
podejmowanych decyzji przez sztuczng inteligencje, niemniej jednak po raz kolejny wskazaé
nalezy, iz rozwigzania takie mialyby wylacznie charakter pomocniczy, a nie zasadniczy. Nadto
w praktyce organoéw S$cigania, wielokrotnie pojawiaja si¢ watpliwosci 1 dylematy przede
wszystkim na ptaszczyznie koniecznosci zastosowania $rodkow zapobiegawczych oraz ich
rodzaju, nie tylko w celu zapewnienia prawidlowego toku postgpowania przygotowawczego,
ale rowniez w celu zapewnienia maksymalnej ochrony i bezpieczenstwa pokrzywdzonych oraz
potencjalnych pokrzywdzonych. Model oprogramowania, do ktérego wprowadzano by
kluczowe dane, przy wykorzystaniu algorytmow sztucznej inteligencji, proponowalby organom
$cigania zastosowanie konkretnego S$rodka zapobiegawczego — czy to o0 charakterze
izolacyjnym, czy tez wystarczajace bedzie przyjecie wolnosciowych srodkow. System oparty
0 uczenie maszynowe, prognozowatby m.in. mozliwo$¢ ponownego popetnienia przestepstwa,
profilowatby podejrzanego, szacowat ryzyko i1 wspotczynnik wptywu na prawidlowy tok
postepowania, a takze charakter czynnosci niezbednych to wykonania, co do ktérych
podejrzany mogiby podejmowac czynnosci utrudniajgce ich przebieg. Kolejno wskaza¢ nalezy
na wylacznie wspierajacy charakter takiego instrumentu, pozwalajacy na zniwelowanie czasu
potrzebnego do analizy i podjecia wiasciwej decyzji, a ostateczna jej formuta, przy przyjeciu
nawet najbardziej doskonalego oprogramowania, powinna zosta¢ zweryfikowana przez
prokuratora. Wytacznie taka konstrukcja zapewni mozliwos$¢ osiagnigcia celdw postgpowania,
z zachowaniem podstawowych zasad postepowania karnego, przy jednoczesnym
poszanowaniu praw 1 obowigzkow podejrzanego, bez uprzedniego nastawienia do konkretne;j

osoby.
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Prawo i nowe technologie oraz sztuczna inteligencja to nie tylko witasciwe na tej
ptaszczyznie regulacje prawne, ale rowniez mozliwos$¢ praktycznego wykorzystania potencjatu
sztucznej inteligencji i rozwigzan innowacyjnych, rowniez przez wymiar sprawiedliwosci.
Wydawac¢ by si¢ mogto, iz ta profesja zdaje si¢ by¢ najmniej zagrozona zastapieniem przez
sztuczng inteligencje, albowiem najtrudniej wyobrazi¢ sobie narzedzia wykorzystujace jej
algorytmy w pracy sedziego®®’. Niemniej jednak, postulat maksymalnego przyspieszenia
i utatwienia wszelkich mozliwych formalnosci, bezposrednio pocigga za soba potrzebe
zautomatyzowania pewnych czynno$ci procesowych, witasnie przy wykorzystaniu uczenia
maszynowego. Analiza funkcjonowania rynku prawniczego, a zwlaszcza branzy wymiaru
sprawiedliwo$ci wymusza jednakze ostudzenie emocji w tym zakresie oraz niewybieganie za
bardzo w przysztos¢, aczkolwiek futurologicznie rozwazy¢é mozna pewne kwestie. W pierwszej
kolejnosci jednoznacznie podkresli¢ nalezy, iz wszelkie omdwione ponizej narzedzia ocenic¢
nalezy wylacznie z perspektywy narzedzi wspomagajacych prace se¢dziow. Aby moc
go z czystym sumieniem wdrozy¢ w tak wrazliwym obszarze, jak wymiar sprawiedliwosci,
musimy mie¢ pewnos¢, ze jego dziatanie wigze si¢ z rzeczywistg wartoscig dodana, a zarazem
nie niesie ze sobg efektow ubocznych, jak np. dyskryminacja®®. Pamieta¢ nadto nalezy, iz
kryterium ekonomiki procesowej nie moze by¢ jednym i dominujacym, zwlaszcza w przypadku
organo6w wymiaru sprawiedliwosci, albowiem nie sposdb pominaé naczelnych zasad, w tym

prawa do sprawiedliwego i rzetelnego procesu jak rowniez zasady bezstronnego orzekania.

Analogicznie jak w przypadku organow S$ciggania, w przypadku pracy wymiaru
sprawiedliwosci rowniez wyodrebni¢ mozna pewien katalog spraw powtarzalnych, o niskim
stopniu skomplikowania 1 zaawansowania, ktore de facto i1 tak rozstrzygane sa wedhug
doktadnie takiego samego modelu orzekania®®. Idgc zatem $ladem rozwigzan przyjetych przez
Estonie, zaproponowa¢ mozna wdrozenie systemu umozliwiajagcego automatyczne orzekanie
w sprawach o niskiej spolecznej szkodliwo$ci czyndow, przy wartosci przedmiotu sporu
nieprzekraczajacej kwoty 5.000 zi, czyli spraw dotyczacych najmniej powaznych sporow
sagdowych, o ile dopuszczalna jest taka kategoryzacja. U nadbaltyckiego sgsiada wprowadzono
rozwigzanie nazywane botem-arbitrem, rowniez e-s¢dzig, ktdry ma bezposrednio na celu

automatyzacje procedur sgdowych, a $cislej mowigc uzycie SI w systemie wymiaru

367 K. Rutkowski, Predictive justice — sprawiedliwosé¢ algorytméw [w:] D. Dajnowicz-Piesiecka (red.),
E. Jurgielewicz-Delegacz (red.), E.W. Plywaczewski.(red.), Prawo karne i kryminologia wobec kryzysow XXI
wieku, 2022, s. 846 i nast.

38 M. Dymitruk, Prawo sztucznej inteligenciji, red. Swierczynski M, CH Beck, 2020 s. 275 i nast.

39 Szerzej: E. Buat-Ménard, ,,Predictive” justice: Requirements, risks, and expectations — the experience in
France, ,,.Les Cahiers de la Justice” 2019/2
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sprawiedliwosci. System estonski bezposrednio dotyczy spraw, w ktorych warto$¢ przedmiotu
sporu nie przekracza 7.000 euro, za$ samo oprogramowanie zostalo opracowane przez Ott
Velsherga®”®. Model taki bezposrednio opieralby si¢ na analizie i wymianie danych oraz
dokumentéw, a maszyna w oparciu o pozyskane dane i uczenie maszynowe wydaje orzeczenie,
ktore poddawane byloby wstepnej analizie przy wykorzystaniu czynnika ludzkiego, to jest
przez sedziego. Dopatrujac si¢ pozytywnych aspektow w przyjeciu podobnego modelu
orzekania, wskaza¢ bezposrednio nalezy na usunigcie zalegltosci w wokandach se¢dziow,
mozliwos¢ skupienia wigkszej uwagi na sprawach skomplikowanych i mozliwie glgbokiej ich
analizie, przy jednoczesnym zminimalizowaniu czasu poswigconego na sprawy
o podstawowym stopniu skomplikowania, a takze przyspieszenie orzekania w tego typu
sprawach, odcigzenie sedziow i pracownikow sadéw w obowiazkach, co przy aktualnej ilosci

spraw jawi sie jako bardzo atrakcyjne®’

. Niemniej jednak wprowadzenie do pracy sedziow
systemOw posrednio niezaleznych od dziatania cztowieka w sferze, w ktorej poczucie
sprawiedliwos$ci 1 bezstronno$ci s3 maksymalnie pozadane, budzi watpliwosci z perspektywy
zasady skutecznej ochrony sadowej, a takze dla niezawisto$ci sedziowskiej oraz podstawowych

zasad procesu, o ktorych wyzej wspomniano®2,

W celu zobrazowania potegi sztucznej inteligencji, a w zasadzie jej skutecznosci,
przytoczy¢ nalezy wyniki eksperymentu przeprowadzonego pod koniec 2017 roku,
zainicjowanego przez studentow Uniwersytetu w Cambridge w Wielkiej Brytanii. W jego
przebiegu pordwnano zdolnosci prawnikow oraz sztucznej inteligencji, za§ zadaniem byla
ocena 750 sporow prawnych zwigzanych z dochodzeniem naleznosci finansowych oraz
prawem ubezpieczen, pod katem przewidzenia, ktoére z pozwoOw zostang oddalone, a ktére
zashuguja na uwzglednienie. Wyniki przeprowadzonego w ten sposob eksperymentu, nie
pozostawily watpliwosci co do potegi 1 predyspozycji ,.algorytmicznych prawnikow”,
albowiem prawnicy prawidlowo przesadzili 66,3% rozpatrywanych spraw, za$
oprogramowanie osiggnelo skuteczno$¢ na poziomie 86,6%°'3. Zasygnalizowaé jedynie nalezy,

niz wyniki mogltyby diametralnie r6zni¢ si¢ w przypadku podjecia proby oceny spraw bardziej

370 https://dane.gov.pl/pl/promotion/ott-velsberg?lang=en (dostep: 02.06.2023 r.)

371 Szerzej: K. Rutkowski, Predictive justice — sprawiedliwo$¢ algorytmédw [w:] D. Dajnowicz-Piesiecka (red.), E.
Jurgielewicz-Delegacz (red.), E.W. Ptywaczewski (red.), Prawo karne i kryminologia wobec kryzysow XXI wieku,
2022, s. 846 i nast.

372 M. Bartoszek, Zastosowanie sztucznej inteligencji w sadownictwie w $wietle zasady skutecznej ochrony
sadowej, Folia Iuridica Univeristatis Wratislavieninsis

373 https://legaltechnology.com/2017/10/30/machine-beats-man-in-casecrunch-lawyer-challenge/ (dostep:
15.06.2023 r.)
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skomplikowanych albo po prostu o innym przedmiocie, nie mozna bowiem zapomniec, iz

zapewne aplikacja zostala przygotowana pod katem konkretnej kategorii spraw.

6. Ocena ryzyka zastapienia zawodow prawniczych przez sztuczng inteligencje

Nie pozostawia watpliwosci prawdziwos¢ stwierdzenia, ze rozwoj technologiczny
wywiera bezposredni wpltyw na funkcjonowanie wszystkich zawodow prawniczych, odnoszac
nie tylko pozytywne skutki w sferze zadan tej profesji, ale rowniez posrednio skutki
o charakterze negatywnym. Podsumowanie wyzej poczynionych rozwazan oraz podjetych
badan w tym zakresie wymaga jednakze podj¢cia proby oceny z perspektywy sztucznej

inteligencji.

Historia bezposrednio wskazuje, iz na przestrzeni lat dostrzegalne sa mniejsze i wigksze
przeobrazenia, zwlaszcza w sektorze szeroko rozumianych ustug. Rewolucja przemystowa
wprost dowodzi, iz praca cztowieka w rozumieniu fizycznych dziatan, co najmniej cz¢$ci moze
by¢ zastgpiona przez prac¢ maszyn. To, co jeszcze pdl wieku temu bylo w zasadzie
niewyobrazalne w tym zakresie, aktualnie stato si¢ rzeczywisto$cig. Na skutek skonstruowania
zaawansowanych urzadzen i1 maszyn wprowadzono do wielu sektoréw innowacyjne
rozwigzania umozliwiajagce zminimalizowanie lub calkowite odej$cie od pracy cztowieka,
ktory niejako zostat zastgpiony przez urzadzenie. Niemniej jednak podkreslenia wymaga fakt,
1z kazdy z takich przypadkéw stricte dotyczy pracy fizycznej, o charakterze mozliwym do
otworzenia przez odpowiednio zaprogramowang maszyng, w zwigzku z czym zadanie
urzadzenia jest ulatwione. Pytanie zatem, czy inteligencja, ktéra z natury stanowi atrybut
cztowieka mozliwa jest do zastgpienia? A jesli tak, to czy sztuczna inteligencja moze stanowic

zagrozenie dla bytu zawodow prawniczych?

Analiza rynku prawniczego nie pozwala na udzielenie jednoznacznej odpowiedzi na
postawione w ten sposob pytania. Zdaje si¢, 1z wykorzystanie uczenia maszynowego w Polsce,
zwlaszcza w branzy prawniczej aktualnie wystepuje na nisko zaawansowanym poziomie, co
posrednio uniemozliwia dokonanie precyzyjnej oceny. Potencjal wykorzystania sztucznej
inteligencji, zwlaszcza u panstw zagranicznych w zasadzie jednoznacznie dowodzi, iz
generalnie istnieje mozliwo$¢ zastgpienia — w skrocie ujmujac — ludzkiego umystu.
Innowacyjne rozwigzania zdaja si¢ nieustannie zaskakiwaé, a sposob wykorzystania
algorytmow sztucznej inteligencji bywa nieprawdopodobny, na co wskazuja przytoczone
w ramach tego rozdziatu okolicznosci. Aby moc ferowaé wyroki w zakresie zagrozenia dla bytu

zawodow prawniczych w zwigzku z rozwojem sztucznej inteligencji doglebnej analizie nalezy
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podda¢ aspekty wspierajagce stanowisko niezastgpionego charakteru tej grupy zawodowe;,
a takze fakty mogace wskazywa¢ na realne jej zagrozenie. W pierwszej kolejnoSci
kategorycznie podkres$li¢ nalezy, iz nauki prawne zakwalifikowane sa do dyscypliny nauk
spotecznych, co z kolei bezposrednio wskazuje na udziat czynnika ludzkiego w celu realizacji
zadan przypisach wprost do tej grupy zawodowej. Nie ma watpliwosci co do tego, iz skuteczne
podejmowanie dzialan adwokata lub radcy prawnego w ramach zlecenia otrzymanego od
klienta determinowana jest potrzeba zbudowania zaufania mi¢edzy klientem a prawnikiem, co z
kolei jest niemalze niemozliwe do osiggni¢ecia w odniesieniu do potencjalnych maszyn.
Oczywiste jest to, iz zdecydowanie wyzszy poziom zaufania przejawiany jest wzgledem
czlowieka, tym bardziej profesjonalisty, anizeli wzglgdem urzadzenia, ktorego skutecznos¢ w
zasadzie nie zostata stuprocentowo zweryfikowana, natomiast ogélnie przyjete zaufanie do
prawnikow — jak najbardziej tak. Co wigcej, podkreslenia wymaga fakt, iz $rodowisko
prawnicze ulega nieustannym przeobrazeniom i r0zwojowi, pojawiajg si¢ coraz to nowsze
dziedziny prawa, a w konsekwencji specjalisci w tym zakresie. Analogicznie kwestia ta
wyglada w zakresie nowelizacji przepisow prawnych oraz wprowadzenia nowych regulacji.
Wyktadnia przepisow prawnych nie zawsze jest jednolita i oczywista, w doktrynie i
orzecznictwie czgsto pojawiajg si¢ spory i rozbiezno$ci w tym zakresie, niekiedy trwajace
nawet latami, zatem ci¢zko wyobrazi¢ sobie sytuacje, w ktorej takie problemy i dylematy
moglyby by¢ rozstrzygane na poziomie maszyn wyposazonych w sztuczng inteligencje, ktéra
nawet przy zaawansowanym jej wykorzystaniu, nadal funkcjonuje w jej waskim rozumieniu.
Fakt pojawienia si¢ pandemii w sposOb znaczny przyspieszyl wprowadzenie naprawde
zaawansowanych rozwigzan technologicznych wsréd zawoddéw prawniczych, powodujac, ze
model udzielania porad prawnych przybrat inny, bardziej zaawansowany wymiar. Sytuacja na
rynku, w tym postep technologiczny niejako wymusza na prawnikach wigksza produktywnos¢
i wydajno$é, przy jednoczesnym dostarczaniu wiekszych $wiadomosci. Swiadomosé

zagrozenia roOwniez nie pozostaje bez znaczenia w tym zakresie.

Niewatpliwie wyzej przytoczone mozliwosci potencjalnego wykorzystania sztucznej
inteligencji wsrdd wszystkich profesji z zakresu branzy prawniczej, a takze przywotane wyzej
przyktady faktycznego wykorzystania takich urzadzen, nie tylko w panstwach
wysokorozwinigtych, ale rowniez w panstwach sgsiedzkich, wprost determinujg konieczno$¢
stwierdzenia, iz istnieje ryzyko znacznego wplywu tego innowacyjnego rozwigzania na byt
zawodow prawniczych, niemniej jednak nie sposob uznac, iz zagrozenie to ma charakter realny,

a wylacznie potencjalny. Ocena ta moze w przysztosci z pewnoscig ulec modyfikacji na skutek
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wprowadzenia coraz to bardziej zaawansowanych rozwigzan, by¢ moze rowniez wprowadzenia
szerokiej (silnej) sztucznej inteligencji, aczkolwiek poczynione ustalenia dotycza aktualnej

sytuacji rynkowey.

Niezaleznie od powyzszego, pomimo przytoczenia licznych okolicznos$ci
przemawiajacych za teoretycznym brakiem mozliwosci zastgpienia prawnikow przez model
uczenia maszynowego, sztucznej inteligencji nie mozna absolutnie lekcewazy¢. Bez
watpliwos$ci najbardziej zagrozong grupa zawodow3a sg adwokaci i radcowie prawni, co wynika
wprost z potencjatu wynikajacego z chatboxdw oraz algorytmicznych prawnikow i udzielania
porad prawnych w takim wtasnie modelu®’*. Nie mozna jednak pominaé¢ istotnej funkcji
realizowanej przez ta grupe zawodowa, a polegajaca na reprezentowaniu jednostki przed
sagdami lub innymi instytucjami, co z kolei jest niemalze niemozliwe do otworzenia wedtug
stanu aktualnej wiedzy przez sztuczng inteligencj¢, podobnie jak speiniana przez prawnikow
rola negocjatora i arbitra. Zatem o ile udzielanie porad prawnych w nieskomplikowanych
sprawach, o podstawowym stopniu skomplikowania, niewymagajacymi ztozonej wyktadni
przepisOw prawnych oraz analizy obszernego orzecznictwa, zdaje si¢ by¢ mozliwe do
zastgpienia przez uczenie maszynowe, o tyle wszelkie inne sfery dziatania, o ktorych
wspomniano wyzej, w tym rowniez prowadzenie spraw skomplikowanych i wymagajacych, nie

sg zagrozone przez swiat sztucznej inteligencji.

Nie sposob natomiast sobie wyobrazi¢ zagrozenia dla bytu organoéw $cigania i wymiaru
sprawiedliwosci, zatem nawet najbardziej zaawansowane 1 innowacyjne narze¢dzia opracowane
w dalekiej przysziosci, nie s3 w stanie w aktualnie panujgcym porzadku prawnym zastgpic¢
pracy sedziego i prokuratora®’>. Ewentualne urzadzenia oparte o dziatanie nowych technologii
moga jedynie wspomoc prace tej grupy zawodowej oraz ulatwic i jednoczes$nie udoskonali¢
realizacje przypisanych im zadan. Przytoczone wyzej przyktady mozliwosci zastosowania
sztucznej inteligencji ws$rod organdw Scigania oraz wymiaru sprawiedliwosci wprost
potwierdzaja t¢ tezg. Przy okazji futurologicznego rozstrzygania kwestii umozliwiajacych
wprowadzenie sztucznej inteligencji, wyraznie zaznaczy¢ nalezy, iz odbywa si¢ to wylacznie
w kategorii hipotetyzowania, albowiem przyjecie uczenia maszynowego wsrod pracy organow

Scigania 1 wymiaru sprawiedliwo$ci nie jest zasadniczo prostym zabiegiem. Nie ma

374 Szerzej: R. Koch, Legal Tech i nowoczesne technologie w pracy prawnikéw wewnetrznych [w:] K. Dzioba.
(red.), R. Rybicki (red.), Metodyka pracy prawnika in-house, 2021

375 3. Morison, A. Harkens, Re-engineerig justice? Robot judges, computerised courts and (semi) automated
legal decision-making, Queen’s University Belfast, “Legal Studies” 2019, t. 39, nr 4, s. 618-635
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watpliwosci co do tego, iz jest to bardzo ztozony proces, o niebywale dtugotrwalym przebiegu,
a jednym z jego elementow jest wprowadzenie specjalnych uregulowan prawnych, zwlaszcza
w zakresie ochrony danych osobowych. Wytacznie stworzenie warunkdéw prawnych w postaci
odpowiednio opracowanych regulacji prawnych w postaci konkretnych i jasnych przepisow,
pozwoli na zapewnienie bezpieczenstwa rzeczonych rozwigzan, a w konsekwencji poczucia

bezpieczenstwa i sprawiedliwosci prawnej wsrod spoteczenstwa.

Majac zatem na wzgledzie powyzsze, nalezy ostudzi¢ emocje serwowane zwtaszcza
przez media. Pomimo rewolucji technologicznej, zwanej takze czwartg rewolucja przesytowsa
stosowanie autonomicznych systemow opartych o dzialanie sztucznej inteligencji nie przyjdzie
tak predko, o ile nadejdzie w ogodle, w odniesieniu do branzy prawniczej. Ponownie podkresli¢
nalezy, iz podejmowane w ramach czynno$ci zawodowych zadania przez prawnikow oparte sa
na stosunku zaufania®® za§ prawnicy sa profesjonalistami kontrolujacymi rynek,
$wiadczgcymi ushugi na profesjonalnym poziomie, zapewniajgc w ten sposob zbiorowe
potrzeby spoleczenstwa oraz poczucie sprawiedliwosci, ktore w konkretnych stanach

faktycznych moze by¢ zagrozone.

376 S, Thiebes, S. Lins, A. Sunyaev, Trustworthy artificial intelligence, “Electronic Markets” 2021, t. 31, nr 2, s.
455
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Rozdzial VI

Postulaty w zakresie wplywu nowych technologii na zawody prawnicze

Catoksztatt wyzej przytoczonych faktow i okolicznos$ci w sposob ewidentny potwierdza
postawiong na wstepie teze, zgodnie z tre$cig ktorej nowe technologie i ich rozwo6j w sposob
bezposredni i znaczacy wptywaja na dziatanie wszystkich zawodow prawniczych. Na kanwie
przedmiotowych rozwazan, analiza ta przeprowadzona zostala w zdecydowanej wigkszosci na
podstawie badan dotyczacych dziatalnosci szeroko rozumianych organdéw $cigania. Na
przestrzeni ostatnich dziesigcioleci praca zawoddw prawniczych ulegla znacznej zmianie,
w tym modernizacji i informatyzacji. Skrajnym przyktadem zdaje si¢ by¢ chociazby fakt, iz
niezwykle rzadko, a mozna byloby nawet stwierdzi¢, iz niemozliwe jest spotkanie prawnika,
ktory biegle nie korzystatby z urzadzen elektronicznych, w tym komputeréw. To, CO jeszcze
3 dekady temu bylo wybitng rzadkoscig i spektakularnie nowoczesnym rozwigzaniem — dzi$
jest normalnos$cia i podstawa. Wigkszo$¢ pism procesowych tworzonych i redagowanych jest
za pomocg komputera, wickszo$¢ dokumentow ma charakter pisma maszynowego, natomiast

komunikacja z klientami rowniez nierzadko odbywa si¢ za pomocg komunikacji na odleglto$¢.

Przedstawienie argumentow pozwalajacych na wyodrebnienie zardwno pozytywnych
i negatywnych konsekwencji wptywu postepu technologicznego w odniesieniu do konkretnych
zawodow prawniczych moze jednak okazac si¢ niezwykle trudne, albowiem z punktu widzenia
danej profesji, okreslony czynnik moze by¢ odbierany zupetnie inaczej. Niemniej jednak po
przeprowadzeniu analizy w tym zakresie, w pelni celowe jest podjecie proby dokonania oceny
zmian w funkcjonowaniu zawodow prawniczych podyktowanych postepem technologicznym,
jak réwniez podjecie proby zbadania jak kwestia ta moze wyglada¢ w przysztosci. Na tej
podstawie z kolei mozliwe bedzie wyciagnigcie wnioskow, a by¢ moze sformulowanie takze
postulatow, ktore umozliwityby w wigkszym stopniu wykorzystanie potencjatu nowych
technologii oraz dokonanie oceny dotychczas przyjetych rozwigzan udostepnionych przez

prawodawce.

1. Ocena wplywu nowych technologii na organy Scigania

W gruncie rzeczy, na przestrzeni przedmiotowej pracy, wptyw nowych technologii na
dziatalno$¢ organow $cigania analizowany i badany byt z punktu widzenia
cyberbezpieczenstwa i przez ten pryzmat konsekwencje zwigzane z postepem technologicznym

zostaty ocenione negatywnie.
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Nie ma watpliwosci co do tego, iz nowe technologie bezposrednio wptywaja na liczbe
cyberprzestgpstw popelnianych na terenie kraju, bezposrednio dyktujac sprawcom takich
czynow zabronionych nowe metody ich popelnienia, udostepniajgc coraz to bardziej
innowacyjne narzedzia i techniki sprawcze, a tym samym w sposob zdecydowany utrudniajac
organom $cigania proces wykrywczy takich sprawcow 1 zapewnienie ogolnego
cyberbezpieczenstwa. W duzym uproszczeniu zatem, brak postepu technologicznego
w zakresie komunikacji elektronicznej i w zakresie sukcesywnego pojawiania nowych srodkow
umozliwiajacych coraz latwiejsze popetlienie przestepstw przy wykorzystaniu sieci
teleinformatycznej, powodowalby z pewnos$cig nie tylko zahamowanie wzrostu liczby
cyberprzestgpstw popelnianych na terenie kraju, ale rowniez okoliczno$¢ ta odniostaby
bezposredni wptyw na statystyke w zakresie wykrywalnosci przestepstw tego rodzaju. Niestety
tak pozytywna prognoza przysztosci jest niemozliwa, albowiem niejako zahamowanie rozwoju
technologicznego w zakresie wyltacznie cyberbezpieczenstwa jest jedynie abstrakcja, a w
og6lnym rozrachunku nie ma watpliwosci co do tego, iz postep technologiczny jest bardzo

potrzebny i pozadany.

Niezaleznie od powyzszego, nowe technologie oraz komunikacja elektroniczna w
sposob zaréwno posredni jak i1 bezposredni wplywa na funkcjonowanie szeroko rozumianych
organdéw Scigania. W zdecydowanej wigkszo$ci zmiany w tym zakresie, abstrahujac od kwestii
cyberprzestgpczosci, nalezy oceni¢ pozytywnie, albowiem wplywaja one na znaczne
przyspieszenie, usprawnienie i utatwienie pracy tej profesji. Wsrod czynnikow, ktore zastuguja
na pozytywng ocen¢ bez watpienia wskazac¢ nalezy wszelkie bazy danych dzialajace w oparciu
o sie¢ teleinformatyczng, ktore gromadza szeroki katalog danych dotyczacych m.in.
przestepstw 1 przestgpcow, ktore w sposob niewyobrazalny wplywaja na pracg organow
Scigania. Dzigki nowym technologiom wspotpraca i komunikacja migdzy organami $cigania
przybrata zupelnie inng forme anizeli w przesztosci. W tym zakresie na zdecydowang aprobate
zastuguje udostepnienie dla organow $ciggania systemu ProkSys, ktory przybrat jednolita
forme dla wszystkich jednostek prokuratury na terenie kraju, niezaleznie od ich szczebla.
Program ten, wykorzystujacy dziatanie sieci teleinformatycznej, usprawnia funkcjonowanie
organdw $cigania nie tylko z punktu widzenia komunikacji z innymi jednostkami, ale rowniez
z perspektywy kwestii organizacyjnych, administracyjnych i procesu $cigania sprawcoéw

przestepstw.

Sukcesywne doskonalenie mozliwosci i narzedzi udostepnianych w ramach tego

systemu, zdaje si¢ by¢ nieprawdopodobng szansg dla maksymalnego przyspieszenia

202



1 usprawnienia postgpowania przygotowawczego, ale rowniez dla ulatwienia pracy organdéw
Scigania. Przyktadem, ktéry w sposdb doskonaty obrazuje pozytywne zmiany w tym zakresie
zdaje si¢ by¢ dostep do Krajowego Rejestru Karnego, ktory jest nieodlacznym elementem
W pracy szeroko rozumianych organow $cigania. Zasygnalizowac jedynie nalezy, iz dostep do
tego narzedzia jest konsekwencja udost¢pnienia wyzej wspomnianego systemu ProkSys.
Pozyskanie kompletnych danych z tego rejestru, prowadzonego réwniez przy wykorzystaniu
sieci teleinformatycznej, pozwala na ustalenie wielu okolicznosci faktycznych popelnionego
czynu zabronionego i jest niezb¢dne w przypadku kierowania aktu oskarzenia do sadu, ktéry
musi posiada¢ wiedz¢ na temat uprzedniej karalnosci oskarzonego, co na etapie postgpowania
sagdowego moze mie¢ wpltyw na wymiar kary zgodnie z przyjetymi dyrektywami w tym
zakresie, natomiast na etapie postepowania przygotowawczego moze determinowac
uwzglednienie w kwalifikacji prawnej recydywy lub tez recydywy wielokrotnej. Dotychczas
najszybsza metodg pozyskania danych z rejestru byto dokonanie tej czynnosci przy pomocy
Policji, ktora w ciggu kilku dni miata mozliwo$¢ poczynienia ustalen w tym zakresie.
Zaskakujacym zdaje si¢ by¢ fakt, iz dotychczas prokuratorzy nie mieli bezposredniego dostepu
do rzeczonej bazy danych, ktorej zasoby w rzeczywistosci w pierwszej kolejnos$ci powinny
zosta¢ udostepnione dla tej grupy zawodowej, zwlaszcza, ze z punktu widzenia rozwigzan
technologicznych nie bylo w tym zakresie w zasadzie zadnych przeszkod. W zwigzku
z udostgpnieniem systemu ProkSys, kwestia ta ulegla catkowitej zmianie, albowiem aktualnie
pracownicy wszystkich jednostek prokuratur posiadajacy dostep do przywotanego do systemu
maja mozliwo$¢ pozyskania danych o karalnos$ci w ciggu kilku sekund. Oczywiscie, w celu
zapewnienia maksymalnego bezpieczenstwa udostgpnianych danych oraz zapobiegnigciu
pozyskania informacji nieprzeznaczonych, dla skutecznego uzyskania informacji z Krajowego
Rejestru Karnego niezbgdne jest wskazanie sygnatury postgpowania przygotowawczego, dla
potrzeb ktérego organ potrzebuje tych informacji, jak réwniez wskazanie danych
identyfikujacych osobg, co do ktoérej kierujemy wniosek o udostgpnienie danych. Po
prawidtowym wypehieniu formularza w wersji elektronicznej, po zaledwie kilku sekundach,
generowana jest przez system odpowiedz zawierajaca bardzo szczegétowe dane dotyczace
karalnosci konkretnej osoby, w tym doktadne wskazanie prawomocnych orzeczen sadu,
ktorymi dana osoba zostala skazana, na jaka kare, czy kara zostata wykonana w catosci, czy tez
jest w trakcie wykonania, a takze informacje w zakresie ewentualnego zarzadzenia wykonania
kary zawieszonej, czy tez zamiany kary ograniczenia wolnos$ci na kar¢ pozbawienia wolnosci.
Poza wskazanymi informacjami, organy $cigania uzyskuja takze informacj¢ na temat listow

gonczych, a takze zastosowanych izolacyjnych s$rodkow zapobiegawczych w postaci
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tymczasowego aresztowania ze wskazaniem jednostki, do dyspozycji ktorej konkretna osoba

pozostaje.

Wyzej przytoczony przyklad w sposob bezposredni wskazuje na zdecydowanie
pozytywna zmiang, ktéra posrednio podyktowana jest rozwojem nowych technologii i bez
istnienia $rodkéw komunikacji elektronicznej bytaby niemozliwa lub znacznie utrudniona.
Udostepnienie tak podstawowego narzedzia w sposéb nieprawdopodobny wptyneto na komfort
pracy tej grupy zawodowej, usprawniajac roOwniez postepowanie przygotowawcze i wptywajac
na jego czas trwania. Niemniej jednak dostep do omawianego rejestru nie jest oczywiscie
jedyna zaleta postepu technologicznego w odniesieniu do dzialalnosci organdéw $cigania,
aczkolwiek z tego, konkretnego punktu widzenia — najbardziej zauwazalng i wymagajacg
zasygnalizowania. Nadmieni¢ nadto nalezy, iz przywolany system, oprocz powyzszego,
zapewnia szereg innych mozliwos$ci i narzedzi usprawniajacych dziatalno$¢ organow $cigania
1 wykorzystujacych w swoim funkcjonowaniu nowe technologie, niemniej jednak z punktu

widzenia przedmiotowych rozwazan, dogtgbna ich analiza wymaga odrebnej analizy.

Oprocz wyzej wymienionej nieprawdopodobnej korzysci wynikajacej z sukcesywnej
informatyzacji dziatalno$ci szeroko rozumianych organdéw $cigania, wskazaé¢ réwniez mozna
na kolejng zalete dostarczang za pomocg wyzej opisanego systemu udostepnionego do pracy
prokuratorow i innych pracownikow prokuratury. Szczegétowa analiza najbardziej
popularnych rodzajow cyberprzestepstw, a w zasadzie analiza algorytmu dziatania organow
Scigania w sposob ewidentny wskazuje na niezwykle istotng rolg instrumentu w postaci
postanowienia o zgdaniu wydania rzeczy w procesie wykrywczym cybersprawcow. Status
prawny jak rowniez tre$¢ takiego postanowienia zostala omowiona wyczerpujaco w
poprzednich rozdzialach. W tym miejscu wskaza¢ jednak nalezy istotng modernizacj¢
wprowadzong skutecznie na przelomie 2021/2022 r. w ramach wspomnianego systemu
ProkSys. Dotychczas w przypadku koniecznosci procesowego zabezpieczenia i pozyskania
wszelkich danych telekomunikacyjnych, po ustaleniu operatora sieci komorkowej, prokurator
sporzadzal postanowienie o zadaniu wydania rzeczy, ktore na skutek jego zarzadzenia
ekspedycyjnego dorgczane byto wlasciwemu operatorowi, ktory po rozpoznaniu postanowienia
o zadaniu wydania rzeczy, udostepniat dane telekomunikacyjne, przesytajac je za pomoca
operatora pocztowego. Sposob przesytania, jak réwniez otrzymywania tych danych
bezposrednio wplywatl na dlugi czas oczekiwania, co w konsekwencji przektadalo si¢ na
dhugotrwatos¢ postgpowan przygotowawczych, w ktorych niezbedne byto otrzymanie,

a nastgpnie przeanalizowanie ww. danych. Wyjatkiem od rzeczonej zasady, byta komunikacja
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z operatorem sieci komorkowej P4 Sp. z o.0. (Play), ktéry udostepnit specjalny generator
postanowien o zadaniu wydania rzeczy i umozliwiat ich przesytanie w drodze elektronicznej,
co bez watpliwosci wptywalo na czas oczekiwania na dane retencyjne od tego konkretnego
operatora. Aktualnie jednak sytuacja ta ulegla nieprawdopodobnie pozytywnej przemianie,
albowiem dla pracy prokuratoréw udostepniono obecnie mozliwo$¢ pozyskania danych
retencyjnych w drodze elektronicznej od wigkszo$ci operatoréw funkcjonujacych na polskim
rynku. Obecnie system bazujacy na dziataniu sieci teleinformatycznej umozliwia nie tylko
wysylanie sporzadzonych postanowien o zadaniu wydania rzeczy za pomoca komunikacji
elektronicznej, ale rowniez ich wygenerowanie. System umozliwia sporzadzenie postanowienia
wedhug okreslonego formularza, gdzie czg$¢ wypelniana jest automatycznie za pomocg
odczytywania danych z systemu bazy danych dotyczacych danego postepowania (tj. formy
postgpowania przygotowawczego, opisu jego przedmiotu, przyjetej kwalifikacji prawnej),
nastepnie prokurator uzupetnia informacje dotyczace zadanych danych — konkretnego numeru
abonenta, adresu IP wraz z podaniem numeru portu zrédtowego, czasu dziatania w sieci oraz
wskazania w jakim zakresie operator ma udostepni¢ zadane dane. Na tej podstawie system
generuje postanowienie o zadaniu wydania rzeczy, ktorego najistotniejszym elementem jest
kod QR bedacy w nastepstwie podstawa uzyskania danych retencyjnych. Po patrzeniu
postanowienia wilasnorecznym podpisem, jest ono skanowane i przesytane do wilasciwego
operatora sieci komorkowej (rowniez za posrednictwem systemu ProkSys), ktory udziela
odpowiedzi w ciggu maksymalnie kilku dni, czesto w ciggu kilku godzin, a nie jak dotychczas
— kilku tygodni, a nawet miesigcy. Uzyskane dane otrzymywane s3 w wersji elektronicznej, w
tym m.in. w formie formularza excel, co z kolei w sposéb zdecydowany ulatwia
przeprowadzenie ich analizy, w tym analiz poréwnawczych z dotychczas pozyskanymi danymi
telekomunikacyjnymi, zestawien oraz powigzan mig¢dzy konkretnymi uzytkownikami
ustalonych numeréow telefonow. Zarowno sposob sporzadzenia postanowienia o zadaniu
wydania rzeczy, jak rowniez czas oczekiwania na dane telekomunikacyjne oraz sposob ich
otrzymania w bezposredni sposéb wplywaja na realizacj¢ naczelnej zasady procesu karnego,
tj. zasade szybko$ci postepowania, przyczyniajac si¢ do jej realizacji w maksymalnie

mozliwym stopniu.

Wskazane powyzej przyktady w sposdb bezposredni obrazuja jak znaczacy wplyw
wywiera postep technologiczny na dziatalno$¢ organdw $cigania, pokazujac, iz dostarcza on
nie tylko wielu zagrozen zwlaszcza w zakresie cyberbezpieczenstwa, ale rOwniez determinujac

sposOb pracy organdw $cigania. Przyktady te, oczywiscie jako jedne z wielu, pozwalajg na
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sformutowanie stwierdzenia, iz w zwigzku z nieustannym postepem technologicznym, mamy
do czynienia z rowniez regularnie postepujaca informatyzacja dzialalnoSci tej grupy
zawodowej. Skoro zatem proces wykrywczy jest jednym z gtownych zadan organéw $cigania,
a jego przebieg uwarunkowany jest dostgpem do narzedzi, ktore dla swojego bytu wymagaja
szeroko rozumianej komunikacji elektronicznej przyja¢ nalezy, iz nowe technologie sg
nieodzownym elementem dziatalnoSci organdéw $cigania, potrzebnym do mozliwie
maksymalnego usprawnienia i przyspieszenia przebiegu postgpowania przygotowawczego,
a w konsekwencji do osiggnigcia jego celow, tj. wykrycia sprawcy przestepstwa oraz

zapobiegni¢cia ponownemu jego popetnieniu.

Wyraznie zaznaczy¢ nalezy, iz zarowno rodzaj jak i sposob wykorzystania narzedzi
pojawiajacych sie w zwigzku z sukcesywnym rozwojem technologicznym, podyktowany jest
dziataniem prawodawcy i odpowiednich zespotdw. Sposob reagowania wlasciwych organow,
zardwno na szczeblu krajowym jak i europejskim, na postep technologiczny jest jednym z
najwazniejszych elementow w procesie modernizacji nie tylko dziatalnosci zawodow
prawniczych, ale catej gospodarki. Uwzglgdnienie przez prawodawce w regulacjach prawnych
nowoczesnych rozwigzan pozwoli na ich skuteczne i zgodne z prawem wykorzystywanie.
Zainicjowanie powstania nowych systemow, narzedzi i elementow bezapelacyjnie w pierwszej
kolejnosci wymaga uregulowania ich prawnego statusu, a nastepnie mozliwie precyzyjnego
opracowania schematu ich dzialania przez odpowiednio przygotowane zespoly specjalistow, a
dopiero wowczas ich testowanie 1 nastgpnie udostepnienie dla poszczegdlnych grup
zawodowych. Powyzszy mechanizm w sposob ewidentny wskazuje, iz wylgcznie wlasciwe i
odpowiednio sprawne reagowanie na rozwdj nowych technologii stwarza idealne warunki dla

maksymalnego wykorzystania potencjatu nowych technologii wsréd zawodow prawniczych.

Analizie podda¢ nalezy kwestie odpowiedniego reagowania prawodawcy na postep
technologiczny w zakresie dziatalnosci tej grupy zawodowej. Niestety stwierdzi¢ nalezy, 1z nie
zawsze prawodawca odpowiednio szybko reaguje na coraz to nowsze i bardziej doskonale
metody dzialania sprawcow cyberprzestepstw, niejako nie nadazajac nad wykorzystywanymi
narzedziami, a w konsekwencji nie zapewniajagc organom S$cigania dostepu do Srodkow
umozliwiajacych skuteczne przeprowadzenie procesu wykrywczego. Jakkolwiek zastanowic
si¢ jednakze nalezy jaka w rzeczywistosci jest realna szansa wlasciwego reagowania w tym
zakresie uwzgledniajac chociazby moment powzigcia przez organy $ciggania wiadomosci
0 sposobie dziatania sprawcy. Dane te s pozyskiwane przeciez juz po popetnieniu czynu

zabronionego, zatem po powstaniu jakiejkolwiek szkody po stronie pokrzywdzonego, wobec
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czego z tej perspektywy — niewiele mogloby si¢ zmieni¢. Niemniej jednak, regularnie
organizowane s3 zespoly gromadzace prokuratorow i informatykow, ktdrzy opracowuja
mozliwie doktadne i jednolite algorytmy dziatania, bazujac na najbardziej popularnych modus
operandi sprawcow, udostepniajgc w ten sposob organom $cigania schemat skutecznego
1 uyjednoliconego dziatania podczas procesu wykrywczego. W zakresie udostepniania przez
prawodawce narzgdzi umozliwiajagcych swobodng i sprawng analizg, czy tez pozyskanie
danych, wskaza¢ nalezy, iz udostepnienie organom S$cigania odpowiednich w tej sferze
systemOw wymaga ogromnego naktadu czasu oraz naktadu finansowego, w tym dlugoletnich
testow, zapewnienia wlasciwego bezpieczenstwa 1 ochrony przekazywanych danych,
zsynchronizowania baz danych wielu systeméw, ulokowania na wtasciwych serwerach itp.
W zwigzku z czym, chociaz by¢ moze prawodawca nie do konca odpowiednio reaguje na
zmiany w §wiecie technologicznym 1 nie udost¢pnia odpowiednio szybko organom $cigania
wilasciwych narzedzi, to jednak czyni to — realnie rzecz biorgc — w granicach swoich
rzeczywistych mozliwosci, udostepniajac jednak niejako w zamian inne instrumenty

utatwiajace dziatalno$¢ tej grupy zawodowe;.

2. Postulaty dotyczgce modernizacji dzialalno$ci organow Scigania

Na kanwie przedmiotowych rozwazan zdaje si¢ bardzo szeroko omodwiono juz
pozytywne jak i negatywne nastgpstwa postepu technologicznego, zwtaszcza z punktu widzenia
pracy szeroko rozumianych organdéw S$cigania, a zwlaszcza prokuratorow. Wyczerpujaco
omoéwione i przeanalizowane fakty oraz okolicznos$ci nie pozwalajg na dokonanie precyzyjnej
oceny wpltywu nowych technologii na funkcjonowanie tej grupy zawodowej, albowiem
pomimo zdecydowanie licznych ujemnych nastgpstw z perspektywy cyberbezpieczenstwa, w
sposob ewidentny dostrzegalne sg pozytywne przeobrazenia i modernizacje bezposrednio
wplywajgce zardOwno na organizacje pracy organdw $cigania oraz przebieg — najistotniejszego
z tego punktu widzenia — procesu wykrywczego, w tym sposobu prowadzenia postgpowania
przygotowawczego. Niemniej jednak, pomimo przywotania szeregu przyktadow wskazujacych
na sukcesywne udoskonalanie pracy organow $cigania, co z kolei bezposrednio podyktowane
rozwojem technologicznym, nie spos6b uzna¢, iz sytuacja w tym wzgledzie jest idealna i nie

wymaga dalszego rozwoju.

Analiza dotychczas przyjetych rozwigzan oraz do$wiadczenie i praca w szeregach
organdw Scigania jak rowniez przeprowadzenie wyczerpujacych badan w tym zakresie pozwala

na sformutowanie pewnych postulatow, ktére w sposéb zdecydowany wptynetyby na szybkos§¢
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postepowania karnego, ale rowniez ulatwity 1 usprawnity prace organéw $cigania, nie tylko
z punktu widzenia procesu wykrywczego, ale rowniez z punktu widzenia organizacji pracy
I administrowania jej. Pomimo wzglednie sprawnego reagowania prawodawcy na zmiany
technologiczne (z punktu widzenia procedury karnej), nie ma w zasadzie watpliwosci co do
tego, iz wiele z narzedzi dostepnych w krajach sgsiadujacych mogtoby funkcjonowaé rowniez
w polskim procesie karnym. Zorganizowanie wlasciwego dostgpu do rzeczonych narzedzi
zdecydowanie przyniostoby wiecej korzysci anizeli problemow organizacyjnych zwigzanych
z wprowadzaniem ich do obrotu. Ponizej przedstawione zostang najistotniejsze postulaty
mogace przyczyni¢ si¢ do znacznego, a nawet Kilkukrotnego przyspieszenia przebiegu
postgpowania przygotowawczego, a nadto do zardwno wykrycia sprawcOéw przestepstw

i zapobiegania ich ponownemu popetnianiu.

Jako pierwszy postulat, niebywale istotny z punktu widzenia procesu wykrywczego
dotyczacego cyberprzestepstw, zwigzany z pozyskiwaniem danych telekomunikacyjnych,
ktéry to etap jest kluczcowym w przyjetym algorytmie calego procesu, jest sposob ich
procesowego zabezpieczenia i uzyskania. Nie ma watpliwosci co do tego, iz niemalze milowym
krokiem naprzod jest udostepnienie prokuratorom narz¢dzi umozliwiajacych sporzadzenie
postanowienia o zadaniu wydania rzeczy do operatorow sieci telekomunikacyjnych w drodze
elektronicznej oraz przeslanie rzeczonej decyzji w ten sam sposob, niemniej jednak sam
przebieg tego procesu wzbudza wiele watpliwosci, kontrowersji 1 rodzi pytania czy
z praktycznego punktu widzenia, faktycznie utatwiono prace organow $cigania, a bez watpienia
winna to by¢ naczelna zasada wszelkich wprowadzanych modernizacji. Zdaje si¢ niewielkie
modyfikacje sprawilyby, iz ten sposob pozyskania danych telekomunikacyjnych moglby zostac
okreslony mianem doskonatego. Niezaleznie od powyzszego, jednoznacznie podkresli¢ nalezy,
iz w zasadzie najwazniejszym elementem wprowadzonych zmian jest czas oczekiwania na
wnioskowane informacje 1 bez watpienia kwestia ta zasluguje na pozytywng ocene, a zadne
udoskonalenia nie sg potrzebne w tym zakresie. Watpliwosci natomiast budzi sama procedura
zwracania si¢ do wlasciwego operatora o konkretne dane. O ile sam sposob redagowania
postanowienia o zadaniu wydania rzeczy jest zdecydowanie tatwiejszy, co spowodowane jest
mozliwoscig odczytania danych dotyczacych postepowania przygotowawczego z systemu,
o tyle niedogodnosci pojawiaja si¢ przy okazji samego przesytania rzeczonego postanowienia
do wlasciwego operatora, albowiem dla skutecznego pozyskania danych niezbedne jest
uprzednie wydrukowanie wskazanej decyzji, opatrzenie jej podpisem, zeskanowanie docelowo

do pliku w formie PDF, a dopiero wowczas wgranie pliku do specjalnie przygotowanej sekcji
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1 wystanie go. Okoliczno$¢ ta w sposob bezposredni determinuje fakt, iz samo przygotowanie
postanowienia 0 zadaniu wydania rzeczy oraz jego przygotowanie do wysylki, a nastgpnie
wysylka jest zdecydowanie bardziej dlugotrwale anizeli samo otrzymanie danych
telekomunikacyjnych. Koniecznos¢ zeskanowania dokumentu obliguje nawigzanie wspotpracy
i zaangazowanic rOwniez pracownikow sekretariatu, albowiem nie kazdy prokurator
wyposazony jest w odpowiedni sprzet umozlwiajacy wykonanie tej czynno$ci. Fakt ten w
praktyce powoduje pojawie si¢ krytycznych gloséw postulujacych, iz poprzedni system nie

naktadat tylu dodatkowych obowigzkdow.

W zwiazku z licznie pojawiajacymi si¢ watpliwosciami, analizie podda¢ nalezy sposoby
i $rodki, ktore utatwilyby i ulepszyly dos¢ obiecujacy sposdb pozyskania i procesowego
zabezpieczenia danych telekomunikacyjnych. Przeprowadzone badania wskazuja, iz wytgcznie
jeden zabieg spowodowalby maksymalizacje w zakresie czasu pozyskania danych
telekomunikacyjnych, a wyraznie podkresli¢ nalezy, iz na kanwie przedmiotowych rozwazan
wielokrotnie sygnalizowano istotno$¢ tego czynnika w przypadku procesu wykrywczego
przestgpstw popetnianych za posrednictwem sieci teleinformatycznej. Udostepnienie organom
Scigania narz¢dzia umozliwiajacego podpisanie dokumentu w postaci postanowienia o zagdaniu
wydania rzeczy sporzadzonego w wersji elektronicznej za pomoca podpisu 0 takim samym
charakterze, tj. podpisu elektronicznego wyeliminowaloby w zasadzie w zupetnosci wszelkie
niedogodno$ci zwigzane ze skanowaniem i podpisywaniem rzeczonego dokumentu przed jego
wysytka. Wspolczesnie bardzo czgsto w obrocie prawnym dostrzega si¢ dokumenty podpisane
wylacznie za pomocg podpisu elektronicznego, ktory to zabieg w catosci oceni¢ nalezy jako
bardzo pozytywny. By¢ moze wprowadzenie tej formy podpisu, chociaz dla celu sprawne;j
wysytki postanowien o zadaniu wydania rzeczy, pozwoliloby na pelne osiagnigcie zamierzen
jakie niosto za sobg udostgpnienie dla prokuratorow systemu ProkSys, a w konsekwencji sekcji
dotyczacej pozyskania danych telekomunikacyjnych w drodze elektronicznej 1 komunikacji na
odleglos¢. W zwigzku z tym, iz czynnoS$¢ procesowa polegajaca na uzyskaniu danych
telekomunikacyjnych i sporzadzaniu postanowien o zadaniu wydania rzeczy zostata
zastrzezona przez prawodawce jako wylaczna kompetencja prokuratora, kwestia
bezpieczenstwa postuzenia si¢ podpisem elektronicznym nie powinna w zasadzie budzi¢
watpliwosci, za czym przemawia dodatkowo fakt, iz zarowno formularz postanowienia
o zadaniu wydania rzeczy oraz sekcja umozliwiajgca jego przestanie dostgpna jest wylacznie
dla uzytkownikow systemu ProkSys posiadajacych odpowiedni certyfikat, a nadto pozyskanie

danych telekomunikacyjnych mozliwe jest wylacznie przez prokuratora, w referacie ktorego
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znajduje si¢ konkretne postgpowanie przygotowawcze. By¢ moze, sukcesywne ulepszanie
1 modernizowanie przyjetych rozwigzan jak rowniez licznie pojawiajace si¢ glosy krytyczne,
sktonig prawodawce do udostepnienia przywotanego wyzej instrumentu, albowiem — jak juz
powyzej wskazano — jeden zabieg sprawitby, iz wprowadzony model pozyskania danych
telekomunikacyjnych stalby si¢ doskonatym — z kazdego punktu widzenia, a nie tylko
z perspektywy czasu otrzymania odpowiedzi od operatora sieci telekomunikacyjnej. Korzysci
jakie niesie za sobg rzeczone rozwigzanie sa nieprawdopodobnie pozytywne z praktycznego
punktu widzenia w odniesieniu do naktadoéw, w tym organizacyjnych niezb¢dnych do jego

wprowadzenia.

Mozliwo$¢ sformutowania postulatow w zakresie wdrozenia w szerszym zakresie
nowych technologii do dziatalno$ci organdw §$cigania bezposrednio zwigzana jest z obserwacja
1 prowadzeniem badan w tej sferze zawodowej. W procesie wykrywczym dotyczacym
w zdecydowane] wigkszos$ci przestgpstw popelnianych przy wykorzystaniu sieci
teleinformatycznej nieodlacznym elementem bardzo czgsto jest konieczno$¢ pozyskania
danych objetych tajemnica bankowa. Pozyskanie tych informacji jest roOwnie istotne co
zabezpieczenie wyzej wspomnianych danych telekomunikacyjnych, albowiem tylko analiza
catoksztaltu materialu dowodowego zgromadzonego w toku postepowania przygotowawczego
daje szanse na ustalenie tozsamosci sprawcy czynu zabronionego. Niejednokrotnie zdarzajg si¢
réwniez sytuacje, iz dopiero po uzyskaniu danych bankowych mozliwe jest wytypowanie
danych telekomunikacyjnych, ktére z kolei moga doprowadzi¢ bezposrednio do sprawcy
cyberprzestgpstwa lub chociazby osoby, ktora pomogta w jego popetnieniu. Catoksztalt wyzej
przytoczonych okoliczno$ci w sposob bezposredni podkresla wazno$¢ tego rodzaju danych. Na
kanwie poprzednich rozdzialdbw wyczerpujaco omoéwiono zaro6wno podstawe prawnag jak
1 sposob aktualnych mozliwosci pozyskania danych objetych tajemnica bankowa.
Przypominajac, wedtug aktualnie obowigzujgcej procedury — w duzym skrocie — niezbgdne jest
sporzadzenie wniosku o zwolnienie z tajemnicy bankowej, ktory kierowany jest do wtasciwego
wydziatu karnego wilasciwego miejscowo Sadu Okrggowego. Czynno$¢ ta jest wytaczng
kompetencja prokuratora. Na tej podstawie sad wydaje postanowienie w przedmiocie
zwolnienia z tajemnicy bankowej konkretnej instytucji bankowej w zakresie konkretnego
numeru rachunku bankowego oraz uprzednio wnioskowanych informacji. Po uzyskaniu
rzeczonego postanowienia, prokurator przesyla je do wtasciwego banku lub instytucji bankowe;j
1 dopiero na tej podstawie udostgpniane s3 wnioskowane dane. Cata procedura jest zlozona,

skomplikowana i co najbardziej istotne — bardzo dtugotrwata. Praktyka wskazuje, iz czas
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oczekiwania na dane objete tajemnicg bankowa, ktére w wigkszosci przypadkoéw zdajg si¢ by¢
kluczowe w przypadku cyberprzestepstw, albowiem niejednokrotnie pozwalaja na pociagnigcie
do odpowiedzialnoséci karnej co najmniej osoby pomagajacej w popetnieniu tego rodzaju
przestepstwa, liczac od momentu ztozenia wniosku do Sadu Okregowego do czasu faktycznego
otrzymania zgdanych danych liczony jest w miesigcach i zazwyczaj wynosi okoto 3 miesigcy.
Dla refleksji warto wskazaé, iz ustawowy czas trwania dochodzenia, ktore jest zdecydowanie
czescie] wystepujaca forma postepowania przygotowawczego, wynosi 2 miesigce. Nie ma co
prawda watpliwosci co do tego, iz dane bankowe objete sg nieco ,,powazniejszg”’ tajemnicg
anizeli dane telekomunikacyjne, ale ta kategoryzacja w zaden sposob nie jest przeszkoda do
wprowadzenia zmian w tym zakresie. Dla ujednolicenia przedstawianych pogladow wskazac
nalezy, iz aktualnie cala procedura pozyskania danych bankowych odbywa si¢ w formie
papierowej, z jakimkolwiek pominigciem systeméw wykorzystujacych sie¢ teleinformatyczng.
Czy wprowadzenie modernizacji tej procedury byloby bardzo skomplikowane? Jak daleko
idace bytyby zmiany podj¢te przez prawodawce? Z praktycznego punktu widzenia, caly proces
mogtby zostaé opracowany w sposob bardzo zblizony do pozyskania danych
telekomunikacyjnych. Wilasciwe wydziaty sadow okregowych mogtyby przyjmowaé wnioski
od organdw $cigania w drodze elektronicznej 1 po przeprowadzeniu w tym zakresie
posiedzenia, w tej samej formie udostepnia¢ wydane w tym zakresie postanowienia, ktore
z kolei za pomocga wczesniej omawianego systemu ProkSys moglyby by¢ przesytane rowniez
drogg elektroniczna do wlasciwych instytucji bankowych. Sam obrét dokumentow w wersji
elektronicznej w sposob znaczny przyspieszylby omawiang procedure i by¢ moze skrocily ja
nawet o potoweg. Oczywiscie wsrdd praktykow powszechna jest Swiadomos$¢ konieczno$ci
oczekiwania na konkretne dane wchodzace w sktad materialu dowodowego, niemniej jednak
w dobie informatyzacji, skoro jest jakakolwiek mozliwo$¢ i szansa na usprawnienie tego
procesu, dlaczego by takiej szansy po prostu nie wykorzysta. Obieg dokumentow za
posrednictwem operatora pocztowego w wersji tradycyjnej bezposrednio wplywa na
dhugotrwatos¢ tego procesu, zatem przekazywanie ich za pomoca komunikacji na odlegto$¢ bez
watpienia skrocitoby ten skomplikowany proces. By¢ moze zbyt daleko idaca wyobraznia
a racze] nierealne marzenie 1 wizja doskonale zorganizowanego postgpowania
przygotowawczego, przy maksymalnym wykorzystaniu potencjatlu nowych technologii
prowadzi do uksztaltowania pomystu stworzenia pewnej bazy danych bankowych, silnie
zinformatyzowanej, ktdra po odczytaniu tresci konkretnego postanowienia sagdu okregowego w
przedmiocie zwolnienia z tajemnicy bankowej przestanego w wersji elektronicznej,

generowalaby plik zawierajacy zadane dane i udostgpniata je niemalze automatycznie. Drugi
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z przedstawionych pogladow zdaje si¢ by¢ zbyt daleko idacym, niemniej jednak pierwszy
postulat z pewnoscig jest mozliwy do osiagnig¢cia w najblizszym czasie, przy wykorzystaniu
dotychczas udostepnionych narz¢dzi wykorzystujacych dziatanie nowych technologii. Zgodnie
z przeprowadzonymi badaniami oraz uzyskanymi wynikami i ich analiza, w toku gromadzenia
materialu dowodowego w przypadku cyberprzestepstw najbardziej dtugotrwatym elementem,
bezposrednio determinujagcym czas trwania calego postgpowania przygotowawczego, jest
wlasnie pozyskanie danych objetych tajemnica bankowa. Zatem realne skrdcenie tego procesu
w sposOb znaczny wptyneloby na realizacje postulatu szybkosci postepowania karnego
pozwalajac niejednokrotnie na ukonczenie dochodzen w przewidzianym ustawowo terminie
2 miesiecy, bez koniecznosci nawet kilkukrotnego jego przedtuzania. W zakresie ewentualnych
zmian przepisoOw prawnych regulujacych ta dziedzing, w zupetno$ci wystarczajace byloby
bardziej precyzyjne uregulowanie kwestii szeroko rozumianej komunikacji elektronicznej oraz
dopuszczenie mozliwo$ci komunikowania si¢ w ten sposob rowniez w procesie gromadzenia

materialu dowodowego, w tym uzyskania danych objetych tajemnicg bankowsa.

Kolejnym, réwnie istotnym postulatem, bezposrednio zwigzanym z poprzednio
omawianymi danymi objetymi tajemnica bankowa, a nieco mniej zwigzanym Stricte z
dziatalno$cig nowych technologii, aczkolwiek §cisle zwigzanym z procesem wykrywczym
cybersprawcow jest sposob pozyskania konkretnych danych bankowych. Jak wyzej wskazano,
w celu uzyskania tego rodzaju danych niezbg¢dne jest uzyskanie uprzedniego zwolnienia w tym
zakresie z obowigzujacej tajemnicy bankowej. Ustawodawca jednak w ustawie Prawo bankowe
przewidzial wyjatki, ktore umozliwiaja pozyskanie pewnych danych bez posiadania
uprzedniego zwolnienia — wymagane jest wylgcznie postanowienie o zgdaniu wydania rzeczy.
Mozliwo$¢ taka dopuszczona zostata m.in. w przypadku, kiedy postepowanie przygotowawcze
znajduje si¢ w fazie in personam, a dane bankowe bezposrednio dotycza podejrzanego
w sprawie. W odniesieniu do podmiotow gospodarczych i prowadzonych na ich rzecz
rachunkéw bankowych rowniez nie jest wymagane skierowanie do sagdu okregowego wniosku
o zwolnienie z tajemnicy bankowej. Nie ma watpliwosci co do tego, iz w omawianym procesie
najdtuzej trwajacym elementem jest rozpatrywanie wniosku przez sad okregowy oraz
przekazanie postanowienia do wilasciwej instytucji bankowej. Poza wyzej szczegdlowo
omowionym postulatem gwarantujgcym przyspieszenie postepowania karnego istnieje kolejna
mozliwo$¢ utatwienia pozyskania tego charakteru danych. Rozszerzenie przez ustawodawce
katalogu sytuacji, w ktorych nie jest wymagane uzyskanie zwolnienia z tajemnicy bankowej

zZ pewnoscig przyczynitaby si¢ do realizacji w wigkszym stopniu celow postepowania
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przygotowawczego. Sformutowanie przepisow, ktore umozliwiatyby instytucjom bankowym
udostgpnienie organom $cigania bez uprzedniego zwolnienia z tajemnicy bankowej wylacznie
podstawowych danych w postaci danych osobowych i teleadresowych dysponenta danego
(ustalonego w toku postepowania przygotowawczego) numeru rachunku bankowego w sposob
zdecydowany przyspieszytoby czas trwania tego postepowania. Wielokrotnie w przypadku
cyberprzestepstw, po ustaleniu numeru rachunku bankowego, na ktéry wytransferowano srodki
finansowe z rachunku pokrzywdzonego, czy tez rachunku bankowego, ktory wykorzystano
przy zawarciu umowy pozyczkowej podszywajac si¢ pod inng osobeg, w peini wystarczajace
jest ustalenie danych dysponenta bez koniecznos$ci posiadania historii transakcji, dokumentow
dotyczacych otwarcia rachunku, petnomocnictw czy wykazu logowan do interfejsu bankowosci
elektronicznej. Dopuszczenie przez ustawodawce takiej mozliwosci w zdecydowany sposob
ulatwitoby organom $cigania proces wykrywezy. Po uzyskaniu podstawowych danych,
prokurator prowadzacy dane postgpowanie, na podstawie analizy caloksztattu materiatu
dowodowego w powigzaniu z ustalonymi okoliczno$ciami faktycznymi miatby ewentualng
mozliwo$¢ podjecia decyzji co do koniecznosci rozszerzenia juz posiadanych danych — juz w

trybie uprzedniego uzyskania postanowienia w przedmiocie zwolnienia z tajemnicy bankowe;j.

Catoksztalt wynikow badan przedstawionych w niniejszej pracy, zwlaszcza analiza
algorytmu dziatania organéw S$cigania w procesie wykrywczym sprawcOw cyberprzestepstw
podkresla istotne znaczenie szeroko rozumianych danych telekomunikacyjnych w skutecznym
realizowaniu celéw postgpowania przygotowawczego. W tym przypadku przez dane
telekomunikacyjne rozumie¢ nalezy nie tylko dane retencyjne pozyskane od operatoréw sieci
komorkowych, tj. dane dotyczace numerow IP oraz numerow abonenckich 1 powigzanych
z nimi informacjami, ale do katalogu tego nalezy zaliczy¢ rowniez wszelkie dane pochodne
pozyskane m.in. od administratoréw domen poczty elektronicznej, od administratoréw portali
spotecznos$ciowych, platform sprzedazowych, komunikatorow spolecznosciowych itp. Przy
omawianiu kwestii postulatow dotyczacych mozliwie najwigkszego wykorzystania nowych
technologii analizie podda¢ nalezy rowniez kwesti¢ wspotpracy organow $cigania z rzeczonymi
podmiotami. W celu zobrazowania mozliwos$ci ulepszenia tej sfery, zasygnalizowac¢ jedynie w
tym miejscu nalezy, iz aktualnie procesowe zabezpieczenie tego typu materiatu dowodowego
zgodnie z obowigzujacymi przepisami odbywa si¢ poprzez wydanie postanowienia o zadaniu
wydania rzeczy i na tej podstawie administratorzy udostgpniajg zadane dane. Aktualnie istnieje
co prawda mozliwos$¢ zwrdcenia si¢ do niektorych z ww. podmiotow w formie elektronicznej,

niemniej jednak nie wptywa to bezposrednio na faktyczny czas uzyskania tych informacji,
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a wylagcznie skraca czas komunikacji. Nadto system dotyczacy wspOlpracy elektronicznej w
tym zakresie nie jest w zaden sposob ujednolicony, wielokrotnie podjecie proby nawigzania
kontaktu — zwlaszcza z operatorami administrowanymi przed podmioty zagraniczne,
tj. Snapchat, Discord, AnyDesk — odbywa si¢ na zasadzie metody prob i btedow, wyrazajac
przekonanie, iz ustalony adres poczty elektronicznej umozliwi skuteczng komunikacje z danym
podmiotem. Fakt ten bezposrednio wplywa na dlugi czas oczekiwania na zadane dane, a w
konsekwencji jest to kolejny z elementow przektadajacy si¢ na czas trwania postegpowania
przygotowawczego i1 jego nieukonczenie w ustawowym terminie. Istnieje jednak rozwigzanie,
ktore rozwigzatoby zdecydowang wigkszos¢ problemow i1 watpliwosci pojawiajacych si¢
w praktyce w tym zakresie polegajace na ujednoliceniu sposobu wspdlpracy. Doskonatym
narzedziem bytoby sporzadzenie jednolitego, jasnego i precyzyjnego katalogu adresow
umozliwiajacych kontakt z tymi podmiotami w wersji elektronicznej, co usunetoby wszelkie
watpliwos$ci przy wyborze metody 1 rodzaju komunikacji. W zwigzku z tym, iz administratorzy
zarowno domen internetowych, portali i komunikatoréw spoteczno$ciowych oraz platform
sprzedazowych przechowuja, gromadza i1 przetwarzaja dane uzytkownikéw w bazach
wykorzystujacych dziatanie sieci teleinformatycznej, przestanie w tej formie postanowienia
o zadaniu wydania rzeczy mogloby niejako zautomatyzowa¢ 1 w istotny sposob
zinformatyzowa¢ udostepnienie tych danych, co pozwoliloby na ich uzyskanie w ciggu kilku
dni, a nawet kilku godzin, przy przyjeciu, iz odpowiedzi rowniez nadsytane bytyby w wersji
elektronicznej. Z daleko siggajacej wyobrazni uzna¢ nalezy, iz zupelnie idealnym
rozwigzaniem byloby generowanie postanowien o zadaniu wydania rzeczy w formie
elektronicznej na ogolnoprzyjetych formularzach, co z kolei umozliwiatoby kreowanie kodow
QR. Otrzymanie decyzji w takiej formie, umozliwitoby systemom odpowiednio opracowanym
przez administratorow wyzej wspomnianych podmiotow w zasadzie automatyczne
udostgpnienie zadanych danych, nawet w ciggu kilku minut od wyslania postanowienia

o zadaniu wydania rzeczy.

Na tle rozprawy, zwlaszcza przy okazji zagadnien teoretycznych wyczerpujaco
omoéwiono tematyke baz danych wykorzystujacych dzialanie sieci teleinformatycznej oraz ich
znaczenie w procesie wykrywczym. Aktualnie stopien zaawansowania wykorzystania nowych
technologii w pracy organow Scigania pozwala na wykorzystanie wspomnianych baz danych w
zasadzie na kazdym etapie postgpowania przygotowawczego — czy to w fazie in rem czy tez w
fazie in personam. Przeprowadzone badania oraz kompleksowa analiza sposobu oraz algorytmu

prowadzenia postepowan przygotowawczych prowadzonych w sprawach dotyczacych szeroko
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rozumianych oszustw internetowych w sposob ewidentny wskazujg na wykorzystanie
rzeczonych zbioréw informacji w celu sprawnego prowadzenia dochodzenia albo $ledztwa oraz
skutecznego wykrycia sprawcy cyberprzestepstwa. Za pomocg baz danych, ktére gromadza,
przechowujg i przetwarzajg konkretne informacje mozna m.in. ustali¢ rejestracje procesowe
ustalonego numeru telefonu, numeru rachunku bankowego, adresu poczty elektronicznej czy
nawet konkretnej platformy internetowej stuzacej do inwestowania w kryptowaluty czy na
gieldzie. Oznacza to, ze wprowadzajac ustalone w toku postgpowania przygotowawczego
wyzej wymienione dane do wyszukiwarki konkretnej bazy danych mozna ustali¢ czy z
wykorzystaniem okreslonej zmiennej toczy si¢ lub toczyto postepowanie przygotowawcze w
innych jednostkach na terenie kraju, czy zostalo juz zakonczone — a jesli tak to w jaki sposob,
jaka jest jednostka wiasciwa do prowadzenia postgpowania oraz sygnatura (zazwyczaj
policyjna) danego postgpowania. Poczynienie tych ustalen wielokrotnie okazuje si¢ bardzo
przydatne w toku postepowania, co uwarunkowane jest wieloma przyczynami. Po pierwsze,
ustalenie rejestracji procesowych danego rachunku bankowego lub numeru telefonu itp. Moze
dostarczy¢ prowadzacemu postgpowanie informacji czy w rzeczywistosci wczesniej byt on
notowany, a tym samym oznaczac¢ to moze, iz byt on wykorzystywany dla celow przestepczych.
Woéwezas w celu pozyskania dodatkowych informacji mogacych przyczyni¢ si¢ do wykrycia
sprawcy przestgpstwa, organy $cigania maja mozliwos¢ zwrdcenia si¢ do wlasciwych jednostek
policji czy ten prokuratur na terenie kraju w celu uzyskania informacji oraz wiedzy na temat
poczynionych ustalen w zakresie nadzorowanego przez nich postgpowania, w toku ktorego de

facto wykorzystano np. ten sam numer telefonu.

Zasiggniecie informacji od innych jednostek moze by¢ rowniez przydatne
z perspektywy przyspieszenia czasu trwania postgpowania, albowiem w przypadku ustalenia
rejestracji procesowych rachunku bankowego, od innych jednostek mozna uzyska¢ informacje
na temat jego dysponenta — bez koniecznosci kierowania do Sadu Okregowego wniosku
w przedmiocie zwolnienia z tajemnicy bankowej. Nadto za pomocg pozyskanych w ten sposob
informacji istnieje mozliwo$¢ ustalenia czy w innych jednostkach jest lub byto prowadzone
postgpowanie zbiorcze, to jest takie postepowanie, ktore sktada si¢ z wielu postgpowan
przygotowawczych uprzednio prowadzonych przez rdzne jednostki na terenie catego kraju,
ktore ze wzgledu na tozsame modus operandi czy tez tagczno$¢ podmiotowa lub przedmiotowsg
zostaty potaczone do wspolnego prowadzenia majac na wzgledzie m.in. zasade ekonomiki
procesowej. Taka informacja z kolei moze pozwoli¢ organom S$cigania przekazanie akt

gléwnych danej sprawy do jednostki prokuratury nadzorujgcej konkretne postepowanie
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wykazujace laczno$¢ podmiotowag lub przedmiotowa w celu rozwazenia potgczenia do
wspolnego  prowadzenia. Z  praktycznego punktu widzenia, analiza wynikow
przeprowadzonych badan wskazuje, iz prowadzenie postgpowania zbiorczego przez jedna
jednostke nadzorujaca w wigkszym stopniu pozwala na osiggnig¢cie celow postgpowania
przygotowawczego anizeli odrebne prowadzenie kazdego z nich. Przyczynia si¢ to m.in. do
zdecydowanie tatwiejszego ustalenie okolicznosci faktycznych oraz gromadzenie kompletnego
materialu dowodowego w sprawie, co z kolei w sposdb bezposredni wplywa na sposob oraz

rezultaty prowadzonego postepowania przygotowawczego.

Caloksztalt wyzej przytoczonych wynikow badan oraz ich analiza w sposob
bezposredni wskazuje na istotny charakter wspomnianych baz danych. Niemniej jednak
z faktyczng weryfikacja oraz ustaleniem rejestracji procesowych uprzednio pozyskanych
danych w praktyce pojawiajg si¢ liczne problemy. W petni niezrozumiale jest udostepnienie
tego rodzaju systemow wykorzystujacych dziatanie sieci teleinformatycznej w zdecydowanej
wickszosci wylacznie dla funkcjonariuszy policji, nie wyposazajac w ten instrument
prokuratorow czyli podmiotow de facto nadzorujacych i wytaczajacych kierunek dziatania
postgpowaniom. Okazuje si¢ zatem, iz prokuratorzy nie maja bezposrednio mozliwosci
ustalenia rejestracji procesowych rachunkéw bankowych, numerow telefonow itp., a moga to
wylgcznie uczynié ,,za posrednictwem” funkcjonariuszy Policji, zwracajac si¢ w wytycznych
z poleceniem poczynienia ustalen w tym zakresie. Nie ma watpliwosci co do tego, iz zabieg ten
ewidentnie wplywa na czas trwania postgpowania przygotowawczego, natomiast umozliwienie
prokuratorom dostepu do baz danych 1 wyszukiwarek usprawnitoby przebieg catego procesu
karnego. Reasumujac poczynione rozwazania udostgpnienie prokuratorom jako podmiotom
nadzorujacym postgpowanie przygotowawcze baz danych umozliwiajacych za pomoca sieci
teleinformatycznej gromadzenie, uzupetlnianie materialu dowodowego oraz dokonywanie
ustalen faktycznych jest kolejnym postulatem, ktory przy wykorzystaniu nowych technologii
w sposob zdecydowany poprawitby jakos¢ pracy organow Scigania. Niemniej jednak
udostepnienie po wielu latach do dyspozycji prokuratoréw dostepu do baz danych Krajowego
Rejestru Karnego daje nadzieje na to, ze w przysztosci rowniez na mozliwos¢ korzystania

pozostatych baz danych.

Przy okazji omawiania postulatow bezposrednio zwigzanych z nowymi technologiami
nalezy zwroci¢ uwage rowniez na narzedzia i metody, ktore pozwolityby na poczucie
zdecydowanie wigkszego bezpieczenstwa w sieci a jednoczesnie zmniejszytyby ilosé

cyberprzestepstw popelnianych na terenie kraju lub co najmniej utrudnity sprawcom tego typu
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czynow zabronionych ich skuteczne popelnienie. W zwigzku z omawianiem algorytmu
dzialania organow $cigania w procesie wykrywczym oraz analizy danych, w odniesieniu do
ktorych ustawodawca umozliwia ich procesowe zabezpieczenie i uzyskanie, wskazywano na
pewne upos$ledzenie baz danych rejestrujacych dane uzytkownikow MSISDN a w zasadzie
przepisOw prawnych regulujacych te kwesti¢. Przypominajgc, w aktualnie obowigzujacym
stanie prawnym, co nadal uznawane jest jako nowe, ustawodawca przewidzial obowigzek
rejestracji kart SIM, co w skrécie oznacza, iz kazdy numer telefonu przypisany jest do
konkretnej osoby, ktora rejestrujgc numer obowigzana jest poda¢ swoje dane osobowe w
postaci co najmniej imienia i nazwiska oraz numeru ewidencyjnego PESEL. Bazy danych w
tym zakresie przewiduja réwniez mozliwo$¢ gromadzenia informacji dotyczacych adresu
zamieszkania uzytkownikéw numeru telefonu. Przeprowadzone badania w zakresie narzgdzi
wykorzystanych przez sprawcow w celach przestgpczych wskazuja, iz pomimo nieustannego
rozwoju technologicznego, postugiwanie si¢ potaczeniami glosowymi, a w konsekwencji
numerami telefonéw nadal jest jednym z najbardziej popularnych metod. W zwigzku z tym
pozyskanie danych retencyjnych zwtaszcza w odniesieniu do danych osobowych uzytkownika
numeru telefonu jest podstawowym elementem procesu wykrywczego. Niestety, wyniki badan
w tym zakresie nie przedstawiajg si¢ obiecujaco, albowiem w wigkszosci przypadkoéw
pozyskanie danych osobowych uzytkownika, na ktdrego zarejestrowano numer telefonu jest
nieprzydatne z punktu widzenia ustalenia tozsamosci sprawcy przestepstwa. Przyczyng tego
zjawiska jest przede wszystkim fakt rejestrowania przez sprawcéOw numeréw telefonow na
przypadkowe osoby, ktore po uzyskaniu symbolicznej zaptaty, udost¢pniaja swoje dane —
niejednokrotnie nie posiadajgc wiedzy i Swiadomosci na temat faktycznego ich wykorzystania.
Problem ten dotyczy zwtaszcza 0s6b bezdomnych, ktore ze wzgledu na zycie w ubdstwie nie
podejmuja jakiejkolwiek proby zastanowienia si¢ nad celowosciag 1 bezpieczenstwem
udostgpnianych danych. Niezwykle popularnym zjawiskiem jest rowniez rejestrowanie kart
SIM na fatszywe dane, podajac w rzeczywistosci nieprawdziwy lub przypisany do innej osoby
numer ewidencyjny PESEL. Powyzsze przyktady w sposob bezposredni prowadza do wniosku,
iz nawet skuteczne uzyskanie danych telekomunikacyjnych od wiasciwego operatora Sieci
komorkowej nie daje Zadnych gwarancji na ustalenie chociazby ogniwa przestepczego

procederu.

Przytoczone wyzej wyniki badan w sposéb ewidentny wskazuja na nieprawidtowo
uregulowane kwestie dotyczace obowigzku rejestrowania numeréw telefonow. O ile samo

wprowadzenie rzeczonego obowigzku nalezy oceni¢ bardzo pozytywnie, o tyle za niezbedne
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uzna¢ nalezy wprowadzenie modyfikacji przepisow prawnych regulujacych tg sfere. Dla
faktycznego osiagniecia celu, dla ktorego de facto wprowadzono przedmiotowe regulacje,
niezbedne jest zintensyfikowanie weryfikacji przyjmowanych danych w zakresie rejestracji
uzytkownikéw. O ile w przypadku podawania falszywych danych osobowych w postaci
numeru ewidencyjnego PESEL sytuacja nie zdaje si¢ by¢ skomplikowana, albowiem
wymagane byloby wylacznie zastosowanie w systemach baz danych narzedzia
umozliwiajacego weryfikacje spdjnosci numeru PESEL z podanym numerem i nazwiskiem, o
tyle w przypadku rejestracji dokonywanych na tzw. ,,stupéw” problem jest nieco bardziej
zlozony, albowiem w zasadzie podawane dane sg przeciez prawdziwe. By¢ moze konieczno$¢
kazdorazowego okazywania dowodu tozsamo$ci oraz skanowania go przez podmioty
rejestrujace jak rowniez wyznaczenie do tego celu specjalnych instytucji upowaznionych do
weryfikacji, ktore wyposazone bylyby w instrumenty umozlwiajace weryfikacje w wigkszym
stopniu anizeli teraz — skutecznie zniechgcitaby sprawcow przestepstw do wykorzystywania

wyzej opisanych procederow w celu popelnienia czynéw zabronionych.

Zmiany przepisow prawnych wymagane sa bezapelacyjnie nie tylko w wyzej
wyczerpujaco omowionej sferze, ale rowniez plaszczyzna dotyczaca regulacji prawnych
dotyczacych danych, ktére operatorzy sieci komodrkowej oraz administratorzy stron
internetowych 1 portali spotecznosciowych sg obowigzani przechowywac. Na tle poprzednich
rozdziatow doglebnej analizie poddano nie tylko sposéb pozyskania danych
telekomunikacyjnych od wyzej wymienionych podmiotow, ale rowniez przedstawiono katalog
danych, co do ktorych istnieje faktyczna mozliwos¢ ich procesowego zabezpieczenia. Analiza
wynikow przeprowadzonych badan jak rowniez poczynione ustalenia na w sposob ewidentny
pokazuja, iz zakres przechowywanych i przetwarzanych oraz nastepnie udostepnianych danych
jest zdecydowanie zbyt waski i niewystarczajacy z punktu widzenia skutecznego wykrycia
sprawcy przestepstwa. Najwigkszy paradoks polega na tym, iz wskazane podmioty nie maja
obowigzku przechowywac¢ danych w postaci numeru portu przy okazji logowania oraz numeru
IP (dotyczy to zwlaszcza portali spoteczno$ciowych), natomiast dla skutecznego pozyskania
pelnych danych dotyczacych uzytkownika IP operatorzy sieci komorkowych wymagaja nie
tylko doktadnego czasu dzialania w sieci z doktadnoscig do sekundy (gg:mm:ss), ale przede
wszystkim numeru portu zrédtowego, a niekiedy rowniez numeru portu docelowego. Przyktad
ten wskazuje na oczywisty brak konsekwencji prawodawcy w tym zakresie lub tez brak
wlasciwego nadazania nad postgpem technologicznym 1 zmiennymi niezbednymi do

pozyskania okreslonych danych. Majac na wzgledzie powyzsze, niezbedne jest zatem
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ujednolicenie regulacji prawnych dotyczacych omawianej sfery i sformutowanie ich w sposéb,
ktory w praktyce umozliwi pozyskanie takich danych, ktore beda danymi istotnymi z
procesowego punktu widzenia oraz z punktu widzenia materialu dowodowego 1 ktore w
konsekwencji mogg przyczyni¢ si¢ do ustalenia tozsamosci sprawcy przestepstwa. O ile w peini
nalezy zgodzi¢ sig¢, iz zakres informacji przechowywanych przez rzeczonych ustugodawcow
jest szeroki, niemniej jednak bez watpienia nie jest dostosowany do aktualnej sytuacji
zwigzanej z postgpem technologicznym i wymaga modernizacji w celu zapewnienia
maksymalnej ich przydatno$ci w toku postepowania karnego. Przy okazji prezentowania
wynikow badan w tym zakresie, zasygnalizowac jedynie nalezy, iz w praktyce wsrdd organow
scigania wskazuje si¢ na watpliwosci dotyczace retencji danych, tj. okresu, przez ktoéry
ustugodawcy obowigzani sg przechowywa¢ omawiane dane zwanymi telekomunikacyjnymi.
W Polsce prawodawca okreslil okres retencji na rok. Kontrowersje pojawiaja si¢ w odniesieniu
do tego czy rzeczony okres jest wystarczajaco dtugi, albowiem wielokrotnie zdarzaja si¢
sytuacje, kiedy organy $cigania pozbawione sg mozliwosci pozyskania danych retencyjnych z
uwagi na uptyw okresu, o ktérym mowa wyzej. Niejednokrotnie chociazby rachunki bankowe
wykorzystywane sg dla szeregu przestepstw popetnianych na terenie kraju od zdecydowanie
dhuzszego okresu niz rok. O ile organy $cigania maja mozliwos¢ pozyskania danych bankowych
za ten okres, w postaci danych dotyczacych dysponenta rachunku bankowego, wzglednie
wykazu transakcji, o tyle udostgpnienie przez instytucje bankowa adresu IP wykorzystanego
podczas utworzenia rachunku bankowego w zasadzie pozbawione jest sensu, albowiem z uwagi
na retencje danych operatorzy sieci komorkowej nie udostgpnia zadanych danych nawet
pomimo sporzadzenia postanowienia o zadaniu wydania rzeczy w tym zakresie, dlatego tez
czesto odstepuje sie od tej czynnosci procesowe] jako pozbawionej znaczenia dla materiatu
dowodowego. Niemniej jednak, pomimo licznych kontrowersji i watpliwosci w tym zakresie,
przychylnie oceni¢ nalezy czas retencji danych przewidziany przez ustawodawce, albowiem z
praktycznego punktu widzenia jest on w zupelnosci wystarczajacy dla potrzeb postgpowania
przygotowawczego, a wszelkie niedogodnosci w tym zakresie maja w zasadzie charakter

incydentalny.

Nadmieni¢ nadto nalezy, iz analiza wynikow przeprowadzonych badan wskazuje, ze
rejestrowanie numeréw telefonéw na przypadkowe osoby czy tez na dane o0séb
w rzeczywistosci nieistniejacych, ma o wiele dalej siggajace konsekwencje i wywiera
niezwykle ujemny wplyw na cyberbezpieczenstwo. Wielokrotnie zdarzaja si¢ sytuacje, iz te

numery kolejno wykorzystywane sg w celu utworzenia rachunkéw bankowych za pomoca
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komunikacji elektronicznej, zawarcia umow pozyczkowych przez Internet itp. Oczywiscie nie
jest to wowczas jedyny punkt zaczepienia dla organéw $cigania, albowiem sprawca pozostawia
znacznie wigcej Sladow w sieci teleinformatycznej, niemniej jednak pozyskanie danych

dotyczacych numeru telefonu jest zazwyczaj pierwszg wykonywang czynnos$cig procesowa.

Nie bez powodu te kwestie zostaly poddane analizie formalnoprawnej jak rowniez
praktycznej niemalze na koncu rozwazan bezposrednio odnoszacych si¢ do postulatoéw, ktore —
przy wykorzystaniu nowych technologii — mogtyby przyczyni¢ usprawnienia i przyspieszenia
postepowania karnego jak rowniez maksymalizacji skutecznosci wykrycia sprawcow
cyberprzestepstw. O ile w przypadku pozostatych postulatow, ich wprowadzenie nie wymaga
spektakularnych zmian systemowych a ich wprowadzenie wydaje si¢ stosunkowo oczywiste w
niedalekiej przysztosci, o tyle w przypadku ostatniego z omawianych — zmiany moga okazaé
si¢ trudne do wprowadzenia, albowiem niezb¢dna bylaby zmiana zar6wno na plaszczyznie
przepisow prawnych jak rowniez dotychczas funkcjonujacych systemow i1 baz danych

gromadzacych informacje¢ na temat uzytkownikéw numeréw MSISDN.

W zakresie wickszej weryfikacji podawanych przez sprawcow danych, ktora
pozwolitaby na zmniejszenie ilosci cyberprzestepstw popetnianych na terenie kraju wymienié
nalezy postulat szerszej weryfikacji prawdziwosci ze stanem faktycznym podawanych danych
przy okazji zawierania umow pozyczkowych przez Internet. Statystyka wskazuje, iz podszycie
si¢ pod inne osoby w takich przypadkach, jest niezwykle popularnym przestgpstwem,
powodujacym duze szkody finansowe po stronie pokrzywdzonego. Oczywiscie mozliwos¢
btyskawicznego zawarcia umowy pozyczkowej, o ile czyni to faktyczny pozyczkobiorca,
nalezy oceni¢ pozytywnie, albowiem unika si¢ wszelkiej dokumentacji 1 obiegu dokumentow,
o tyle z punktu widzenia cyberprzestepczosci — zdaje si¢ by¢ bardzo niebezpieczne. Posiadanie
czyjego$ numeru 1 serii dokumentu tozsamosci oraz numeru PESEL otwiera w zasadzie
nieograniczong mozliwos¢ zawarcia na dane okreslonej osoby zarowno uméw pozyczkowych,
jak réwniez np. umow o $wiadczenie ustug telekomunikacyjnych. Wprowadzenie dla instytucji
bankowych umozliwiajacych zawarcie umow o pozyczke przy wykorzystaniu komunikacji na
odleglos¢ oraz dla operatorow sieci komorkowych narzedzi umozliwiajacych wigksza
weryfikacje klientow z pewnos$cig zmniejszytaby ilo$¢ cyberprzestepstw zwigzanych z tg sfera.
Co prawda instytucje bankowe przy okazji zawierania umoéw pozyczkowych czy tez uméw
o zakupy ratalne przewiduja mozliwo$¢ weryfikacji pozyczkobiorcy polegajaca na wykonaniu
tzw. przelewu weryfikacyjnego, co ma by¢ potwierdzeniem podanych przez klienta danych

1 ich spojnoscig z danymi dotyczacymi rachunku bankowego, z ktorego takiego przelewu
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weryfikacyjnego dokonano. Niemniej jednak kwestia ta okazuje si¢ nie by¢ zadng przeszkoda
dla sprawcow cyberprzestepstw, albowiem skoro dysponuja danymi potencjalnego
pokrzywdzonego umozliwiajacego im zawarcie umowy pozyczkowej, to rowniez dysponuja w
zupelnosci wystarczajagcymi danymi pozwalajagcymi na zawarcie umowy o utworzenie
rachunku bankowego przez Internet na tego samego pokrzywdzonego. Potgczenie tych dwoch
faktow daje sprawcom mozliwos¢ w zasadzie bezproblemowego pozyskania $rodkow

finansowych na szkode pokrzywdzonego.

Powyzej przytoczono wytacznie kilka postulatow, ktore w nieprawdopodobny sposéb
zmienityby szeroko rozumiang prace organow $cigania. Nie ma absolutnie watpliwosci co do
tego, iz pomystow na udoskonalenie systemu pracy tej grupy zawodowej jest zdecydowanie
wiecej, albowiem nowe technologie dostarczaja szerokiego katalogu mozliwosci i ich potencjat
oceni¢ nalezy jako znamienny we wszystkich grupach zawodowych, z pewnosciag nie tylko
szeroko rozumianej dziatalno$ci prawniczej. Nie da si¢ ukryé, iz zastosowanie i przyjecie
wszystkich z postulowanych narzedzi sprawiloby, iz czas trwania postepowan
przygotowawczych prowadzonych na terenie kraju, zwlaszcza w zakresie cyberprzestepstw
skrocitby si¢ nawet dwukrotnie, a cele postgpowania przygotowawczego moglyby zostaé
osiggnigte w maksymalnym z postulowanych zasad stopniu. Wyrazi¢ jednak nalezy ogromng
nadziej¢, ze analiza rynkow $wiatowych, otaczajacej nas sytuacji, nieustannego postepu
technologicznego oraz nieprawdopodobnie dynamicznego wzrostu popularnosci tego rodzaju
ustug zmusi prawodawce do refleksji i by¢ moze sprawi, ze polskie ustawodawstwo, polski
porzadek prawny, a w konsekwencji system pracy zwlaszcza zawoddéw prawniczych bedzie

jeszcze blizej nowych technologii.
3. Postulaty z punktu widzenia innych zawodow prawniczych

Nie ma watpliwo$ci co do tego, iz zmiany 1 udoskonalenia sg niezbgdne nie tylko
w odniesieniu do profesji organéw §cigania, ale rowniez w przypadku pozostatych zawodow
prawniczych. Potrzebe informatyzacji i szerszego wprowadzenia nowych technologii dostrzega
sie w wigkszosci zawodow, zwlaszcza w tych, ktdre cenig sobie komfort pracy i jej efektywnos¢
jak rowniez otwarto§¢ na zmiany oraz podazanie za rozwijajacym si¢ postgpem
technologicznym. W zwigzku z tym coraz cze$ciej dostrzega si¢ obecno$¢ dokumentow
cyfrowych zamiast papierowych — tradycyjnych. Aktualna sytuacja na rynku wskazuje, iz te
zawody, ktore skutecznie przeprowadzity transformacje cyfrowa, osiagaja cele i1 rezultaty na

o wiele wyzszym poziomie anizeli te same ustugi korzystajace nadal z tradycyjnych metod
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obrotu dokumentow i danych. Nie ma watpliwosci co do tego, iz praca w oparciu 0 dokumenty
cyfrowe jest bardziej ekonomiczna z wielu punktow widzenia — czasu, miejsca, a niekiedy

réwniez naktadu finansowego.

Wisréd profesji prawniczych, zwlaszcza wolnych zawoddéw coraz bardziej popularne
staje si¢ wykorzystanie nowych technologii w praktyce, a takze podjecie LegalTech. Pojecie
LegalTech pochodzi od polaczenia dwoch stow, tj. ,Legal”, ktore w tlumaczeniu
oznacza prawny, prawniczy oraz ,,Tech” jako skrotu stowa ,,technology”, ktére oznacza
technologi¢. LegalTech sg to zatem narzg¢dzia informatyczne optymalizujace prace zwigzane ze
stosowaniem prawa. Pozwalaja na automatyzacj¢ 1 informatyzacje tworzenia dokumentow
prawnych, wyszukiwanie, analiz¢ i zarzadzanie informacjami (legal research), obstuge
klientow oraz dostep, integracje i przechowywanie danych. Okoliczno$ci pandemii i zwigzane;j
z nig transformacji majacej na celu ograniczenie kontaktoéw bezposrednich, przy$pieszyly takze
wprowadzenie dorgczen elektronicznych dokonywanych za posrednictwem Portalu
Informacyjnego Sadéw Powszechnych. Katalog narzedzi LegalTech jest bardzo szeroki,
zalicza si¢ do niego przede wszystkim rozne oprogramowania, w tym programy przeznaczone
do edycji tekstu takie jak Word, ale rowniez bardziej skomplikowane narzedzia w postaci
programow wykorzystujacych dziatanie chociazby sztucznej inteligencji. Adwokatura
dostrzega konieczno$¢ przyjecia jednolitych wytycznych dla ochrony bezpieczenstwa
korzystania z technologicznych rozwigzan. Instytut LegalTech Naczelnej Rady Adwokackiej
sukcesywnie pracuje nad przygotowaniem standardow cyberbezpieczenstwa dla adwokatow,
ktore pozwolg na wdrozenie odpowiednich praktyk i procedur bezpieczenstwa, niezwykle

istotnych dla ochrony tajemnicy adwokackiej.

W zakresie tzw. merytorycznej pracy adwokatow czy radcoéw prawnych w zasadzie
cigzko postulowaé o ,,uniwersalne” rozwigzania, albowiem kazdy przyjmuje inne metody
rozmawiania z klientami, korespondowania z nimi, warunki generowania uméw czy udzielania
szeroko rozumianych porad prawnych. Nie ma watpliwosci co do tego, iz dzialanie nowych
technologii bez watpienia moze przyczynic¢ si¢ do wzrostu wydajnosci pracy prawnikow w tym
zakresie, skrocenia czasu ich pracy, a takze jej ulatwienia, niemniej jednak sformutowanie
postulatow w zakresie uregulowania pewnych jednolitych rozwigzan jest w zasadzie
niemozliwe w tym zakresie. Oprocz sfery dotyczacej typowo merytorycznej pracy z klientami,
w profesji prawnikéw wyrdzni¢ mozna tzw. sfer¢ organizacyjno-administracyjng, czyli taka
ktora de facto nie jest stricte zwigzana z merytorycznym udzieleniem porad prawnych oraz

analiza przepisow, a dotyczy sposobu wymiany korespondencji z klientem,
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ewidencjonowaniem czasu pracy, rozliczaniem swojej dziatalnosci, wystawianiem faktur itp.
O ile w przypadku wymiany korespondencji z klientem oraz przesylania projektow pism
procesowych celem zatwierdzenia wykorzystuje si¢ najczesciej droge elektroniczng, za$ dla
generowania faktur i ich rozliczania w bardzo fatwy spos6b mozna wykupi¢ przeznaczone do
tego intuicyjne oprogramowanie, o tyle w pozostatym zakresie brak jest jakichkolwiek

narzedzi, ktore ulatwityby ta prace.

Jak wskazujg badania przeprowadzone w 2017 r. wsérod prawnikow najczesciej
krytykowang kwestig jest brak narzedzia czy oprogramowania, ktore utatwitoby i skrocito czas
realizacji tzw. czynno$ci administracyjnych polegajacych na ewidencjonowaniu czasu pracy
i obliczaniu kosztow wynagrodzenia. Zdecydowana wickszo$¢ adwokatow i1 radcéw prawnych
ma klopot z jednoznacznym ustaleniem wysokos$ci stawki za wykonanie szeroko rozumiane;j
pomocy prawnej dla konkretnego klienta. Czas, ktory aktualnie poswigcany jest na
przygotowanie rzeczonych czynnos$ci moglby zosta¢ wykorzystany dla bardziej skrupulatne
przygotowanie pisma procesowego, przygotowanie reklamy czy pozyskanie nowego klienta.
Odpowiedziag na glosno wybrzmiewajaca krytyke w tym zakresie byloby opracowanie
specjalnie przygotowanego oprogramowania, dostgpnego wyltacznie dla prawnikow
i dostosowanego stricte do potrzeb ich profesji. W praktyce takie oprogramowanie oczywiscie
niestety musiatoby by¢ odptatne, niemniej jednak baza korzysci zdecydowanie przewyzszataby
ewentualng warto$¢ kosztow. Wsrod narzedzi, jakie udostgpnialoby takie programowanie
bytaby mozliwos¢ tworzenia katalogdw odrgbnych dla kazdego konkretnego klienta, w ramach
ktorego mozliwe byloby ewidencjonowanie nakladu pracy wymaganego w konkretnym
przypadku z podzialem na sporzadzanie pism procesowych, ewentualne pobyty w sadzie,
rozmowy z klientem — osobiste i telefoniczne, konieczno$¢ zapoznania si¢ z aktualnymi
przepisami prawnymi i1 orzecznictwem. Na tej podstawie system umozliwialby wyliczenie
szacunkowych kosztow wynagrodzenia za udzielong pomoc prawna, przy uwzglednieniu
wszystkich wyze] wymienionych czynnikéw. Algorytm w tym zakresie musialby by¢
odpowiednio opracowany, z wlasciwym uwzglednieniem uregulowan wynikajacych
z whasciwych rozporzadzen, a takze przyznaniem wiasciwej wagi dla najistotniejszych
i najbardziej pracochtonnych — a w konsekwencji ,,najdrozszych” etapéw pracy prawnika.
Stworzenie systemu dot. ewidencjonowania czasu pracy oraz program umozliwiajacy
szacunkowe wyliczenie wynagrodzenia za wykonang pracg, opracowany na podstawie
algorytmu uwzgledniajacego odczytany z systemu zewidencjonowany czas pracy, ilo$é

napisanych pism procesowych, ewentualnie udzialu w rozprawach, spotkania z klientami —
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pozwoli to na wyrownanie wynagrodzen na rynku i zniwelowanie réznic — oczywiscie

pozostawiajac margines na swobodng ocen¢ prawnika.

Oczywiscie nie sposob wymagac¢ od oprogramowania doktadnego wyliczenia stawki
wynagrodzenia, albowiem nalezy réwniez uwzgledni¢ mozliwos¢ samodzielnego regulowania
ostatecznej ceny, niemniej jednak nie ma watpliwosci, ze takie narzedzie w sposob znaczny
utatwitoby w wielu przypadkach wyceng¢ ustug prawniczych. System taki pozwolitby nadto na
ewidencjonowanie wszelkich organizacyjnych kwestii dotyczacych klientow, pozwalajac na
przechowywanie informacji w jednym miejscu, przy czym w przypadku statych klientow
ewidencjonowa¢ mozna byloby réwniez kwesti¢ rozliczen, unikajac w ten sposéb problemow
w tej sferze. Reasumujgc wskazang kwesti¢, nie ma w zasadzie watpliwosci co do tego, ze
oprogramowanie wykorzystujagce dziatanie nowych technologii w sposdéb znaczny
przyczynitoby si¢ do utatwienia wskazanej sfery dzialalnosci adwokatéw i radcéw prawnych,

wywierajac tym samym bezposredni wptyw na jakos$¢ oferowanych przez nich ustug.

Jak si¢ okazuje, nowe technologie i inwestowanie w ustugi zwigzane bezposrednio z tg
sfera odgrywaja istotng role w szeroko rozumianej branzy prawniczej. O ile czgsto spotyka sie
prawnikow, ktorzy twierdza, iz nie potrzebuja w zwigzku z prowadzong przez siebie
dziatalnoscig gospodarcza rozwigzan technologicznych, o tyle zdecydowanie czgsciej na rynku
spotyka si¢ prawnikow $wiadomych postepu technologicznego 1 pluséw z niego wynikajacych,
przy okazji ich wykorzystania®’’. Praktyka wskazuje, iz potrzeby coraz to nowszych rozwigzan
technologicznych  prawnicy poszukuja najczesciej w  sferach  organizacyjnych
1 administracyjnych, uwazajac, ze w pracy merytorycznej niezawodne 1 pewne pozostaja
tradycyjne metody. W ocenie prawnikow celem wprowadzenia do ich profesji rozwigzan
1 narzedzi wykorzystujacych dzialanie nowych technologii, w tym rdéwniez sztucznej
inteligencji jest przede wszystkim usprawnienie wielu obszarow ich dziatan, informatyzacja
podstawowych i rutynowych czynno$ci, minimalizacja nakladu pracy na kwestie

administracyjne.

Jak na wstepie wskazano, potrzeba pewnych przeobrazen dostrzegalna jest réwniez
w przypadku pozostatych zawodéw prawniczych. W zwigzku z tym, iz przedmiotowa praca
oraz prowadzone na jej kanwie badania i uzyskane w ten spos6b wyniki w znacznym stopniu

dotyczyly profesji organdow S$cigania, zwlaszcza prokuratury, ponizej przedstawione zostang

$77 https://legaltechpolska.pl/wp-content/uploads/2018/06/2018.06.25_Raport_LegalTech_ost.pdf  (dostep:
06.06.2023 r.)
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najistotniejsze postulaty, ktorych potrzebe ujawniono podczas prowadzenia badan. Postulaty te
w glownej mierze dotyczy¢ beda szeroko rozumianej wspotpracy organdw $cigania z wolnymi
zawodami. W sposéb jednoznaczny stwierdzi¢ nalezy, iz rzeczona wspotpraca jest w zasadzie
codziennoscia, a jej prawidtowy przebieg lezy w interesie obu stron, albowiem kazdy ma interes
z odpowiednim zakonczeniu postgpowania przygotowawczego — pomimo, iz interesy te
niejednokrotnie bywaja rozbiezne, aczkolwiek czas i mozliwo$¢ najszybszego zakonczenia

$ledztwa lub dochodzenia co do zasady sg tozsame.

Adwokat lub radca prawny reprezentujacy dang stron¢ postepowania
przygotowawczego, wystepujac w charakterze pelnomocnika pokrzywdzonego albo obroncy
oskarzonego, zazwyczaj pierwszy kontakt z organami $cigania (przy przyjeciu, iz wstepuje do
juz toczacego si¢ postgpowania przygotowawczego, a nie je inicjuje) ma miejsce w przypadku
potrzeby wgladu w akta sprawy. Nie ma watpliwosci co do tego, iz przebieg prawidlowego
stosunku obronczego czy reprezentacji pokrzywdzonego w duzej mierze uzalezniony jest od
wiedzy profesjonalnego pelnomocnika o etapie postgpowania przygotowawczego, dotychczas
poczynionych ustaleniach i zgromadzonym materiale dowodowym, albowiem fakty te
bezposrednio determinujg przyjecie okreslonej linii obrony. Zgodnie z obowigzujacymi
przepisami ww. osoby maja prawo wgladu do akt postgpowania, po uprzednim wykazaniu
petnomocnictwa lub jego uwierzytelnionej kopii. Praktyka wskazuje, iz adwokat lub radca
prawny w tym celu sktada do prokuratora nadzorujacego dane postgpowanie pisemny wniosek
o wglad w akta sprawy, nastgpnie ustalaja odpowiedni termin na przeprowadzenie tej
czynnosci, a dopiero wowczas jawi si¢ mozliwos¢ faktycznego przejrzenia akt postepowania
przygotowawczego. Niejednokrotnie czas oczekiwania na przedmiotowa czynno$¢ znacznie si¢
wydtuza, albowiem normalng procedura jest to, ze w celu przeprowadzenia danego
postepowania i zgromadzenia materiatu dowodowego akta gtéwne przekazywane sa na Policjg.
Dopiero po ich ponownym przyjeciu do wlasciwej jednostki prokuratury, mozliwe jest
wykonanie opisywanej czynnosci. Okoliczno$ci te sa bezposrednig przyczyng glo$no
pojawiajacej si¢ krytyki w tym zakresie, zwtaszcza po stronie wolnych zawodow, ktére coraz
czgsciej domagaja si¢ digitalizacji akt postepowania przygotowawczego, co W sposob

zdecydowany utatwiloby organizacje ich pracy 1 skuteczne prowadzenie zleconej sprawy.

Generalnie przyjmuje sig¢, iz digitalizacja polega na przeobrazeniu dokumentdéw
w wersji papierowej w dokumenty elektroniczne, czyli pliki cyfrowe przy pomocy najczesciej
urzadzen skanujacych. Pomyst digitalizacji akt przyjat si¢ juz w czg$ci jednostek prokuratur na

terenie kraju, zwlaszcza w jednostkach wyzszego rzedu, ktore obecnie dysponujg w wiekszosci
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materiatami w wersji elektronicznej. W drugiej potowie 2022 r. wdrozono polecenie
Prokuratury Krajowej dotyczace digitalizacji akt postgpowania przygotowawczego w pierwszej
kolejnosci dotyczacych postepowan, w ktdrych zastosowano §rodek zapobiegawczy w postaci
tymczasowego aresztowania, prowadzonych w formie $ledztw oraz zakonczonych aktem
oskarzenia do sagdu. Pomimo skierowania takiego polecenia, nie wszystkie jednostki wdrozyty
ten element, co w zdecydowanej wigkszosci spowodowane jest brakami kadrowymi oraz
bezwzgledna koniecznoscig zatrudnienia osob, ktére odbeda szkolenie z zakresu digitalizacji
akt 1 ich praca bedzie stricte dotyczyta tej kwestii. Wytacznie takie rozwigzanie umozliwi pelng
digitalizacje wszystkich akt postepowan przygotowawczych, bez uszczerbku dla merytorycznej
pracy pozostalych pracownikdéw oraz kwestii organizacyjnej catej jednostki. O ile postulat
digitalizacji akt postgpowania przygotowawczego zdaje si¢ by¢ w pewnym aspekcie
negatywnym zjawiskiem dla organoéw S$cigania, albowiem naklada na nich dodatkowe
obowigzki w postaci transformacji tradycyjnych materialtow postepowania do wersji
dokumentéw elektronicznych, o tyle bez watpienia stwierdzi¢ nalezy, iz w przysztosci

przyniesie to zdecydowanie wigcej korzysci anizeli faktycznych ewentualnych trudnosci.

Pelna digitalizacja akt postgpowania przygotowawczego bez watpienia bylaby
nieprawdopodobnie korzystnym rozwigzaniem z punktu widzenia wolnych zawodow, ktore
dzigki temu uzyskatyby mozliwo$¢ w zasadzie nieograniczonego czasowo 1 miejscowo wgladu
w akta interesujacej ich sprawy. Formalne zorganizowanie tej kwestii nie jest skomplikowanym
procesem 1 nalezaloby go opracowaé¢ w sposob analogiczny jak aktualnie funkcjonuje portal
sadowy, umozlwiajacy wglad do wszelkich orzeczen wydawanych w toku danej sprawy na
etapie postepowania sadowego. W zwigzku z tym niezbedne byloby posiadanie przez
profesjonalnych pelomocnikéw zarejestrowanych kont na odpowiednio przygotowanym
portalu zorganizowanym na podobienstwo powyzszego, a nastgpnie skierowaniu do
odpowiedniej prokuratury w wersji elektronicznej wniosku o wglad w akta sprawy. Wniosek
po pozytywnym rozpoznaniu umozliwitby profesjonalnym petnomocnikom wglad w materiaty
postepowania w wersji dokumentow elektronicznych na odlegtos¢, w zasadzie w kazdym czasie
1 na kazdym etapie postepowania przygotowawczego — oczywiscie do czasu posiadania
odpowiedniego umocowania 1 legitymacji do wystepowania w procesie. Cata ta procedura
pozytywnie wptynetaby na wspotprace wskazanych zawodow prawniczych, w sposob znaczny
skracajac czas komunikacji, umozliwiajac z kolei szersze wykorzystanie nowych technologii

wsrdd zawodow prawniczych.
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Niemniej jednak, perspektywa petnej digitalizacji akt postepowania przygotowawczego
zdaje si¢ by¢ bardzo obiecujgca, albowiem pojawia si¢ w wielu zaleceniach Prokuratury
Krajowej, ktéra z pewnosciag w niedalekiej przysztosci zacznie domagac si¢ wprowadzenia tej

transformacji w zycie w pelnym jej wymiarze.

Przy okazji omawiania postulatow dotyczacych pozostatych zawoddéw prawniczych,
tzn. innych niz organy $cigania przypomnie¢ nalezy réwniez o kwestii, o ktorej wspominano
na kanwie rozdziatu dotyczgcego komunikacji elektronicznej wykorzystywanej przez wolne
zawody. Nie ma zadnych watpliwosci co do tego, iz aktualnie gtownym sposobem komunikacji,
nie tylko wsrod zawodow prawniczych, jest komunikacja elektroniczna za posrednictwem
poczty elektronicznej czyli potocznie zwanych maili. Obecnie adwokaci i radcy prawni
komunikujg si¢ w kwestiach zawodowych, w tym zaréwno z klientami, jak roOwniez organami
Scigania za posrednictwem zarejestrowanych na siebie adresow poczty elektroniczne;.
Przeprowadzone badania wskazuja, iz w zdecydowanej wigkszo$ci przedstawiciele wolnych
zawodow korzystaja z bezplatnych, ogdlnodostgpnych domen internetowych, gdzie
zdecydowanie dominujaca jest domena gmail.com, administrowana przez Google. Zdarzaja si¢
rowniez przypadki, w ktéorych wykorzystywane sa domeny obstugiwane przez polskie
podmioty, takie jak Grupa Wirtualna Polska S.A., czy Grupa Onet.pl lub Interia.pl.
Zdecydowanie rzadziej dostrzega si¢ adresy poczty elektronicznej zarejestrowane na ptatnych,
zindywidualizowanych domenach. Reasumujgc, w zdecydowanej wickszoSci mamy do
czynienia z bezptatnymi adresami mailowymi, ktore w zasadzie korzystaja z minimalnej
ochrony, pomimo przesylania za ich posrednictwem niezwykle waznych, poufnych
dokumentow 1 informacji. Aktualnie obowigzujace regulacje prawne nie naktadajg na zawody
prawnicze obowigzku posiadania adresow mailowych na konkretnych domenach,
z odpowiednim poziomem bezpieczenstwa, co nalezy oceni¢ bardzo krytycznie. Analiza
sposobu popetniania cyberprzestepstw na terenie kraju wskazuje, iz nawet kilkanascie procent
z nich popetnianych jest przy wykorzystaniu narzgdzia komunikacji elektronicznej jakim jest
adres mailowy. Sprawca uzyskujac dostep do skrzynki elektronicznej w zasadzie uzyskuje
dostep do calosci korespondencji prowadzonej za jej posrednictwem, co okazuje si¢ by¢
nieprawdopodobnie niebezpieczne z punktu widzenia uzyskania danych przez osoby
nieuprawnione. Kwestia ta w sposob bezposredni wskazuje, iz skrzynki mailowe, rowniez

prawnikow, moga sta¢ si¢ przedmiotem cyberatakow.

Pomimo ogromnego postepu w zakresie komunikacji wsrod zawoddéw prawniczych,

ustawodawca nie przewidzial narzedzi, ktore w sposob mozliwie maksymalny zapewnityby
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bezpieczenstwo przekazywanych danych. Nie ma watpliwosci co do tego, ze skoro
komunikacja elektroniczna aktualnie jest na bardzo zaawansowanym poziomie, niezbe¢dne jest
przyjecie regulacji, ktore zapobiegng ewentualnym niebezpieczenstwem zwigzanym
z komunikacja na odleglo$¢. Stwierdzi¢ zatem nalezy, iz w pelni celowe 1 uzasadnione
zwlaszcza z punktu widzenia postepu technologicznego, jest wprowadzenie oraz przyjecie
takich rozwigzan prawnych, ktore beda naktada¢ na wolne zawody obowigzek posiadania
adresow poczty elektronicznej na konkretnych domenach, prowadzonych przez wilasciwy
podmiot. W tym celu niezbedne byloby oczywiscie przygotowanie i odpowiednie
zabezpieczenie takiej domeny, a w konsekwencji zarejestrowanych kont. Wspolpraca
pomiegdzy izbami adwokatéw i radcow prawnym w tym aspekcie bylby bardzo znaczaca.
Konieczne byloby zastosowanie narzedzi, ktore zapewnitby najwyzszy z mozliwych poziomow
bezpieczenstwa, na podobienstwo chociazby obecnie obowigzujacych wewnetrznych adresow
mailowych w jednostkach panstwowych. Wylacznie takie rozwigzanie pozwoliloby na
faktycznie skutecznie korzystanie z narzgdzi jakie udostepniaja nowe technologie, przy
jednoczesnym zapewnieniu ochrony informacji i dokumentéw, jakie przesylane sa za
posrednictwem komunikacji elektronicznej. Praktyka wskazuje, iz stanowisko postulujace takie
rozwigzanie staje si¢ coraz bardziej popularne rowniez wsrdd zawoddéw prawniczych, ktore
rowniez dostrzegaja potrzebe zapewnienia wigkszej ochrony przesylanych tresci. Niemniej
jednak wcigz najbardziej popularne sa darmowe skrzynki pocztowe, niestety zapewniajace

minimalne bezpieczenstwo przesytanych i przechowywanych danych.

Reasumujac poczynione w tym zakresie ustalenia, wskaza¢ nalezy, iz potencjal nowych
technologii zdaje si¢ by¢ bardzo obiecujacy, istotg jest mozliwos$¢ skorzystania z jego
mozliwo$ci. Udostepnienie przez prawodawce narzedzi w tym zakresie, zwlaszcza dla organow
Scigania, staje si¢ idealnym S$rodkiem umozliwiajacym maksymalizacj¢ celdw postgpowania
karnego, to jest jego przyspieszenia, a w konsekwencji zwigksza szans¢ na wykrycie sprawcy
przestgpstw 1 pociggniecie go do odpowiedzialnosci. Jak wyzej wskazano, profesja organow
Sciggania, nie jest jedyng ws$réd zawodow prawniczych, wymagajaca modernizacji
1 informatyzacji, niemniej jednak sukcesywnie wdrazane sg rozwigzania innowacyjne, ktore

nalezy oceni¢ pozytywnie i z nadziejg oczekiwac na ich coraz wigkszy stopien zaawansowania.
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Z.akonczenie

Przeprowadzone na tle niniejszej rozprawy kompleksowe badania w zakresie wptywu
nowych technologii na funkcjonowanie zawodoéw prawniczych, w sposob jednoznaczny i
zupetny potwierdzity wskazang na wstepie gldwna teze, zgodnie z ktdrg postep technologiczny
wywotuje bezposredni wptyw na funkcjonowanie zawoddéw prawniczych, powodujac
mozliwos¢ wyodrebnienia nie tylko pozytywnych jego nastepstw, ale réwniez wskazania
negatywnych czynnikow wynikajacych wprost z nieustannego rozwoju technologicznego.
Przywotane stanowisko determinuje konieczno$¢ sformutowania niejako nastepczych
wnioskow stricte zwigzanych z innowacyjnymi narz¢dziami, a w odniesieniu do ktorych

problemy badawcze ujawnily si¢ rowniez w trakcie prowadzonych badan.

Rozwoj technologiczny odnosi nieprawdopodobnie znaczacy wptyw na wiele dziedzin
zycia spotecznego, niemniej jednak kwestia ta nie stanowila najistotniejszego aspektu na tle
czynionych rozwazan, albowiem w zasadzie nie budzi ona watpliwo$ci. Niemniej jednak,
problemem badawczym podjetym i rozwigzanym przez autora na gruncie niniejszej rozprawy,
byta przede wszystkim ocena wplywu nowych technologii na funkcjonowanie zawodow
prawniczych, w odniesieniu do kazdej grupy zawodowej, a takze ocena stopnia i charakteru
tego wpltywu, przy jednoczesnym omowieniu faktycznego wykorzystywania potencjatu
nowych technologii. W zdecydowanej wigkszo$ci rozwazania dotyczyly profesji organow
Scigania, z uwagi na $cisty zwigzek autora z tg grupa zawodowg oraz mozliwos¢ sformutowania

wnioskdw w wymiarze praktycznym, a jednocze$nie posrednio wdrozeniowym.

W pierwszej kolejnosci wskaza¢ nalezy, iz przeprowadzone badania wprost dowodza,
ze wszystkie zawody prawnicze, w mniejszym lub wigkszym stopniu wykorzystuja w swojej
pracy narze¢dzia zwigzane bezposrednio z nowymi technologiami, ktére sukcesywnie ulegaja
udoskonaleniu na przestrzeni czasow 1 wprowadzanych w tym zakresie zmian. Z uwagi na
charakter tej grupy zawodowej, wprowadzenie wielu rozwigzan jest niemozliwe lub znacznie
utrudnione, co podyktowane jest konieczno$cig zapewnienia maksymalnych standardow
bezpieczenstwa, zwlaszcza w zakresie przetwarzanych informacji i zapewnienia odpowiedniej
ochrony danych. Niemniej jednak, nie ulega watpliwosci, iz nowe technologie sukcesywnie
udoskonalane na ptaszczyznie funkcjonowania zawodow prawniczych, w sposob zdecydowany
wplyngty na sposob realizowania ich zadan, ale rowniez na komfort pracy. Tak jak kazda
zmiana powoduje ujawnienie zardwno pozytywnych jak i negatywnych jej nastgpstw, tak

réwniez analogiczne zjawisko mozliwe jest do wykazania w przypadku zmian dokonywanych
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w szeroko rozumianym obrocie prawnym na skutek nieustajgcych i nieuchronnych zmian
technologicznych. Nie ma watpliwosci co do tego, iz postep technologiczny dostarcza
zawodom prawniczym, a zwlaszcza organom S$cigania, narzedzi innowacyjnych, ktére w
konsekwencji przektadajg si¢ nie tylko na jakos¢ realizowanych zadan, ale rowniez na
maksymalizacj¢ celow pracy konkretnej grupy zawodowej. Wprowadzenie do pracy organow
scigania instrumentéw funkcjonujacych w zdecydowanej wigkszosci w oparciu o sie¢
teleinformatyczng, w szczegdlnosci udostgpnienie prokuratorom dostgpu do baz danych
umozliwiajacych identyfikacje szerokiego katalogu okolicznosci, bez watpienia usprawnito
prace tej grupy zawodowej. Ocena pracy organdOw S$cigania rozpatrywana przez pryzmat
wykorzystania nowych technologii na przestrzeni ostatnich 3 lat ulegla znacznej informatyzacji
i modernizacji, o czym $wiadczy przede wszystkim fakt udostepnienia dla tej grupy zawodowe;j
dedykowanego systemu teleinformatycznego o nazwie ProkSys, w ramach ktorego
udostepniono wiele rozwigzan determinujacych szybkosc¢ i sposob realizacji zadan prokuratora
i pracownikdéw prokuratury, zwlaszcza w zakresie procesowego zabezpieczenia danych

telekomunikacyjnych oraz bezposredniego dostepu do kluczowych baz danych.

Niewatpliwym i jednoczes$nie bardzo doniostym aspektem bezapelacyjnie wynikajacym
z postepu technologicznego i1 jego posredniego wptywu na funkcjonowanie zawodow
prawniczych, jest kwestia cyberprzestepczosci. Aktualnie, cyberprzestepstwa, czyli czyny
zabronione popetniane za posrednictwem sieci teleinformatycznej, stanowig najwigksza liczbe
przestepstw popetnianych na terenie kraju. Wsrdd czynnikow powodujacych to zjawisko,
najogolniej rzecz uymujac wskazac nalezy rozwoj technologiczny, ktory bezposrednio wptywa
na okoliczno$ci determinujace nieustanny wzrost przestepczosci w tym zakresie. Precyzujac
postawiong tez¢ podkreslenia wymaga przede wszystkim fakt, iz aktualnie otaczajaca nas
rzeczywisto$¢, w ktorej wiekszo$¢ ustug realizowanych jest za posrednictwem sieci
teleinformatycznej, a komunikacja elektroniczna jest dominujagcym $rodkiem tgcznosci, a takze
gdzie odnotowywany jest sukcesywny wzrost zainteresowania portalami spotecznosciowymi,
stata si¢ doskonatym $rodowiskiem dla sprawcow cyberprzestgpstw. Udostepnianie coraz to
nowszych, bardziej doskonatych narzedzi technologicznych posrednio umozlwiajacych
popelnianie czynéw zabronionych za posrednictwem sieci teleinformatycznej, sprawia, iz
sprawcy przejawiajg poczucie ztudnej anonimowosci, co z kolei sktadnia ich do popelniania
wiekszej liczby cyberprzestepstw. Nadto kwestie ekonomiczne, pozwalajace na uzyskanie w
sposob przestepczy znaczacych sum pienieznych, rowniez stajg si¢ zacheta dla przestepcow.

Okolicznosci te wprost dowodza, iz poza niekwestionowanie pozytywnymi aspektami nowych

230



technologii, wyr6zni¢ mozna rowniez ich negatywne oblicze, przejawiajace si¢ na potezng
skale cyberprzestepczosci. Jak wskazujg wyniki przeprowadzonych na kanwie przedmiotowe;j
pracy badan, rozwoj technologiczny bezposrednio spowodowal powstanie narzedzi, ktore
utatwiaja, a niekiedy umozliwiajg sprawcom przestepcze dziatanie. Wsrdod takich czynnikow
wyrézni¢ mozna przede wszystkim maskowanie ruchu w sieci internetowej, réznego rodzaju
techniki manipulacyjne o charakterze socjotechnicznym, ktore w sposéb gwattowny wplywaja
na zachowanie potencjalnych pokrzywdzonych. Mozliwos¢ dziatania na odlegtos¢, z pozycji
jakiegokolwiek urzadzenia umozliwiajace komunikacj¢ elektroniczng, niejednokrotnie z
innego kraju anizeli miejsce pobytu pokrzywdzonego, to kolejne czynniki stanowigce aspekty
zachegcajace sprawcow do karygodnego i1 przestgpczego dziatania. Przytoczone okolicznoS$ci
potwierdza nadto fakt, iz pierwotnie sposob dziatania sprawcoOw cyberprzestepstw byl bardzo
podstawowy, natomiast na skutek rozwoju nowych technologii zaczety funkcjonowaé coraz
bardziej zaawansowane struktury przestepcze oraz coraz bardziej doskonate metody sprawcze,
ktére w konsekwencji w sposob znaczny utrudniaty lub nawet uniemozliwialy wykrycie
sprawcow przez organy $ciggania. Nadto pojawiajgce si¢ na przestrzeni lat nowe instrumenty
zachecajace pokrzywdzonych np. do zainwestowania srodkéw finansowych za posrednictwem
internetu, w tym platformy inwestycyjne, gieldy finansowe zwigzane z obrotem
kryptowalutami powoduja, iz na tej ptaszczyznie odnotowywanych jest aktualnie najwigcej

przestgpczych dziatan.

Wyzej przytoczone okolicznosci wprost wskazujg na znaczny wpltyw nowych
technologii na funkcjonowanie zawodow prawniczych, w tym przypadku na organy $cigania,
ktorych praca niejako zostaje w tym aspekcie determinowana przez sposob dziatania sprawcow
cyberprzestgpstw. Nie ulega watpliwosci, iz kazdorazowy wybor metody wykrywczej przyjetej
przez organy S$cigania podyktowany jest rodzajem przestgpstwa stanowigcego przedmiot
postepowania przygotowawczego. Analogicznie kwestia ta wyglada w przypadku przestgpstw
popehianych za posrednictwem sieci teleinformatycznej. Nadto sposob dzialania sprawcow
determinuje konieczno$¢ wyodrebnienia wielu rodzajow cyberprzestepstw, co rowniez odnosi
bezposredni wptyw na wybor metody majacej na celu wykrycie, a nastepnie pociaggnigcie do
odpowiedzialnosci karnej sprawcy przestepstwa. Na tle przedmiotowej rozprawy w sposob
precyzyjny omoOwiono sposoby dzialania organow $cigania w przypadku postgpowan
przygotowawczych prowadzonych o przestgpstwa internetowe, wsrod ktorych zdecydowanie
dominujg oszustwa, czyli przestepstwa stypizowane w art. 286 § 1 kodeksu karnego. Majac to

na wzgledzie, wskazac¢ nalezy, iz organy $cigania kazdorazowo opracowuja niejako odpowiedz

231



dla cybersprawcow z w postaci sukcesywnie przygotowywanych i dopracowywanych
algorytmoéw procesu wykrywcezego, w ktorym wykorzystuja innowacyjne narzedzia, a takze
poprzez organizowanie zespotow do walki z cyberprzestepczoscia (co do zasady na szczeblu
Prokuratur Okregowych) a takze szkolen zwigzanych stricte z konkretnymi rodzajami
przestepstw. Algorytmy wykrywcze organdw $cigania stanowig pewien schemat dziatania,
ktérego gtdéwnym celem jest ustalenie tozsamosci sprawcy cyberprzestepstw. W zwiazku z tym,
iz w przypadku tego rodzajow czynow zabronionych dominujaca sita napedowa i
wykorzystywanymi narzedziami sg rozwigzania innowacyjne, algorytmy muszg by¢
przygotowane w taki sposob, aby podaza¢ za tg innowacyjno$cig, w zwiazku z czym
dominujaca ich czes¢ stanowi zabezpieczenie danych telekomunikacyjnych zwanych
retencyjnymi, a nastgpnie analiza tych danych za posrednictwem narzedzi opartych o dziatanie

sieci teleinformatycznej, ktore sg udostepniane organom $cigania.

Pomimo sukcesywnego doskonalenia procesu wykrywczego, udostepnianie coraz to
bardziej zaawansowanych narzedzi, wstgpienie W szeregi organdw  $cigania
wyspecjalizowanych w tym zakresie osob, nieustannie prowadzone szkolenia w tym zakresie,
fakt regularnego ulepszania metod przestepczych, wykorzystywania technik maskujacych ruch
w sieci sprawia, iz wykrywalno$¢ przestepstw tego rodzaju przedstawia si¢ na niskim poziomie,
a gtbwna przyczyng zakonczenia tego rodzaju postepowan przygotowawczych jest niewykrycie
sprawcy czynu zabronionego (art. 322 § 1 kodeksu postgpowania karnego). Niezaleznie od
powyzszego, nieustannie rosngca $wiadomos$¢ cyberzagrozen wsrod spoteczenstwa, coraz
wieksze wykorzystanie potencjalu nowych technologii przez ograny §cigania, wprowadzenie
do ich pracy coraz to bardziej zaawansowanych narzedzi sprawia, iz istnieje duze
prawdopodobienstwo zdecydowanego zminimalizowania liczby przestgpstw tego rodzaju.
Cyberbezpieczenstwo stanowi niewatpliwie ujemnag konsekwencje nowych technologii,
niemniej jednak istnieje wiele czynnikdw pozwalajacych na przypisanie pozytywnego wpltywu
na zawody prawnicze. Kwestia ta rozni si¢ w zaleznos$ci od grupy zawodowej, a na przestrzeni
przedmiotowej pracy przedstawiono szeroki katalog narzedzi wykorzystywanych przez kazda

z grup zawodowych.

Poza badaniami prowadzonymi w zakresie wplywu nowych technologii na
funkcjonowanie zawodéw prawniczych, a w konsekwencji podjetej analizy prawnokarnej
odnoszacej si¢ do cyberprzestepczosci, podjeto proby rozwigzania problemu badawczego
odnoszacego si¢ do statusu spoleczenstwa polskiego rozpatrywanego przez status jego

informacyjnosci. Przeprowadzone w tym aspekcie badania iloSciowe ws$rod bardzo
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zroznicowanej grupy badawczej dostarczyly znaczacych z perspektywy nauk spolecznych
wnioskow. Kategorycznego zaznaczenia wymaga fakt, iz obecnie funkcjonujace spoteczenstwo
stanowi bardzo zaawansowane stadium spoteczenstwa informacyjnego, w ktoérym
zdecydowana cze$¢ zarowno pozyskania jak 1 wymiany informacji odbywa si¢ za pomocg
srodkéw komunikacji elektronicznej. W spoteczenstwie, komunikacja z innymi ludzmi odbywa
si¢ w zdecydowanej wigkszos$ci przypadkow za posrednictwem komunikacji na odleglosc,
a ushugi uzytecznosci publicznej oferowane w sieci teleinformatycznej wykorzystywane sg na
wysokim poziomie w spoleczenstwie. Struktura sieci teleinformatycznej, sposob jej
rozbudowania, swobodna mozliwo$¢ wyboru sposrod wielu operatorow sieci komorkowej oraz
dostawcow internetu, sprawia, iz spoleczenstwo informacyjne funkcjonuje w oparciu
0 zaawansowane standardy umozlwiajagce w ogodle jego przyjecie. Nieustannie rosngce
zainteresowanie 1 popularno$¢ portalami spolecznosciowymi oraz komunikatorami
spoteczno$ciowymi powoduje, iz s3 to przewazajace zrddla tacznosci, wymiany informacji,
codziennej komunikacji, ale rowniez innych ustug, takich jak chociazby zakupy przez Internet.
Uzyskane wyniki badan spowodowaly konieczno$¢ podjecia proby sformutowania definicji
rodzaju spoleczenstwa informacyjnego, ktoére zdecydowanie bardziej odzwierciedla jego
aktualng strukture i cechy, tj. spoteczenstwa sieci rozumianego jako szczegélny rodzaj
spoteczenstwa informacyjnego, w ktérym najistotniejszym czynnikiem jest w zasadzie
nieograniczony dostep do sieci teleinformatycznej, a w ktorym podstawowym sposobem

komunikacji jest komunikacja elektroniczna.

Bezapelacyjnie kwestig $cisle zwigzang z nowymi technologiami i ich rozwojem jest
aktualnie ulegajaca znacznej popularyzacji sztuczna inteligencja stanowigca przyszto$¢ wielu
zawodOow oraz obietnice udoskonalenia wielu aspektow zZycia za pomoca urzadzen
wykorzystujacych jej potencjal. W mediach coraz czg¢$ciej prezentowane jest stanowisko,
zgodnie z tre$cig ktorego sztuczna inteligencja stanowi bezposrednie zagrozenie dla zawodow
prawniczych i istnieje powazne ryzyko ich zastapienia wtasnie przez mechanizmy sztucznej
inteligencji. Przeprowadzone badania jednakze wprost wskazuja na konieczno$¢ ostudzenia
emocji wynikajacych z prezentowanych i ferowanych przez media takich stanowisk. Nie ulega
watpliwosci, ze rozwigzania wykorzystujace potencjat sztucznej inteligencji sg jak najbardziej
pozadane wsrod wszystkich zawodow prawniczych. Postulat maksymalnego przyspieszenia
i utatwienia wszelkich mozliwych formalnosci, bezposrednio pociaga za soba potrzebe
zautomatyzowania pewnych czynnosci procesowych, zwlaszcza przy wykorzystaniu uczenia

maszynowego. Niemniej jednak dotyczy to wprost kwestii wsparcia tej grupy zawodowej oraz
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pomocniczego wykorzystania algorytmu sztucznej inteligencji, nie za$ jakiejkolwiek
mozliwosci catkowitego zastapienia tej grupy zawodowej, co w ocenie autora jawi si¢ jako
niemozliwe. Za shusznos$cig tego stanowiska przemawia przede wszystkim charakter tej grupy
zawodowej oraz charakter realizowanych czynno$ci. W odniesieniu do grupy wolnych
zawodow jednoznacznego podkreslenia wymaga fakt, iz dziatanie tej grupy zawodowej bez
watpienia oparty jest o kwesti¢ zaufania, ktora stanowi fundament wspotpracy z klientem, a co
jest niemozliwe do osiagnigcia przez algorytm sztucznej inteligencji. Co wigcej, praca
prawnikdw oparta jest na logicznym mysleniu, wymagajacym niejednokrotnie naglej
modyfikacji przyjetej strategii dziatania na skutek zmiany sytuacji procesowej, co rowniez jest
trudne do wyobrazenia w przypadku sztucznej inteligencji. W przypadku organéw $cigania, ze
wzgledu na szczeg6lng specyfike tej branzy oraz wymdg zapewnienia najwyzszych standardow
bezpieczenstwa, uzna¢ nalezy, iz nie jest to Srodowisko, w ktorym mozna ryzykowaé
wprowadzeniem eksperymentalnych rozwigzan w zakresie sztucznej inteligencji. Powyzej
przytoczone tezy nie oznaczaja jednakze, iz grupa prawnikdw powinna by¢ w pelni zamknigta
na rozwigzania oparte o proces maszynowego uczenia si¢, albowiem bez watpienia sztuczna
inteligencja wyposazona jest w nieprawdopodobny potencjat mogacy usprawni¢ i udoskonali¢
prace tej grupy zawodowej. Przy okazji futurologicznego rozstrzygania kwestii
umozliwiajacych wprowadzenie sztucznej inteligencji, wyraznie zaznaczy¢ nalezy, iz odbywa
si¢ to wylacznie w kategorii hipotetyzowania, albowiem przyjecie uczenia maszynowego wsrod
zawodow prawniczych, zwlaszcza w przypadku pracy organdéw S$cigania i wymiaru
sprawiedliwosci nie jest zasadniczo prostym zabiegiem. Niezaleznie od powyzszego Sztucznej
inteligencji nie nalezy ignorowac, jest to bowiem mechanizm, ktory na skutek rozwoju
technologicznego, moze zosta¢ wykorzystany przez cyberprzestgpcoéw na bardzo szeroka skalg.
W $rodowisku prawniczym stusznie si¢ wskazuje, iz ww. sprawcy maja w ten sposob

mozliwo$¢ niejako zautomatyzowania swoich atakow.

Badania w zakresie faktycznego wykorzystania przez zawody prawnicze nowych
technologii wskazujg nadto, iz ta grupa zawodowa nie wykorzystuje maksymalnego poziomu
potencjalu oferowanego przez mozliwosci jakie dostarczaja rozwigzania innowacyjne.
Bezposrednig przyczyng tego zjawiska jest przede wszystkim konieczno$¢ zapewnienia
mozliwie najwyzszych standardow bezpieczenstwa, co nie zawsze jest mozliwe do osiggniecia
w przypadku nowoczesnych rozwigzan. Co wiecej, zdecydowana wigkszo$¢ pracy tej grupy
zawodowej oparta jest o rozwigzania legislacyjne, ktore kategorycznie reguluja pewne

mozliwosci. Niemniej jednak, wprowadzenie pewnych, chociazby niewielkich modyfikac;ji
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przez prawodawce pozwolitoby na wprowadzenie rozwigzan i zabiegow, ktore pozwolityby na
wykorzystanie potencjatu sztucznej inteligencji w wigkszym stopniu anizeli aktualnie, a nadto
zapewnilyby wigkszg realizacje celow jakie ma osigga¢ konkretna grupa zawodowa. Potencjat
nowych technologii zdaje si¢ by¢ bardzo obiecujacy, istotg jest mozliwo$¢ skorzystania z jego
mozliwosci, a w obliczu sukcesywnie wprowadzanych przez prawodawce rozwigzan pozwala
na pelne nadziei oczekiwanie na dalsza informatyzacje wszystkich wspomnianych grup
zawodowych, przy respektowaniu aktualnych mozliwosci i przepiséw prawnych regulujacych

wspomiane kwestie, zardwno na poziomie krajowym, unijnym jak i europejskim.

Zwazywszy na potgge nowych technologii, doskonatym podsumowaniem czynionych
na tle niniejszej pracy rozwazan bedzie cytat, zgodnie z ktorym ,,The advance of technology is
based on making it fit in so that you don't really even notice it, so it's part of everyday life” Billa
Gates’a (postep technologii polega na dostosowaniu jej tak, aby$ nawet jej nie zauwazat 1 tak

by mogta sta¢ si¢ cz¢scig codziennego zycia).
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Streszczenie rozprawy doktorskiej

pt. ,, Wplyw nowych technologii na funkcjonowanie zawodow prawniczych”

Nowe technologie odnoszg bezposredni wplyw na wszystkie sfery zycia, w tym
spotecznego i ekonomicznego. Nieustanny rozwoj technologiczny ksztattuje nie tylko sytuacje
w zyciu codziennym, ale takze okresla sytuacje prawne, powodujac znaczacy wplyw réwniez
na dziatalno$¢ wszystkich zawodéw prawniczych. Okreslenie stopnia wpltywu nowych
technologii na funkcjonowanie tej grupy zawodowej stanowi ciekawy i istotny problem
badawczy, ktéry zostal poddany szczegotowemu badaniu w przedmiotowej rozprawie, w ktorej
przeanalizowano rzeczywisty wptyw postgpu technologicznego na funkcjonowanie kazdej z
profesji prawniczych. W zwiazku z tym przedstawiono zaréwno faktyczne jak i hipotetyczne
mozliwo$ci wykorzystania potencjalu nowych technologii w odniesieniu do réznych grup
zawodowych, oceniajac jednoczes$nie przydatno$¢ omawianych rozwigzan oraz ich wplyw na
funkcjonowanie i byt danej profesji. Badania w tym zakresie przeprowadzone zostaty w
odniesieniu do kazdej z grup oddzielnie, tj. zawodow adwokata i radcy prawnego, notariusza,
komornika, ale réwniez wymiaru sprawiedliwo$ci oraz organdow S$cigania, ktéra to grupa
dominowata wérod podejmowanych badan. Przed poczynieniem rozwazan w tym zakresie,
dokonano kompleksowej analizy istotnych poje¢ wystepujacych w ramach szeroko
rozumianych nowych technologii, jak réwniez omowiono teoretycznoprawne aspekty

funkcjonowania zawodow prawniczych.

Wskutek poczynionych badan dotyczacych faktycznego wptywu nowych technologii na
funkcjonowanie zawodow prawniczych, mozliwe byto wytypowanie zarowno pozytywnych
aspektow postepu technologicznego, jak rdwniez negatywnych jego nastepstw. Wérod takich
jako najistotniejsze wyodrgbniono zjawisko cyberprzestepczosci, ktére z uwagi na rozwoj
spoteczefstwa informacyjnego oraz nieustanny rozwoj technologiczny, stato si¢ dominujagcym
wyzwaniem dla organéw $cigania. Konieczno$¢ zapewnienia cyberbezpieczenstwa stanowi
aktualnie naczelny problem dla tej grupy zawodowej. Udostepnienie coraz to bardziej
innowacyjnych narzedzi, w powigzaniu z ogolnodostepnymi $rodkami zapewniajacymi
poczucie pozornej anonimowosci dla sprawcdéw cyberprzestepstw, sprawia, iz sSrodowisko dla
sprawcow tego rodzaju czynow zabronionych staje si¢ wrecz doskonale. Zjawisko to wzmacnia
dodatkowo fakt, iz wigkszo$¢ uslug w obecnie otaczajacej rzeczywistosci dostepna jest za
posrednictwem sieci teleinformatycznej, ktora jest przestrzenia dla cybersprawcow. Mozliwosé

zawarcia umow pozyczkowych 1 umoéw o otwarcie rachunku bankowego za posrednictwem
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Internetu, dokonywanie zakupoéw przez Internet na potezng skale, komunikowanie si¢ w
przewazajacej czgsci za posrednictwem komunikatorow spoteczno$ciowych, a takze ogdlne
wykorzystanie aplikacji mobilnych sprawia, iz przestgpstwa popetniane za posrednictwem sieci
teleinformatycznej stanowig dominujacg liczbe przestepstw popetianych na terenie kraju. Fakt
ten z kolei oznacza znaczacy 1 bezposredni wpltyw na pracg organdéw Scigania, ktore musza
dostosowac algorytmy dziatania w procesie wykrywczym do rodzaju przestgpstwa z jakim maja
wowczas do czynienia. Inaczej przebiega proces wykrywczy w przypadku tzw. przestepstw
powszechnych, a odmiennie w odniesieniu do cyberprzestepstw, w przypadku ktorych §lady
zostawiane sg co do zasady wylacznie w $wiecie wirtualnym 1 tam organy $cigania winny
przenies¢ swoja metodyke dziatania. W rozprawie wyczerpujaco omoéwiono przebieg procesu
wykrywczego, sposoby przyjecia wlasciwego modelu i algorytmu dziatania pod katem
zapewnienia maksymalizacji celow postepowania karnego, tj. wykrycia sprawcy i pociggnigcia

go do odpowiedzialnosci karnej.

W  zwigzku z Dbezapelacyjnie wystepujacym zjawiskiem cyberprzestepczosci
pozostajagcym w nierozerwalnym zwigzku z postepem technologicznym oraz zaawansowanym
poziomem spoleczenstwa informacyjnego, w rozprawie poddano analizie status spoteczenstwa
informacyjnego w Polsce. W tym celu przeprowadzono badania ilo§ciowe w odniesieniu do
dwoch grup badawczych, o zréznicowanych cechach, zarowno w aspekcie wieku, zatrudnienia
oraz wyksztalcenia, co pozwolilo na uzyskanie rzetelnych i kompleksowych wynikow w tym
zakresie. Wskazane badania w sposob jednoznaczny potwierdzily tezg, iz spoteczenstwo
informacyjne w Polsce funkcjonuje na bardzo zaawansowanym poziomie, a wykorzystanie

srodkow komunikacji elektronicznej jest dominujagcym sposobem porozumiewania sig.

Sztuczna inteligencja bez watpienia stanowi element rozwoju technologicznego, ktdra
z uwagi na swoj charakter oraz potencjal, uznawana jest za zagrozenie dla bytu zawodow
prawniczych. Z uwagi na coraz bardziej popularyzowane stanowisko, zgodnie z ktorym
mechanizmy oparte o dziatanie sztucznej inteligencji moga zastapi¢ zawody prawnicze,
uznano, iz kwestia ta stanowi doniosty problem badawczy, ktéry takze stanowil punkt rozwazan
w rozprawie. W tym celu przeanalizowano narzedzia oparte gtownie o uczenie maszynowe,
ktére z powodzeniem funkcjonuja w innych panstwach w obrgbie dziatalno$ci zawodow
prawniczych. Ocenie poddano roéwniez aktualne wykorzystanie potencjalu sztucznej
inteligencji w Polsce, zar6wno w odniesieniu do branzy prawniczej, jak réwniez w zyciu
codziennym. Podj¢to probe oceny ryzyka faktycznej mozliwosci zastgpienia tej grupy

zawodowej, ktore przy uwzglednieniu charakteru zawodow prawniczych, wspotpracy opartej o
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stosunek zaufania, konieczno$ci logicznego mys$lenia w powigzaniu z zasadami doswiadczenia
zyciowego, nieustannymi zmianami legislacyjnymi, zostato ocenione jako niskie. W zwigzku
z tym przyje¢to, iz w najblizszej przyszlosci sztuczna inteligencja nie wplynie na byt zawodow
prawniczych, a moze poprawi¢ jakos¢ funkcjonowania tej grupy zawodowej przy odpowiednim

otwarciu si¢ na jej potencjat.

Przeprowadzone badania dotyczace wykorzystania przez zawody prawnicze narzedzi
opartych o dziatanie nowych technologii, pozwolily nadto na wytypowanie postulatow, ktorych
wprowadzenie w przysztosci moglyby wplynaé¢ na jako$¢ realizowanych dziatan, usprawnic
pracg zawodow prawniczych, zminimalizowa¢ czynnik czasu przy jednoczesnym
poszanowaniu powszechnie obowigzujacych zasad dotyczacych poszczegdlnej grupy
zawodowej. W zwiazku z tym wskazano na narzedzia, ktore przy obecnych mozliwosciach
prawodawcy, mogtyby zosta¢ z powodzeniem wprowadzone. W tym aspekcie przeanalizowano
réwniez nadgzanie prawodawcy nad nieustanng zmiang rzeczywisto$ci rozpatrywanej w
kontekscie zmian technologicznych i odpowiednie reagowanie poprzez dokonywanie zmian

regulacji prawnych w tym obszarze.

Kompleksowe i wszechstronne wyniki badan przeprowadzone w rozprawie
potwierdzity postawiong na wstepie teze, iz nowe technologie wywieraja bezposredni wplyw
na funkcjonowanie zawodoéw prawniczych. Nie pozostawia watpliwosci fakt, iz rozwoj
technologiczny stal si¢ nieprawdopodobng szansg aktualnej rzeczywistosci i w przewazajacej
czes$ci zjawisko to nalezy oceni€ pozytywnie. Niemniej jednak przytoczone fakty i okolicznos$ci
wprost dowodzg, iz nowe technologie stanowig takze pot¢zne zagrozenie, rozpatrywane
zwlaszcza w zakresie cyberbezpieczenstwa. Zwazywszy na potege nowych technologii, z
nadziejgq nalezy oczekiwa¢ na wprowadzenie przez ustawodawce nowych rozwigzan prawnych,

pozwalajacych na maksymalne wykorzystanie ich potencjatu.

W pracy uwzgledniono stan prawny obowigzujacy w dniu 30 czerwca 2023 .

257



Summary of the doctoral dissertation

Entitled ,,The impact of new technologies on the functioning of legal professions”

New technologies have a direct impact on all spheres of life, including social and
economic. Constant technological development shapes not only situations in everyday life, but
also determines legal situations, causing a significant impact also on the activities of all legal
professions. Determining the degree of impact of new technologies on the functioning of this
professional group is an interesting and important research problem that has been subjected to
a detailed study in the dissertation in question, in which the actual impact of technological
progress on the functioning of each of the legal professions was analyzed. Therefore, both actual
and hypothetical possibilities of using the potential of new technologies in relation to various
professional groups were presented, while assessing the usefulness of the discussed solutions
and their impact on the functioning and existence of a given profession. Research in this area
was carried out for each of the separate groups, i.e. advocate and legal adviser, notary public,
bailiff, but also the judiciary and law enforcement agencies, which group dominated among the
research evidence. Before making considerations in this regard, an additional analysis of the
concepts on broadly understood new technologies was made, as well as the theoretical and legal

aspects of the functioning of legal professions were discussed.

As a result of the research on the actual impact of new technologies on the functioning
of legal professions, it was possible to identify both the positive aspects of technological
progress and its negative consequences. Among them, the phenomenon of cybercrime was
singled out as the most important, which, due to the development of the information society
and constant technological development, has become a dominant challenge for law enforcement
authorities. The need to ensure cyber security is currently the main problem for this professional
group. The availability of more and more innovative tools, combined with publicly available
means that ensure a sense of apparent anonymity for cybercrime perpetrators, makes the
environment for perpetrators of this type of prohibited act almost perfect. This phenomenon is
additionally strengthened by the fact that most services in the current reality are available via
the ICT network, which is a space for cyber perpetrators. Allowing the conclusion of a loan
agreement and a bank account agreement via the Internet, making transactions via the Internet,
communicating via social messengers, as well as the general use of a mobile applications,
makes crime make through the ICT network is the most popular in the country. This fact, in

turn, means the operation and impact on the operation of law enforcement agencies, which
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require the combination of algorithms of action in the detection process to the type of action for
the reason that they come to fruition. The detection process is different in the case of the so-
called common crimes, and differently in relation to cybercrime, in the case of which traces are
generally left only in the virtual world, and law enforcement authorities should transfer their
methods of operation there. The dissertation comprehensively discusses the course of the
detection process, the ways of adopting the appropriate model and algorithm of action in terms
of ensuring the maximization of the goals of criminal proceedings, i.e. detecting the perpetrator

and bringing him to justice.

Due to the indisputable phenomenon of cybercrime, which is inseparable from
technological progress and the advanced level of the information society, the dissertation
analyzes the status of the information society in Poland. For this purpose, quantitative research
was carried out in relation to two research groups with different characteristics, both in terms
of age, employment and education, which allowed to obtain reliable and comprehensive results
in this regar. The indicated research clearly confirmed the thesis that the information society in
Poland functions at a very advanced level, and the use of electronic means of communication

is the dominant means of communication.

Artificial intelligence is an element of technological development, which, due to its
nature and potential, is considered to be danger for the existence of legal professions. Due to
the increasingly popular position that arificial intelligence could replace the lawyers, it was
recognized that this is an important research problem, which is also a point of consideration in
the dissertation. For this purpose, tools based mainly on machine learning, which successfully
operate in other countries within the legal professions, were analyzed. The current use of the
potential of artificial intelligence in Poland was also assessed, both in relation to the legal
industry and in everyday life. An attempt was made to assess the risk of the actual possibility
of replacing this professional group, which, taking into account the nature of legal professions,
cooperation based on trust, the need for logical thinking in connection with the principles of
life experience, constant legislative changes, was assessed as low. Therefore, it was assumed
that in the near future artificial intelligence will not affect the existence of the legal professions,
and it may improve the quality of functioning of this professional group with proper opening to

its potential.

The conducted research on the use of tools based on new technologies by the legal
professions also allowed for the selection of postulates, the introduction of which in the future

could affect the quality of the activities carried out, improve the work of legal professions,
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minimize the time factor while respecting the generally applicable rules for a particular
professional group. Therefore, tools were indicated that could be successfully introduced with
the current possibilities of the legislator. In this aspect, the legislator's keeping up with the
constant change of reality considered in the context of technological changes and the

appropriate response by amending legal regulations in this area were also analyzed.

Comprehensive research results carried out in the dissertation confirmed the thesis put
forward at the beginning that new technologies have a direct impact on the functioning of legal
professions. There is no doubt that technological development has become an incredible
opportunity for the current reality, and for the most part of this phenomenon should be
positively assessed. Nevertheless, the cited facts and circumstances directly prove that new
technologies are also a powerful threat, especially in the field of cyber security. Given the power
of new technologies, it is hoped that the legislator will introduce new legal solutions that will

allow for the maximum use of their potential.

Legals status valid for June 30, 2023 is applicable to this study.
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Zalaczniki

Zalacznik nr 1 - Wz6r kwestionariusza ankiety udostgpnionej w pierwszej grupie badawczej

1.

Plec:

a) Kobieta

b) Mezczyzna

¢) Nie chee wskazywaé.

Wiek:

a) 18-251at

b) 26-40 lat

c) 41-55]1at

d) 56-68 lat

Wyksztatcenie:

a) podstawowe

b) zawodowe

c) S$rednie

d) wyzsze

Jak czesto korzystasz z Internetu w ciggu dnia?

a) Wecale

b) Bardzo rzadko, tj. mniej niz 1 godzing

©) 2-4 godziny

d) Powyzej 4 godzin

W jakim celu przewaznie korzystasz z Internetu? (mozliwos¢ zaznaczenia kilku odpowiedzi)
a) Portale spolecznosciowe, Facebook itp.

b) Informacje ze $wiata i kraju

¢) Poczta elektroniczna

d) Optlata rachunkéw, zalatwienie spraw

e) Telewizja internetowa

f) Rozrywka

g) Nauka

Za pomocay jakiego Tacza korzystasz z Internetu?

a) Stale tacze, sie¢ wifi domowa

b) Otwarte/darmowe tacze w galeriach handlowych, pociagach, miejscach publicznych
¢) Transmisja danych od operatora sieci komoérkowej w telefonie
Skad gtéwnie czerpiesz informacje na temat sytuacji w kraju i na §wiecie?
a) Z telewizji

b) Z Internetu

261



10.

11.

12.

13.

14.

15.

16.

9
d

Czy korzystasz z platform sprzedazowych typu Olx, Otomoto, Vinted, Marketplace?

)
b)

0

Od znajomych i wspotpracownikéw

Nie interesuje si¢ tym

Tak, czesto
Tak, ale rzadko
Nie, nigdy

Czy kiedykolwiek padtes ofiarag oszustwa (lub innego przestgpstwa) przez Internet lub

usifowano takiego dokona¢ w stosunku do Ciebie?

2)
b)

)

Tak, raz
Tak, wigcej niz raz

Nie, nigdy

Czy kiedykolwiek kto$ z Twoich bliskich padf ofiarg oszustwa (lub innego przestepstwa) przez

Internet lub usitowano takiego dokonac?

d)
©)
f)

Czy na skutek dziatania w Internecie utracite$ mienie lub majatek?

o)
b)

Tak, raz
Tak, wiecej niz raz

Nie, nigdy

Tak
Nie

©) Jesli tak jakiej wartosci ...

Czy korzystasz z bankowosci elektronicznej?

)
b)

Czy korzystasz z Internetowego Konta Pacjenta?

o)
b)

Czy korzystasz z platformy profilu zaufanego?

o)
b)

Tak
Nie

Tak
Nie

Tak
Nie

Czy korzystasz z mozliwosci umowienia wizyt u lekarza, w urzedach i instytucjach

uzytecznosci publicznej przez Internet?

)
b)

Czy jeste$ Swiadomy zagrozen wynikajacych z Internetu?

)
b)

)

Tak
Nie

Nie zastanawiam si¢ nad tym
Tak, odpowiednio chronie swoje dane

Internet to moim zdaniem bezpieczne miejsce
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17.

18.

19.

20.

21.

22,

23.

24.

25.

Czy korzystasz z dwusktadnikowego uwierzytelniania hasta na réznych platformach?
a) Tak
b) Nie
¢) Nie styszalam/lem o takim rozwigzaniu
W jaki sposob najczesciej nawigzujesz kontakt z innymi ludzmi?
a) Telefon
b) Osobiste spotkanie
c) SMS,
d) Komunikatory spotecznosciowe: Messenger, WhatsApp, Snapchat, Instagram, Telegram, Discord.
Czy posiadasz konto uzytkownika na portalu spotecznosciowym Facebook?
a) Tak
b) Nie
Czy posiadasz konto uzytkownika na portalu spotecznosciowym Instagram?
c) Tak
d) Nie
W jaki sposob optacasz zakupy internetowe i biezace rachunki?
a) Przelew internetowy tradycyjny
b) BLIK
¢) Platnosé przy odbiorze/przelew pocztowy
Czy przechowujesz w pamigci swojego telefonu lub w portfelu informacje na temat numeru
PIN do karty ptatniczej lub danych do logowania do bankowosci elektroniczne;j?
a) Tak
b) Nie
Czy w przypadku otrzymywania wiadomos$ci na temat nieoptaconego rachunku/paczki z
podaniem linka do uregulowania pfatnosci:
a) Wchodze w link, aby dokona¢ platnosci
b) Weryfikuj¢ autentycznosé wiadomosci
¢) Ignoruje¢ takie wiadomosci
Czy podczas dokonywania zakupow przez Internet, np. zakupu biletow lotniczych, rezerwacji
noclegow podajesz numer karty kredytowej wraz z kodem CVV oraz data waznosci?
a) Tak, nie zastanawiam si¢ nad bezpieczenstwem transakcji
b) Tak, ale tylko na sprawdzonych stronach internetowych
¢) Nigdy nie podaje
Czy w przypadku dokonania na Twoja szkode oszustwa przez Internet zglosit bys sprawe
organom $cigania?
a) Tak
b) Sprébowatbym sam odzyskac utracone pienigdze

¢) Nie, nie wierze w wykrycie sprawcy 1 odzyskanie pieniedzy
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Zalacznik nr 2 — Wzor kwestionariusza ankiety udostepnionej w drugiej grupie badawczej

1. Prec:
a) Kobieta
b) Mezczyzna
¢) Nie chece wskazywaé.

2. Wiek:
a) 15]1at
b) 16 lat
c) 17lat
d) 18lat

3. Jak czesto korzystasz z Internetu w ciggu dnia?
a) Wecale
b) Bardzo rzadko, tj. mniej niz 1 godzing
©) 2-4 godziny
d) Powyzej 4 godzin
4. W jakim celu przewaznie korzystasz z Internetu? (mozliwos¢ zaznaczenia kilku odpowiedzi)
a) Portale spolecznosciowe
b) Informacje ze §wiata i kraju
c) Poczta elektroniczna
d) Optlata rachunkéw, zalatwienie spraw
e) Telewizja internetowa
f) Rozrywka
g) Nauka
5. Za pomocay jakiego Yacza korzystasz z Internetu?
a) Stale lacze, sie¢ wifi domowa
b) Otwarte/darmowe acze w galeriach handlowych, pociagach, miejscach publicznych,
¢) Transmisja danych od operatora sieci komérkowej w telefonie
6. Skad gtownie czerpiesz informacje na temat sytuacji w kraju i na Swiecie?
a) Z telewizji
b) Z Internetu
¢) Od znajomych i wspétpracownikdw
d) Nie interesuje si¢ tym
7. Czy korzystasz z platform sprzedazowych typu Olx, Otomoto, Vinted, Marketplace?
a) Tak, czesto
b) Tak, ale rzadko
¢) Nie, nigdy
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8.

Czy kiedykolwiek padie$ ofiara oszustwa (lub innego przestepstwa) przez Internet lub
usifowano takiego dokona¢ w stosunku do Ciebie?
a) Tak, raz
b) Tak, wiccej niz raz
¢) Nie, nigdy
Czy kiedykolwiek kto$ z Twoich bliskich padt ofiarg oszustwa (lub innego przestepstwa)
przez Internet lub usifowano takiego dokonac?
a) Tak, jednokrotnie
b) Tak, wiccej niz raz

¢) Nie, nigdy

10. Czy na skutek dziatania w Internecie utracites mienie lub majatek?

11.

12.

13.

14.

15.

16.

17.

a) Tak
b) Nie
©) Jesli tak jakiej wartosci .. ..
Czy korzystasz z bankowosci elektronicznej?
a) Tak
b) Nie
Czy korzystasz z Internetowego Konta Pacjenta?
a) Tak
b) Nie
Czy korzystasz z platformy profilu zaufanego?
a) Tak
b) Nie
Czy korzystasz z mozliwosci umoéwienia wizyt u lekarza, w urzedach i instytucjach
uzytecznos$ci publicznej przez Internet?
a) Tak
b) Nie
Czy jeste$ Swiadomy zagrozen wynikajacych z Internetu?
a) Nie zastanawiam si¢ nad tym
b) Tak, odpowiednio chronie swoje dane
¢) Internet to moim zdaniem bezpieczne miejsce
Czy korzystasz z dwusktadnikowego uwierzytelniania hasta na réznych platformach?
a) Tak
b) Nie
¢) Nie styszalam/tem o takim rozwiazaniu
W jaki spos6b najczesciej nawigzujesz kontakt z innymi ludzmi?
a) Telefon
b) Osobiste spotkanie
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c) SMS,
d) Komunikatory spotecznosciowe: Messenger, WhatsApp, Snapchat, Instagram, Telegram, Discord.
18. Czy posiadasz konto uzytkownika na portalu spotecznos$ciowym Facebook?
a) Tak
b) Nie
19. Czy posiadasz konto uzytkownika na portalu spotecznosciowym Instagram?
a) Tak
b) Nie
20. W jaki spos6b optacasz zakupy internetowe i biezace rachunki?
a) Przelew internetowy tradycyjny
b) BLIK
¢) Platnosé przy odbiorze/przelew pocztowy
21. Czy przechowujesz w pamiegci swojego telefonu lub w portfelu informacje na temat numeru
PIN do karty platniczej lub danych do logowania do bankowosci elektronicznej?
a) Tak
b) Nie
22. Czy w przypadku otrzymywania wiadomo$ci na temat nieoptaconego rachunku/paczki z
podaniem linka do uregulowania ptatnosci:
a) Wchodze¢ w link, aby dokonaé platnosci
b) Weryfikuj¢ autentycznos¢ wiadomosci
¢) Ignoruje takie wiadomosci
23. Czy podczas dokonywania zakupow przez Internet, np. zakupu biletéw lotniczych, rezerwacji
nocleg6éw podajesz numer karty kredytowej wraz z kodem CVV oraz datg wazno$ci?
a) Tak, nie zastanawiam si¢ nad bezpieczenstwem transakcji
b) Tak, ale tylko na sprawdzonych stronach internetowych
¢) Nigdy nie podaje.
24. Czy w przypadku dokonania na Twoja szkode oszustwa przez Internet zglosit bys sprawe
organom $cigania?
a) Tak
b) Sprébowalbym sam odzyskac utracone pienigdze

¢) Nie, nie wierze w wykrycie sprawcy 1 odzyskanie utraconych pieniedzy.
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