Whzsza Szkoea
GospoDarK EUROREGIOMALNE)
. ALCIDE DE Gaspert w JOZEFOWIE

Narodowe Centrum Badan Jadrowych ﬁ/\
Q' National Centre for Nuclear Research —’.‘—
SWIERK \ /
instytut kategorii &+, JRC collaboration partner VV
CNBOP-PIB

ZAPRASZAJA DO UDZIALU
W X1 OGOLNOPOLSKIEJ KONFERENCJI NAUKOWEJINA TEMAT BEZPIECZENSTWA

Technologie informatyczne w tworzeniu kultury cyberprzestrzeni — elementu bezpieczenstwa cyfrowego

pod Patronatem Honorowym
Ministra Cyfryzacji
oraz

JM Rektora Akademii Gérniczo — Hutniczej
im. Stanislawa Staszica w Krakowie

ktora odbedzie sie dnia 25 paZdziernika 2018 roku
W Narodowym Centrum Badan Jgdrowych
ul. Andrzeja Soltana 7
05-400 Otwock

STRONA INTERNETOWA KONFERENCJI:
https://sites.google.com/site/bezpieczenstwollwsge/



Misja konferencji

Misja Konferencji jest przeprowadzenie rozwazan na temat cyberbezpieczenstwa w kontekScie mozliwo$ci wykorzystania nowoczesnych
technologii informatycznych w identyfikacji zagrozen oraz wykonywania analiz na potrzeby organdw administracji panstwowej odpowiedzialnych
za bezpieczenstwo panstwa, m.in. w celu tworzenia kultury cyberprzestrzeni jako elementu bezpieczenstwa cyfrowego

Cel konferencji

Celem Konferencji jest przeprowadzenie debaty przedstawicieli S$wiata nauki, centralnych organdéw administracji panstwowej, stuzb
bezpieczenstwa i porzadku publicznego oraz przedstawicieli osrodkow badawczych 1 firm specjalizujacych si¢ w budowie zaawansowanych
narzedzi informatycznych umozliwiajagcych typowanie sprawcOw przestepstw oraz wykonywanie analiz operacyjnych i1 kryminalnych, ze
szczeg6lnym uwzglednieniem bezpieczenstwa infrastruktury krytycznej, a takze w sferze bankowosci, telekomunikacji i energetyki - wszystko to
w celu budowania kultury cyberprzestrzeni jako elementu bezpieczenstwa cyfrowego

Tematyka konferencji

Konferencja bedzie doskonalg okazja do wymiany pogladow w zakresie najszerzej rozumianego bezpieczenstwa cyfrowego — zarowno dla
przedstawicielu $wiata nauki, jak i biznesu oraz panstwowych stuzb publicznych, organéw administracji panstwowych, a takze osrodkow
badawczych specjalizujagcych si¢ w tworzeniu nowoczesnych narzgdzi informatycznych oraz rozwigzan edukacyjnych zwigzanych z
cyberprzestrzenia i jej bezpieczenstwem.

Uczestnicy konferencji beda prowadzi¢ rozwazania w oparciu o program, sktadajacy si¢ z panelu dyskusyjnego oraz szesciu sesji naukowych:

Panel dyskusyjny — Edukacja i kultura cyberprzestrzeni w budowaniu bezpieczenstwa cyfrowego

Prowadzacy: dr Pawet Chodak, WSGE

Budowanie bezpieczenstwa cyfrowego, wobec mnogosci i zroznicowanego charakteru zagrozen w cyberprzestrzeni, staje si¢ jednoczesnie jednym z najwigkszych wyzwan
oraz priorytetow wspolczesnych spoteczenstw informacyjnych. Problem wydaje si¢ mie¢ charakter uniwersalny, z jednej strony dotykajac spoleczenstwa jako catosci, a takze
kazdej jednostki z osobna, za$ z drugiej wymagajac wspotpracy wszystkich zainteresowanych dla wypracowania powszechnych i pozytywnych wzorcéw zachowania w
cyberprzestrzeni — jej najszerzej rozumianej kultury.Powyzsze wymaga opracowania i wdrozenia szeroko zakrojonych i $cisle skoordynowanych programéw informacyjnych,
potaczonych z nowoczesng edukacjg oraz dziataniami na rzecz podnoszenia kompetencji cyfrowych tak w ujeciu egalitarnym, jak i elitarnym, we wspotpracy Panstwa,
sektora gospodarczego oraz instytucji edukacyjnych. Niniejszy panel, w ktérym wezmag udzial osoby o szczegdlnym znaczeniu i kompetencjach w sferze bezpieczenstwa
cyfrowego, begdzie okazja do dyskusji i wymiany pogladéow w przedmiotowym zakresie.



Sesja | — Kultura cyberprzestrzeni z punktu widzenia Panstwa

Tradycyjnie pojmowana rola Panstwa jako gtdownego kreatora $rodowiska bezpieczenstwa w cyberprzestrzeni obejmuje szereg réznych obszaréw, przede wszystkim
skupiajac sie jednak na warstwie formalnej. Przyjeta w biezacym roku ustawa o Krajowym Systemie Cyberbezpieczenstwa jest tego najlepszym przyktadem. Urzednik jako
przedstawiciel Panstwa w kontaktach z obywatelem powinien zosta¢ wyposazony nie tylko w odpowiednie narzedzia umozliwiajace efektywna shuzbe obywatelom ale
przede wszystkim powinien zostaé wyposazony w wiedze jak cyberprzestrzen mozna wykorzysta¢ w ramach realizowanej misji. Obecnie w wiekszosci urzedéw panuje
przekonanie, ze cyberprzestrzen to wprawdzie wielkie mozliwos$ci ale i ogromne zagrozenia. Ten przede wszystkim negatywny przekaz dominuje w $§wiadomosci urzedniczej,
bedac czgsto istotnym elementem ograniczajagcym dziatania podejmowane z wykorzystaniem nowoczesnych rozwigzan. Jako alternatywe dla tego negatywnego przekazu
Panstwo winno zbudowaé alternatywne przestanie ,,Kultury cybeprzestrzeni”, ktore bedzie wypetnia¢ obecnie niezagospodarowany obszar pozytywnego przekazu
zwigzanego z cyberbezpieczenstwem.

Sesja Il — Kultura cyberprzestrzeni z punktu widzenia gospodarki

Prowadzacy: Jacek Czech, KIGC

Sesja bedzie poswigcona rynkowi dostawcow 1 odbiorcow ustug i produktow zwigzanych z cyberbezpieczenstwem w Polsce, wezmg w niej takze udzial przedstawiciele
kancelarii prawnej.Dyskusja zostanie podporzadkowana nie tyle konkretnym rozwigzaniom co kierunkom zmian w otoczeniu prawym majacym znaczenie dla biznesu - na
bazie dyrektywy NIS (Network and Information Systems Directive) - dyrektywa Parlamentu Europejskiego i Rady 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii oraz uchwalonej w lipcu br. ustawy o Krajowym Systemie
Cyberbezpieczenstwa. Prowadzony dyskurs bedzie bral pod uwage rzeczywisty potencjat zmian w w/w obszarze biorac pod uwage analogiczne dziatania w wybranych
krajach Unii Europejskiej. Ponadto, bedzie tez nawigzywata do potrzeb szkoleniowych przysztych wykonawcéow i audytorow.

Sesja réownolegla A1 - Cyberbezpieczenstwo w praktyce na wybranych przykladach

Prowadzacy: bryg. dr inz. M. Feltynowski, CNBOP

Koniecznos¢ zapewnienia bezpieczenstwa systemow informatycznych, systemow przeciwpozarowych, a takze innych systemow w ktorych przetwarzane i przechowywane sg
dane w XXI wieku w spoleczenstwie informacyjnym, stato si¢ aktualnym wyzwaniem nie tylko dla administratoréw systemow ale rowniez dla instytucji administrujacych.
Coraz wigksze zagrozenia zwigzane z wykorzystaniem cyberprzestrzeni do dziatan o charakterze hybrydowym wigzg si¢ z konieczno$cig budowania swiadomej kultury w
obszarze bezpieczenstwa cyfrowego wsrod uzytkownikow prywatnych i instytucjonalnych oraz administracji panstwowej w tym stuzb odpowiedzialnych za zapewnienie
bezpieczenstwa panstwa.Majac na uwadze powyzsze, prelegenci podejmg probg rozwazan teoretycznych dot. cyberbezpieczenstwa, jak rowniez przedstawig praktyczne
przyktady wykorzystania systemu wspotzalezno$ci $wiata wirtualnego do rzeczywistego uwzgledniajac aktualnie obowigzujgce w tym zakresie uwarunkowania prawne i
ograniczenia nowych technologii.



Sesja rownolegla A2 — Prawne aspekty kultury cyberprzestrzeni

Prowadzacy: prof. S. Sagan, UR

Dotychczasowa praktyka wskazuje na matg efektywno$¢ tworzenia norm prawnych, ktore regulowatlyby obszar cyberprzestrzeni przez panstwa narodowe ale takze
ponadnarodowe (UE) i organizacje miedzynarodowe. Prawo cyberprzestrzeni znajduje si¢ w stanie embrionalnym. A zatem brak regulacji prawnych powinny wypetia¢
regulacje zainteresowanych uczestnikow spotecznosci operujacej w cyberprzestrzeni.Rzadza tam reguly, ustanawiajg i narzucane globalni operatorzy. Przeciwstawic si¢
temu moga sami zainteresowani - spotecznos¢ korzystajaca z cyberprzestrzeni. To oni powinny stworzy¢ podstawy etyczne wykorzystywania tej przestrzeni, na zasadzie
koniecznosci wypracowania regut do bezkolizyjnego i przyjaznego korzystania z niej. Przyjete tam i utrwalone normy moga si¢ sta¢ zaczynem i inspiracja dla powstawania
narodowych regulacji prawnych w tym zakresie. Dyskusji i wymianie pogladow w tak zarysowanej sferze po§wigcony bedzie niniejsza sesja.

Sesja réwnolegla B1 — Edukacja dla kultury cyberprzestrzeni

Prowadzacy: dr K. Krassowski, WSGE

Tworzenie kultury cyberprzestrzeni, rozumianej najszerzej jako kulturowy kod pozadanych zachowan i dobrych praktyk funkcjonowania cztowieka w rzeczywistosci
sieciowej, wymaga w pierwszym etapie szeroko zakrojonych i powszechnych dziatan o charakterze informacyjnym oraz edukacyjnym dla wypracowania jej koherentnych
podstaw, adresowanych w umiejetny sposob do wszystkich grup oraz §rodowisk funkcjonujacych w ramach spoteczenstwa informacyjnego.Dziatania edukacyjne w obszarze
cyberprzestrzeni powinny by¢ prowadzone jednoczes$nie w ujeciu egalitarnym — nakierowanym na kazdego uzytkownika sieci niezaleznie od poziomu jego wiedzy fachowej,
jak tez elitarnym — nakierowanym na ksztalcenie specjalistow i dostarczanie niezbednych kompetencji oraz certyfikacje w obszarze zaawansowanego bezpieczenstwa
sieciowego. Stosowane formy i metody edukacyjne powinny mie¢ zarowno charakter ksztatcenia formalnego, jak i nieformalnego — stan aktualny, mozliwo$ci i wyzwania w
przedmiotowym zakresie beda podstawa wystapien oraz dyskusji w ramach ninejszej sesji.

Sesja rownolegla B2 — Bezpieczny obywatel w bezpiecznej cyberprzestrzeni

Prowadzacy: dr J. Gajewski, NCBJ

Sesja bedzie poswigcona problematyce funkcjonowania ( zachowania si¢ ) obywatela w cyberprzestrzeni. Podjeta zostanie proba okreslenia minimalnego poziomu wiedzy,
jaka powinien posiada¢ przecietny obywatel aby moc rozpozna¢ realnie istniejgce zagrozenia w sieci. Przedyskutowane beda sposoby zachowania sprzyjajace efektywne;j
ochronie siebie samego i najblizszych przed niewlasciwymi zachowaniami innych uzytkownikow sieci, probami wytudzen i manipulacji, nieodpowiednich tresci, itp.
Omowione zostang rowniez podstawowe techniki higieny wlasnego srodowiska sieciowego. Rozwazona bedzie kwestia tego, jak obywatel moze si¢ aktywnie przyczyni¢ do
zwigkszenia bezpieczenstwa Srodowiska cyberprzestrzeni, np. jak rozpoznac atak cybernetyczny, co nalezy w takiej sytuacji robi¢, kogo zawiadomié, jakie $lady
zabezpieczyC, itp. Oméwione beda réwniez niestosowne zachowania w mediach spoteczno$ciowych - jak walczyé z plaga jezyka nienawisci, jak rozpoznaé celowa
dezinformacje itp.

Serdecznie zapraszamy do udziatu w konferencji
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